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Sobre este Documento

Este documento oferece informagdes de segundo plano para varias tarefas de
configuragdo do préprio IBM® Rational Developer for System z e outros
componentes e produtos do z/OS (como WLM e CICS).

De agora em diante, os seguintes nomes serdo usados neste manual:
* IBM Rational Developer for System z é chamado Developer for System z.

* IBM Rational Developer for System z Integrated Debugger é chamado de Depurador
Integrado.

* Common Access Repository Manager é abreviado para CARMA.

* Software Configuration and Library Manager Developer Toolkit é chamado SCLM
Developer Toolkit, abreviado como SCLMDT.

* O z/OS UNIX System Services é chamado de z/OS UNIX.

* O Customer Information Control System Transaction Server é chamado de CICSTS,
abreviado para CICS.

Este documento faz parte de um conjunto de documentos que descrevem a
configuracdo do host do Developer for System z. Cada um desses documentos tem
um ptublico alvo especifico. Vocé ndo precisa ler todos os documentos para concluir
a configuracdo do Developer for System z.

* Guia de Confiquragdo de Host do Rational Developer for System z (S517-9094)
descreve em detalhes todas as tarefas de planejamento, tarefas de configuragao e
opg¢odes (incluindo opcionais) e fornece cendrios alternativos.

* Rational Developer for System z: Referéncia de Configuragdo de Host (S517-9857)
descreve o design do Developer for System z e oferece informacoes
complementares para vdrias tarefas de configuracdo dos componentes do
Developer for System z, z/OS e outros produtos (como WLM e CICS)
relacionados ao Developer for System z.

* Guia de Iniciagdo Rdpida de Configuragdo de Host do Rational Developer for System z
(G517-9391) descreve uma configuragdo minima do Developer for System z.

* Rational Developer for System z Host Configuration Utility (SC14-7282) descreve o
Host Configuration Utility, um aplicativo de painel ISPF que orienta nas etapas
de customizagdo opcional bésicas e comuns para o Developer for System z.

As informagoes neste documento aplicam-se a todos os pacotes do IBM Rational
Developer for System z Versao 9.0.

Quem Deve Usar este Documento

Este documento é destinado a programadores de sistema que configuram e
ajustam o IBM Rational Developer for System z Versdo 9.0.1.

Enquanto as etapas de configuragdo reais sdo descritas em outra publicagdo, esta
publicacdo lista em detalhes vérios assuntos relacionados, como ajuste,
configuracdo de seguranga, entre outros. Para usar este documento, vocé deve estar
familiarizado com os sistemas host z/OS UNIX System Services e MVS.

© Copyright IBM Corp. 2000, 2013 xi



Resumo das Mudancas

Esta se¢ao resume as mudangas no IBM Rational Developer for System z Versdo 9.0
Referéncia de Configuragdo do Host, S517-9857-06 (atualizado em dezembro de 2013).

Mudangas técnicas e adi¢des ao texto e ilustragdes sdo indicadas por uma linha
vertical a esquerda da mudanca.

Novas informacoes:

* Incluidas informagdes sobre os nomes de arquivos de log com registro de data e
hora. Consulte o [“Arquivos de Log” na pagina 160}

* Incluidas informagdes sobre novos eventos auditdveis. ConsultgDados de

auditorial

Este documento contém informagdes anteriormente apresentadas no IBM Rational
Developer for System z Versdo 9.0 Referéncia de Configura¢do do Host,
SC14-7290-04.

Novas informacoes:
* Uso da porta atualizada do TCP/IP. Consulte o [“Portas TCP/IP” na pégina 57

* Incluida amostra para sincronizar automaticamente os dois daemons RSE.
Consulte o [“Sincronizacio Automatizada” na pagina 155|

¢ Informacdes incluidas sobre os novos arquivos de log. Consulte o
[Log” na pagina 160

Este documento contém informagdes apresentadas anteriormente no IBM Rational
Developer for System z Versio 8.5.1: Referéncia de Configuracio de Host, S517-9857-03.

Novas informacoes:

* Informacoes incluidas sobre perfis SAF para alterar fungdes de cliente. Consulte
o[“Alterando Funcdes de Cliente” na pagina 35|

+ Niameros de uso do recurso atualizados. Consulte [Capitulo 5, “Consideracdes de]
[Ajuste”, na pagina 77|

* Valor padrdo atualizado para nidmero méximo de usudrios por conjunto de
encadeamentos. Consulte o [Capitulo 5, “Consideracdes de Ajuste”, na pagina 77}

Este documento contém informagdes anteriormente presentes na Referéncia de
Configuragdo de Host do IBM Rational Developer for System z Versio 8.5,
5517-9857-02.

Novas informacoes:
* Informacdes atualizadas de seguranca do JES Job Monitor. Consulte o
[“Consideracoes de seguranca”, na pagina 19,

* Informacdes incluidas sobre saidas de usudrio. Consulte o Ffapitulo 9]
[“Consideracdes da Saida de Usuério”, na pagina 145

Este documento contém informagdes apresentadas anteriormente no IBM Rational
Developer for System z Versio 8.0.3: Referéncia de Configuracio de Host, S517-9857-01.

Novas informacoes:

» Estrutura de diretério z/OS UNIX atualizada. Consulte o [“Estrutura de diretérid|
[do z/0OS UNIX” na péagina 15|
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* Informacoes incluidas sobre controle de cliente baseado em host. Consulte o
[Capitulo 7, “Consideracdes de Push-to-client”, na pagina 117

* Informagdes push-to-client relacionadas a seguranca incluidas. Consulte o
[“Grupos de Desenvolvedores de Push-to-client” na pagina 36}

* Uso do documento de ACEEs Gerenciados. Consulte o [“ACEE Gerenciado” nal
[pagina 39]

* Informacoes incluidas sobre processamento de log de auditoria automatizado.
Consulte o [“Processamento de Auditoria” na pagina 24

* Informacoes atualizadas sobre diretivas relacionadas a seguranca e auditoria em
arquivos de configuracio. Consulte o [“arquivos de configuracio do Developer]|
[for System z” na pégina 39

+ Informacdes TCP/IP adicionais incluidas. Consulte o [Capitulo 3, “Consideracdes|
[de TCP/IP”, na pagina 57|

* Informacoes atualizadas de Autoridade de Certificacdo para comunicacdo SSL.
Consulte o [Capitulo 13, “Configurando o SSL e a Autenticacdo X.509”, na pagina|

[7d

+ Uso do recurso atualizado. Consulte o [“Uso de Recursos” na péagina 77}

Este documento contém informagdes apresentadas anteriormente no IBM Rational
Developer for System z Versdo 8.0.1 Referéncia de Configuragio de Host , 5517-9857-00.

Novas informagoes:

* Secdo CARMA em Entendendo o Developer for System z. Consulte |“CARMA”
_

* Informacoes gerais relacionadas ao TCP/IP. Consulte o
[“Consideracoes de TCP/IP”, na pagina 57

* Resolucdo do encerramento anormal por falta de espaco B37. Consulte o
“Encerramento Anormal por Falta de Espaco B37 de Feedback de Erro” nal

[pagina 175|

Informacoes removidas:

* As informagdes anteriormente presentes no IBM Rational Developer for System z,
versio 7.6.1: Guia de Configuragio do Host (5517-9094-04) agora estao divididas em
dois documentos: IBM Rational Developer for System z: Guia de Configuragio do
Host (S517-9094) e IBM Rational Developer for System z: Referéncia de Configuragio
do Host (S517-9857).

* As informagdes referentes a configuracdo do APPC foram movidas para o White
Paper Using APPC to provide TSO command services (SC14-7291).

* Configurando o INETD

Descricao do Conteudo do Documento

Esta secdo resume as informacdes apresentadas neste documento.

Entendendo o Developer for System z

O host do Developer for System z consiste em varios componentes que interagem
para oferecer acesso ao cliente para os servigos e dados do host. Entender o design
desses componentes pode ajuda-lo a tomar as decisdes corretas de configuragao.

Consideracoes de seguranca

O Developer for System z fornece acesso ao mainframe para usudrios de uma
estacdo de trabalho sem mainframe. A validagdo dos pedidos de conexdo, o
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fornecimento de comunicagao segura entre o host e a estagdo de trabalho, e a
atividade de autorizacdo e auditoria sdo aspectos importantes da configuragdo do
produto.

Consideracoes de TCP/IP

O Developer for System z usa TCP/IP para fornecer acesso ao mainframe para
usudrios de uma esta¢do de trabalho sem mainframe. Ele também usa TCP/IP para
comunicacdo entre varios componentes e outros produtos.

Consideracoes WLM

Ao contrario dos aplicativos tradicionais do z/OS, o Developer for System z ndo é
um aplicativo monolitico que pode ser identificado facilmente para Workload
Manager (WLM). O Developer for System z consiste de varios componentes que
interagem para fornecer ao cliente acesso para os servicos e dados do host. Alguns
destes servigos estdo ativos em diferentes espagos de endereco, resultando em
diferentes classificagdes de WLM.

Consideracoes de Ajuste

O RSE (Explorador de Sistema Remoto) é o nticleo do Developer for System z.
Para gerenciar as conexdes e as cargas de trabalho a partir dos clientes, o RSE é
formado por um espago de endereco do daemon, que controla os espacos de
enderegos do conjunto de encadeamento. O daemon age como um ponto focal para
fins de conexdo e gerenciamento, enquanto os conjuntos de encadeamentos
processam as cargas de trabalho do cliente.

Isso torna o RSE um alvo principal para o ajuste da configuragao do Developer for
System z. Entretanto, a manutengdo de centenas de usudrios, cada um usando 17
ou mais encadeamentos, uma determinada quantidade de armazenamento e
possivelmente um ou mais espagos de endereco exige configuragdo adequada do
Developer for System z e do z/OS.

Consideracoes sobre Desempenho

O z/0S é um sistema operacional altamente customizavel, e (algumas vezes
pequenas) altera¢des no sistema podem ter um grande impacto sobre o
desempenho geral. Este capitulo destaca algumas das altera¢gdes que podem ser
feitas para melhorar o desempenho do Developer for System z.

Consideracoes de Push-to-client

Push-to-client, ou controle de cliente baseado em host, suporta gerenciamento
central dos seguintes itens:

* Arquivos de configuracdo do cliente
* Versdo de produto do cliente
* Defini¢des de projeto

consideracoes CICSTS

Este capitulo contém informagdes titeis para um administrador do CICS
Transaction Server.

Consideracoes da Saida de Usuario

Esse capitulo o ajuda a aprimorar o Developer for System z ao gravar as rotinas de
saida.
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Customizando o Ambiente TSO

Este capitulo ajuda vocé a imitar um procedimento de logon do TSO incluindo
instrugdes DD e conjuntos de dados no ambiente do TSO no Developer for System
z.

Executando varias instancias

Ha situagbes em que vocé deseja vdrias instdncias do Developer for System z
ativas no mesmo sistema, por exemplo, durante o teste de um upgrade. Entretanto,
alguns recursos, como portas TCP/IP, ndo podem ser compartilhadas, portanto os
padroes nem sempre sdo aplicaveis. Use as informagoes neste capitulo para
planejar a coexisténcia de diferentes instdncias do Developer for System z; depois é
possivel usar este guia de configura¢des para customiza-las.

Resolucao de problemas de configuracao

Este capitulo é fornecido para ajudé-lo com alguns problemas comuns que vocé
pode encontrar durante a configuragdo do seu Developer for System z, e possui as
secOes a seguir:

* Andlise de Log e Configuracdo Usando FEKLOGS

* Arquivos de Log

* Arquivos de dump

* Rastreio

* Bits de permissdo do z/OS UNIX

¢ Portas TCP/IP reservadas

e Tamanho do espago de endereco

* Transacdo APPC e servico TSO Commands

* Informacoes Variadas

Configurando o SSL e a Autenticacao X.509

Este apéndice é fornecido para ajudar vocé com alguns dos problemas comuns que
vocé pode encontrar ao configurar Secure Socket Layer (SSL) ou durante a
verificagdo ou modificacdo de uma configuracdo existente. Este apéndice também
fornece uma configuracdo de amostra para dar suporte aos usudrios se
autenticando com um certificado X.509.

Configurando o TCP/IP

Este apéndice é fornecido para ajudé-lo com alguns problemas comuns que vocé
pode encontrar ao configurar o TCP/IP ou durante a verificagdo ou a modificagdo
de uma configuracdo existente.
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Capitulo 1. Entendendo o Developer for System z

O host do Developer for System z consiste em diversos componentes que
interagem para dar ao cliente acesso aos dados e servigos do host. Entender o
design desses componentes pode ajudéa-lo a tomar as decisdes corretas de
configuracao.

Os seguintes tépicos sdo abordados neste capitulo:

» |“Visdo geral do componente” na pagina 4|

* [“RSE como um aplicativo Java” na pagina 5|

* [“donos das tarefas” na pagina 7

* [“Fluxo de conexdo” na pagina 8

* [“Depurador Integrado” na pégirﬂ

+ [“CARMA” na pégina 10|

+ |“Proprietario de Bloco de Conjunto de Dados” na pégina 13
* [“Estrutura de diretério do z/OS UNIX” na pagina 15|

© Copyright IBM Corp. 2000, 2013



Visao geral do componente

TSO cmd

RSED RSEDX

JMON ——

CARMA [|—

|

SCLMDT [— SCLM !

|

z/OS UNIX MVS

Figura 1. Vis&do geral do componente

mostra uma visdo geral do layout do Developer for System z em seu
sistema host.

* O Remote Systems Explorer (RSE) fornece os servigos principais, como conectar
o cliente ao host e iniciar outros servidores para servicos especificos. O RSE
consiste em duas entidades logicas:

— O daemon RSE (RSED), que gerencia a configuracdo de conexdao. O daemon
RSE também é responsével pela execu¢do em modo de servidor tinico. Para
fazer isso, o daemon RSE cria um ou mais processos-filho conhecidos como
conjuntos de encadeamento do RSE (RSEDx).

— Servidor RSE, que manipula pedidos individuais do cliente. Um servidor RSE
é ativado como um encadeamento dentro de um conjunto de encadeamento
do RSE.

* O Servigo TSO Commands (TSO cmd) fornece uma interface como um lote para
os comandos TSO e ISPE.

* O JES Job Monitor (JMON) fornece todos os servicos relacionados ao JES.

* O Common Access Repository Manager (CARMA) fornece uma interface para
interagir com Software Configuration Managers (SCMs), como o CA Endevor.

* O SCLM Developer Toolkit (SCLMDT) fornece uma interface para aprimorar e
interagir com SCLM.
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* O Application Deployment Manager (ADM) fornece varios servigos relacionados
ao CICS.

* Mais servigos estdo disponiveis, que podem ser fornecidos pelo préprio
Developer for System z ou o software de correquisito.

A descrigao no paragrafo e a lista mostram a funcédo central designada ao RSE.
Com algumas excegoes, toda a comunicac¢do do cliente passa pelo RSE. Isso é
permitido para uma configuracdo facil da rede relacionada a seguranca, uma vez
que apenas um conjunto limitado de portas é usado para a comunicagdo entre o
cliente e o host.

Para gerenciar as conexdes e as cargas de trabalho a partir dos clientes, o RSE é
formado por um espago de endereco do daemon, que controla os espagos de
enderecos do conjunto de encadeamento. O daemon age como um ponto focal para
fins de conexao e gerenciamento, enquanto os conjuntos de encadeamentos
processam as cargas de trabalho do cliente. Com base nos valores definidos no
arquivo de configuragdo rsed.envvars e na quantidade real de conexdes do cliente,
varios espacos de endereco do conjunto de encadeamento podem ser iniciados pelo
daemon.

RSE como um aplicativo Java

Processos z/OS UNIX u
so de armazenamento Java
(RSED)
BPXBATSL Sistema - compartilhado
E /bin/sh E Sistema - particular
1 I_ ———————————————————— 1
1 . [
' Java (daemon RSE) X Codigo (z/0S UNIX,
(oot Y i Java, RSE)
_~ (RSEDS) heap Java
/bin/sh
r—--~-~" "~ T T TS T T T T T T T T T T T T |
|- .
o ok de sxadeamentos 59| Fora de uso
JOBNAME Estado PID PPID Comando
RSED FILE SYS KERNEL WAIT 50331904 1 BPXBATSL
RSED WAITING FOR CHILD 67109114 50331904 /bin/sh...
RSED FILE SYS KERNEL WAIT 50331949 67109114 java...
RSEDS WAITING FOR CHILD 307 50331949 /bin/sh. ..
RSEDS FILE SYS KERNAL WAIT 308 307 java...

Figura 2. RSE como um aplicativo Java

A mostra uma visualizagdo bésica do uso de recursos (processos e
armazenamento) pelo RSE.

O RSE é um aplicativo Java", que significa que ele estd ativo no ambiente z/OS

UNIX. Isso é permitido para facilitar o porting em diferentes plataformas host e
comunicagdo direta com o cliente do Developer for System z, que é também um
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aplicativo Java (baseado na estrutura do Eclipse). Portanto, o conhecimento bésico
de como z/OS UNIX e Java funcionam é muito ttil quando vocé tenta
compreender o Developer for System z.

No z/0S UNIX, um programa é executada em um processo, que ¢é identificado por
um PID (ID do Processo). Cada programa é ativado em seu préprio processo,
portanto invocar outro programa criard um novo processo. O processo que iniciou
um processo é referenciado com um PPID (PID Pai), o novo processo é chamado
de processo-filho. O processo-filho pode ser executado no mesmo espaco de
endereco ou pode ser gerado (criado) em um novo espago de endereco. Um novo
processo que € executado no mesmo espago de enderego pode ser comparado a
executar um comando em TSO, enquanto aquele gerado em um novo espago de
endereco é semelhante a enviar uma tarefa em lote.

Observe que um processo pode ser tinico ou multiencadeado. Em um aplicativo
multiencadeado (como o RSE), os diferentes encadeamentos competem por
recursos do sistema como se eles fossem espagos de enderego separados (com
menos gasto adicional).

Mapeando essas informagdes de processo para a amostra RSE na

obtivemos o seguinte fluxo:

1. Quando a tarefa RSED for iniciada, ela executa BPXBATSL, que invoca z/OS
UNIX e cria um ambiente de shell — PID 50331904.

2. Neste processo, o shell script rsed.sh é executado, que executa em um processo
separado (/bin/sh) — PID 67109114.

3. O shell script configura as variaveis de ambiente definidas em rsed.envvars e
executa o Java com os parametros necessarios para iniciar o daemon RSE - PID
50331949.

4. O daemon RSE fara spawn off do novo shell em um processo-filho (RSEDS) —
PID 307.

5. Neste shell, as varidveis de ambiente definidas em rsed.envvars sdo
configuradas e o Java é executado com os parametros necessarios para iniciar o
conjunto de encadeamento do RSE — PID 308.

O RSE é capaz de executar em modo de enderecamento de 31 bits ou 64 bits,
resultando em diferentes limites de armazenamento. No modo de 31 bits, o
armazenamento disponivel estd limitado a 2 GB, enquanto que no modo de 64 bits,
ndo ha limite, a menos que especificado no SYS1.PARMLIB.

Aplicativos Java, como o RSE, ndo alocam armazenamento diretamente, mas usam
servicos de gerenciamento de memoria Java. Esses servicos, como alocagdo de
armazenamento, liberacdo de armazenamento e coleta de lixo, funcionam dentro
dos limites do heap Java. Os tamanhos minimo e maximo do heap é definido
(implicitamente ou explicitamente) durante a inicializacdo de Java. Ao executar em
modo de 64 bits, o Java tentard alocar o heap acima de 2 GB de barramento,
liberando espago abaixo do barramento.

Isso significa que a obten¢do da maioria do tamanho de espaco de endereco
disponivel é um ato de equilibrio da definicdo de um tamanho grande de heap,
enquanto deixa espago suficiente para o z/OS armazenar uma quantidade variavel
de blocos de controle do sistema (dependendo do nimero de encadeamentos
ativos).
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donos das tarefas

STCRSE

r

RSED

____________________ ’ shell USS
. USS compilagao
REXEC uss

STCIMON userid
E JMON E coml\/;la\i}ggéo
compilagao
MVS
RSEDX y_S_e[I_d_ - ] TSO Cmd
' encadeamentos | /

, deusuario 1 %/ )
| N temporario
FE X

Figura 3. donos das tarefas

mostra uma visdo geral basica do proprietario das credenciais de
seguranca usadas para vdrias tarefas do Developer for System z.

A propriedade de uma tarefa pode ser dividida em duas se¢Oes. As tarefas
iniciadas sdo propriedades do ID do usudrio que é designado para a tarefa iniciada
em seu software de seguranca. Todos as outras tarefas, com os conjuntos de
encadeamentos (RSEDx) como excegdo, sdo propriedades do ID de usuario cliente.

mostra as tarefas iniciadas do Developer for System z (JMON e RSED) e
tarefas iniciadas de amostra e servigos do sistema com os quais Developer for
System z se comunica. O Application Deployment Manager (ADM) fica ativo
dentro de uma regido CICS. A tag USS REXEC representa o servigco do z/OS UNIX
REXEC (ou SSH).

O daemon RSE (RSED) cria um ou mais espagos de endereco do conjunto de
encadeamentos (RSEDx) para processar os pedidos dos clientes. Cada conjunto de
encadeamentos RSE suporta multiplos clientes e é propriedade do mesmo usuério
como um daemon RSE. Cada cliente possui seus préprios encadeamentos dentro
de um conjunto de encadeamentos, e estes encadeamentos sdo propriedades do ID
de usudrio cliente.

Dependendo das a¢des concluidas pelo cliente, um ou mais espagos de endereco
adicionais podem ser iniciados, todos propriedades do ID de usudrio cliente, para

executar uma agdo solicitada. Esses espacos de endereco podem ser uma tarefa em
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lote MVS, uma transagdo APPC ou um processo-filho z/OS UNIX. Observe que
um processo-filho z/OS UNIX esta ativo em um inicializador z/OS UNIX (BPXAS)
e o processo-filho aparece com uma tarefa iniciada no JES.

A criagdo destes espacos de enderecos € mais frequentemente acionada por um
encadeamento do usudrio em um conjunto de encadeamentos, diretamente ou
usando servigos do sistema como ISPF. Mas o espago de endereco também poderia
ser criado por um terceiro. Por exemplo, o Gerenciador de Arquivos iniciard um
novo espago de enderego para cada conjunto de dados (ou membro) que ele tenha
que processar em nome do Developer for System z. z/OS UNIX REXEC ou SSH
sdo envolvidos ao iniciar as construcoes no z/0OS UNIX.

Os espagos de enderegos do usuario terminam com a conclusdo da tarefa ou
quando um cronémetro de inatividade vence. As tarefas iniciadas permanecem
ativas. Os espacos de enderecos listados em [Figura 3 na pagina 7| permanecem no
sistema tempo suficiente para serem visiveis. No entanto, é recomendavel estar
ciente que, devido a maneira com que o z/OS UNIX é projetado, ha também
varios espagos de enderego temporarios de curta duragdo.

Fluxo de conexao

Daemon RSE

Autenticar
cliente

Selecionar/criar
poos de
encadeamento

Conjunto de encadeamentlos

|
CLIENT e
Encadeamento CLIENT
»| Encadeamento

edo servidor do extrator

Encadeamento

Figura 4. Fluxo de conex&o

Figura 4{ mostra uma visdo geral esquematica de como o cliente conecta-se ao host
usando Developer for System z. Ele também explica brevemente como os
PassTickets sdo usados.

1. O cliente efetua logon no daemon (porta 4035).

2. O daemon RSE autentica o cliente usando as credenciais apresentadas pelo
cliente.

3. O daemon RSE seleciona um conjunto de encadeamento existente ou inicia um
novo se todos estiverem cheios.

4. O daemon RSE passa o ID do usuario cliente para o conjunto de encadeamento.

5. O conjunto de encadeamento cria um encadeamento do servidor RSE especifico
do cliente, usando o ID do usuario cliente e um PassTicket para autenticagao.
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6. O encadeamento do servidor cliente se conecta a uma porta para comunicacao
futura com o cliente.

7. O encadeamento do servidor cliente retorna o niimero da porta a qual o cliente
deve se conectar.

8. O cliente desconecta do daemon RSE e se conecta ao ntimero da porta
fornecido.

9. O encadeamento do servidor cliente inicia outros encadeamentos especificos do
usudrio (extratores), sempre usando o ID do usuadrio cliente e um PassTicket
para autenticacdo. Esses encadeamentos fornecem os servicos especificos do
usudrio necessérios pelo cliente.

A descrigdo anterior mostra o design orientado a encadeamento do RSE. Em vez de
iniciar um espaco de endereco por usudrio, varios usudrios sdo atendidos por um
espago de endereco de um tnico conjunto de encadeamento. No conjunto de
encadeamentos, cada extrator (um servigo especifico do usuario) fica ativo em seu
préprio encadeamento com o contexto de seguranga do usudrio designado a ele,
garantindo uma configuracdo segura. Esse design acomoda um grande ntmero de
usudrios com uso de recursos limitado, mas nao significa que cada cliente usara
varios encadeamentos (17 ou mais, dependendo das tarefas executadas).

Do ponto de vista da rede, o Developer para System z atua de forma semelhante
ao FTP no modo passivo. O cliente se conecta a um ponto focal (daemon RSE) e,
em seguida, elimina a conexdo e reconecta ao nimero de porta fornecido pelo
ponto focal. A seguinte logica controla a selecao da porta que é usada na segunda
conexao:

1. Se o cliente especificou um nimero de porta diferente de zero na guia de
propriedades de subsistema, entdo o servidor RSE usara essa porta para a
conexdo. Se essa porta ndo estiver disponivel, a conexdo falhara.

2. Se _RSE_PORTRANGE for especificado em rsed.envvars, entdo o servidor RSE se
conectard a uma porta desse intervalo. Se nenhuma porta estiver disponivel, a
conexdo falhard. O servidor RSE ndo precisa da porta exclusivamente pela
duragdo da conexdo do cliente. Ela s6 € necessdria no momento da expansao
entre (servidor) a ligacdo e (cliente) a conexdo que nenhum outro servidor RSE
pode se conectar a porta. Isso significa que a maioria das conexdes estara
usando a primeira porta no intervalo, com o restante do intervalo sendo um
buffer no caso de diversos logons simultaneos.

3. Se nenhuma limitagdo for configurada, o servidor RSE se conectara a porta 0. O
resultado é que o TCP/IP escolhe o nimero da porta.

O uso de PassTickets para todos os servicos z/OS que requerem a autenticacdo
permite que o Developer for System z chame esses servicos a vontade, sem
armazenar a senha ou constantemente solicitd-la ao usudrio. O uso de PassTickets
para todos os servigos z/OS permite também métodos de autenticacdo alternativos
durante o logon, como senhas tnicas e certificados X.509.

| Depurador Integrado
|
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Figura 5. Depurador Integrado

O Depurador Integrado é usado para depurar vérios aplicativos. A figura 5 mostra
uma visdo geral esquematica de como um cliente do Developer for System z pode
depurar um aplicativo.

1. O cliente se conecta ao host, usando o logon do host do Developer for System z
normal.

2. Como parte do logon, um extrator de depuragdo registrara o usudrio com o
gerenciador de depuragado, o qual estd ativo na tarefa iniciada de DBGMGR.

3. Quando um aplicativo for iniciado com um indicador de que ele deve ser
depurado, o ambiente de linguagem (LE) chamara a andlise de depuracdo.

4. A andlise de depuragdo se registrara no gerenciador de depuragéo.

5. Usando o extrator de depuragdo, o gerenciador de depuracdo notificara o
cliente do Developer for System z do usudrio que receberd esta sessdo de
depuragdo. Se o usudrio ndo estiver registrado neste momento, a sessao de
depuragéo ficard inativa, esperando o usudrio se registrar no gerenciador de
depuracao.

6. O mecanismo de depuracdo dentro do cliente contata o gerenciador de
depuragdo, o qual por sua vez transmitird os dados entre o mecanismo de
depuracdo e a andlise de depuragéo.

CARMA
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Figura 6. Fluxo do CARMA

O CARMA (Common Access Repository Manager) é usado para acessar um host
baseado em Software Configuration Manager (SCM), por exemplo, o CA Endevor®
SCM. A mostra uma visdo geral esquematica de como um cliente
Developer for System z pode acessar qualquer Software Configuration Manager
(SCM) baseado em host suportado.

1. O cliente tem um plug-in Common Access Repository Manager (CARMA).

2. O plug-in CARMA se comunica com o extrator CARMA, ativo como um
encadeamento especifico do usudrio no conjunto de encadeamentos RSE
(RSEDx). Esta comunicacao € feita por meio da conexdo RSE existente.

3. Quando o cliente solicitar acesso a um SCM, o extrator CARMA se conectard a
uma porta TCP/IP e iniciard um servidor CARMA especifico do usuario, com o
numero da porta como argumento de inicializacdo. O servidor CARMA entdo
se conectard a esta porta e usara este caminho para se comunicar com o cliente.
Note que o host baseado em SCMs espera espacos de endereco de usuario
Unico para acessar 0s seus servigos, que requer que o CARMA inicie um
servidor CARMA por usudrio. Nao é possivel criar um tinico servidor que
suporte diversos usuarios.

4. O servidor CARMA carregard o Repository Access Manager (RAM) que suporta
0 SCM solicitado.

5. O RAM lida com os detalhes técnicos de interagdo com o SCM especifico e
apresenta uma interface comum para o cliente.

Arquivos de Configuracao CARMA

O Developer for System z suporta varios métodos para iniciar um servidor
CARMA. Cada método tem vantagens e desvantagens. O Developer for System z
também fornece varios Repository Access Managers (RAMs), os quais podem ser
divididos em dois grupos, RAMs de producdo e RAMs de amostra. Varias
combinag¢des de RAMs e métodos de inicializagdo do servidor estdo disponiveis
como uma configuragdo pré-configurada.
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Todos os métodos de inicializagdo do servidor compartilham um arquivo de
configuragdo comum, CRASRV.properties, o qual (junto com outras coisas)
especifica qual método de inicializagdo sera usado.

CRASTART

O método "CRASTART" inicia o servidor CARMA como uma subtarefa dentro do
RSE. Ele fornece uma configuragio bastante flexivel utilizando um arquivo de
configuragdo separado, que define alocagdes de conjuntos de dados, e chamadas de
programas necessdrias para iniciar um servidor CARMA. Esse método fornece o

melhor desempenho e utiliza 0 minimo de recursos, mas requer que o médulo
CRASTART esteja localizado no LPA.

O RSE chama o moédulo de carregamento CRASTART, o qual usa as definigdes em
crastart+.conf para criar um ambiente valido para executar comandos ISPF e TSO
em lote. O Developer for System z usa este ambiente para executar o servidor
CARMA, CRASERV. O Developer for System z fornece varios arquivos
crastart*.conf, cada um deles pré-configurado para um RAM especifico.

Envio em Lote

O método "envio em lote" inicia o servidor CARMA enviando uma tarefa. Esse é o
método padréo utilizado nos arquivos de configuracdo de amostra fornecidos. O
beneficio desse método é que os logs do CARMA sao facilmente acessados na
saida de tarefas. Ele também permite o uso de JCL de servidor customizado para
cada desenvolvedor, que é mantido pelo proprio desenvolvedor. Entretanto, esse

método utiliza um iniciador de JES por desenvolvedor que iniciar um servidor
CARMA.

O RSE chama o CLIST CRASUB%, o qual por sua vez envia um JCL embutido para
criar um ambiente vélido para executar os comandos ISPF e TSO em lote. O
Developer for System z usa este ambiente para executar o servidor CARMA,
CRASERV. O Developer for System z fornece varios membros CRASUB*, cada um
deles pré-configurado para um RAM especifico.
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Figura 7. Fluxo de Determinacédo de Enfileiramento de Conjunto de Dados

mostra uma visdo geral esquematica de como o daemon RSE determina
qual cliente Developer for System z possui um bloqueio de conjunto de dados.

1. RSE daemon (RSED) cria um conjunto de encadeamentos (RSEDx). Para
confirmar a conclusdo da inicializagdo, o conjunto de encadeamentos relata seu
Address Space Identifier (ASID) novamente ao daemon RSE, que armazena-o
no bloco de controle criado para rastrear este conjunto de encadeamento.

2. O cliente efetua logon, que cria um encadeamento do servidor RSE especifico
do usudrio (USER) dentro de um conjunto de encadeamento (RSEDx). Cada
encadeamento tem um identificador exclusivo de Task Control Block (TCB).

3. O cliente abre um conjunto de dados na edicdo, que instrui o servidor RSE a
obter um bloqueio restrito (enfileiramento) no conjunto de dados.

4. O sistema registra o ASID, TCB e o nome da tarefa (RSEDx) do solicitante como
parte do processo de enfileiramento. Essas informagoes sdao armazenadas nas
filas GRS (Global Resource Serialization).

5. Um operador consulta o daemon RSE para o status do bloqueio do conjunto de
dados.
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6. O daemon RSE varre as filas GRS para saber se o conjunto de dados esta
bloqueado e recupera o ASID, TCB e o nome da tarefa do proprietario do
bloqueio.

7. O ASID recuperado é comparado com o ASID dos conjuntos de encadeamentos
diferentes.

8. O daemon RSE solicita que o conjunto de encadeamentos que possui o ASID
determine qual usudrio possui o TCB.

9. O ID do usudrio do cliente relacionado é retornado ao solicitante quando uma
correspondéncia for encontrada. Caso contrario, o nome da tarefa recuperado
de GRS é retornado.

Com a configuragdo do servidor tinico do Developer for System z, em que diversos
usudrios sao designados a um tnico espago de endereco de encadeamento, o z/OS
perdeu a capacidade de rastrear quem possui um bloqueio em um conjunto de
dados ou membro com o comando do operador DISPLAY GRS,RES=(* dataset*).
Os comandos do sistema param no nivel de espago de endereco, que é o conjunto
de encadeamento.

Para abordar este problema, o Developer for System z fornece o comando do
operador MODIFY rsed APPL=DISPLAY OWNER,DATASET=dataset, conforme
descrito em "Comandos de operador" em Guia de Configuragio do Host (5517-9094).
O comando do operador pode resolver todos os conjuntos de dados e bloqueios de
membro feitos por usuarios RSE, bem como bloqueios feitos por outros produtos,
como ISPE.

Liberando um Bloqueio

Sob circunstancias normais, um conjunto de dados ou um membro fica bloqueado
quando o cliente o abrir no modo de edicao, e liberado quando o cliente fechar a
sessdo de edicdo.

Determinadas condic¢des de erro podem evitar que esse mecanismo funcione como
designado. Nesse caso, o usudrio que mantém o bloqueio pode ser cancelado
usando o comando do operador modify cancel do RSE, como descrito em
"Comandos do operador" no Guia de Configuragio do Host (SC23-7658). Os bloqueios
do conjunto de dados ativo que pertencem a esse usudrio sdo liberados durante o
processo.
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Estrutura de diretério do z/0S UNIX
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Figura 8. Estrutura de diretdrio do z/OS UNIX

mostra uma visdo geral dos diretérios do z/OS UNIX usados pelo
Developer for System z. A lista a seguir descreve cada diretério tocado pelo
Developer for System z, como o local pode ser alterado e que mantém os dados
dentro dele.

* /usr/1pp/rdz/ é o caminho raiz para o cédigo do produto do Developer for
System z. O local real é especificado na tarefa iniciada RSED (varidvel HOME). Os
arquivos contidos serdo mantidos por SMP/E.

* /etc/rdz/ contém o RSE e os arquivos de configuracdo relacionados ao extrator.
O local real é especificado na tarefa iniciada RSED (variavel CNFG). Os arquivos
contidos sdo mantidos pelo programador de sistema.

» /tmp/ é usado pelo TSO/ISPF Client Gateway do ISPF e varios extratores para
armazenar dados temporarios. Alguns IVPs armazenam sua saida aqui. Os
arquivos contidos sdo mantidos pelo ISPF, pelos extratores e pelos IVPs. O local
pode ser customizado com a varidvel TMPDIR no rsed.envvars. E também o local
padrdo para arquivos dump Java, que podem ser customizados com a variavel
_CEE_DUMPTARG em rsed.envvars.

Nota: /tmp/ exige a mdscara de bit de permissao 777 para permitir que cada
cliente crie arquivos temporérios.

* /var/rdz/WORKAREA/ é usado pelo TSO/ISPF Client Gateway e SCLMDT do ISPF
para transferir dados entre o z/OS UNIX e os espacos de endereco baseados em
MVS. O local real é especificado em rsed.envvars (varidvel CGI_ISPWORK). Os
arquivos contidos sdo mantidos pelo ISPF e SCLMDT.
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Nota: /var/rdz/WORKAREA/ exige a mascara de bit de permissdo 777 para
permitir que cada cliente crie arquivos temporarios.

/var/rdz/logs/ mantém os logs do daemon RSE e dos servidores do conjunto
de encadeamento do RSE. O local real é especificado em rsed.envvars (variavel
daemon.log). Os arquivos contidos sdo mantidos por RSE.

/var/rdz/1ogs/$LOGNAME/ mantém os logs especificos do usudrio dos extratores e
do servidor RSE. O local real é especificado em rsed.envvars (varidveis user.log
e DSTORE_LOG_DIRECTORY). Os arquivos contidos sdo mantidos pelo RSE e pelos
extratores.

Nota: /var/rdz/1ogs/ exige a mascara de bit de permissao 777 para permitir
que cada cliente crie seu diretério $LOGNAME e armazene os arquivos de log
especificos do usuario.

/var/rdz/scimdt/CONFIG/ mantém os arquivos de configuracdo gerais do
SCLMDT. O local real é especificado em rsed.envvars (variavel
SCLMDT_CONF_HOME). Os arquivos contidos sdao mantidos pelo administrador do
SCLM.

/var/rdz/scimdt/CONFIG/PROJECT/ mantém os arquivos de configuragdo do
projeto SCLMDT. O local real é especificado em rsed.envvars (variavel
SCLMDT_CONF_HOME). Os arquivos contidos sdao mantidos pelo administrador do
SCLM.

/var/rdz/scimdt/CONFIG/script/ mantém os scripts relacionados ao SCLMDT
que podem ser usados por outros produtos. O local real nao é especificado em
lugar algum. Os arquivos contidos sdao mantidos pelo administrador do SCLM.

/var/rdz/pushtoclient/ contém arquivos de configuragdo de cliente,
informagdes de atualiza¢do de produto de cliente e informagdes de projeto
baseado em host, as quais sdo enviadas ao cliente na conexdo com o host. O
local real é especificado em pushtoclient.properties (varidvel
pushtoclient.folder). Os arquivos contidos sdo mantidos por um administrador
cliente do Developer for System z.

/var/rdz/pushtoclient/grouping/ contém os arquivos de configuragdo de
cliente especificos do grupo, informacgoes de atualizagdo do produto de cliente e
informagdes de projeto baseados em host que sdo enviadas ao cliente na conexao
com o host. O local real é especificado em pushtoclient.properties (variavel
pushtoclient.folder mais o sufixo /grouping). Os arquivos contidos sdo
mantidos por um administrador cliente do Developer for System z.

/var/rdz/pushtoclient/projects/ mantém os arquivos de defini¢do do projeto
baseados em host. O local real é especificado em /var/rdz/pushtoclient/
keymapping.xml, que é criado e mantido por um administrador de cliente do
Developer for System z. Os arquivos contidos sdo mantidos por um gerenciador
de projetos ou pelo desenvolvedor principal.

/var/rdz/pushtoclient/install/ contém os arquivos de configuragdo usados
para atualizar a versdo do produto de cliente na conexdo com o host. O local
real é especificado em /var/rdz/pushtoclient/keymapping.xml, que é criado e
mantido por um administrador de cliente do Developer for System z. Os
arquivos contidos sdo mantidos por um administrador de cliente do .

/var/rdz/pushtoclient/install/responsefiles/ contém os arquivos de
configuragdo usados para atualizar a versdo do produto de cliente na conexdo
com o host. O local real é especificado em /var/rdz/pushtoclient/
keymapping.xml, que é criado e mantido por um administrador de cliente do
Developer for System z. Os arquivos contidos sdo mantidos por um
administrador de cliente do .
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Atualizar Privilégios para Administradores que Nao Sao de
Sistema

Os dados em /var/rdz/pushtoclient/ sdo mantidos por ndo administradores de
sistema, como gerentes de produto, que podem ndo ter muitos privilégios de
atualizagdao no z/OS UNIX. Portanto, é importante entender como o z/OS UNIX
configura as permissdes de acesso durante a criagdo de arquivos para assegurar
que vocé tenha uma configuracdo viavel e segura.

Os padrdes do UNIX determinam que permissdes podem ser configuradas para os
trés tipos de usudrios: proprietario, de grupo e outros. Permissdes de leitura,
gravacdo e execuc¢do podem ser configuradas para cada tipo individualmente.

O z/0S UNIX configura os UID (user ID) e GID (group ID) para os seguintes
valores quando um arquivo é criado:

* O UID é configurado para o UID efetivo do encadeamento de criacao.

* O GID é definido para o GID do diretério proprietario. Se o perfil de seguranca
FILE.GROUPOWNER.SETGID estiver definido na classe UNIXPRIV, o GID efetivo do
encadeamento de criagdo serd usado por padrdo. Consulte o UNIX System
Services Planning (GA22-7800) para obter mais detalhes.

Cada site pode configurar sua prépria mdascara padrao de permissdes de acesso,
mas uma mdscara comum concede permissdo de leitura e de gravagdo para o
proprietéario e permissdo de leitura para grupos e outros.

Os dados no /var/rdz/pushtoclient/ sdo criados usando a mdscara de permissdes
de acesso definida na diretiva file.permission do pushtoclient.properties. O
valor padrdo concede permissao de leitura e gravacdo para o proprietario e grupos
e permissdo de leitura para outros. Todos tém permissdo de execugdo. As
permissdes de acesso final devem permitir acesso de leitura e execugdo a todos, e
acesso de gravagdo aos administradores do cliente do Developer for System z que
mantém os dados.

Os dados em /var/rdz/pushtoclient/projects/ sdo criados sem usar nenhuma
mascara de permissdo de acesso especifica. As permissdes de acesso final devem
conceder permissdo de leitura para todos e permissdao de gravagdo para os gerentes
de projeto que mantém os dados.

Comandos de Seguranca Uteis

Para assegurar que um grupo de gerentes de projeto ou administradores de cliente
do Developer for System z possam gerenciar os dados nesses diretdrios, seu
administrador de seguranga pode ter de criar um grupo com um segmento OMVS
valido para eles. Esse grupo é preferivelmente o grupo padrao dos IDs de usuario
envolvidos. Consulte Security Server RACF Command Language Reference (SA22-7687)
para obter mais informagdes sobre a seguinte amostra de comandos RACEF:

ADDGROUP RDZPROJ OMVS(GID(1200))

CONNECT IBMUSER GROUP(RDZPROJ)
ALTUSER IBMUSER DFLTGRP(RDZPROJ)

Comandos Uteis do z/0S UNIX
Consulte a UNIX System Services Command Reference (SA22-7802) para obter mais
informagdes sobre os seguintes comandos de amostra do z/OS UNIX:

* Use o seguinte comando do z/OS UNIX, Is, para exibir todos os arquivos em
um diretério.

1s -1R /var/rdz/pushtoclient/
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* Use o seguinte comando do z/OS UNIX, chown, para alterar o proprietario de
um diretério e todos os arquivos que estdo nele.
chown —R IBMUSER /var/rdz/pushtoclient/

* Use o seguinte comando do z/OS UNIX, chgrp, para designar o grupo ao
diretério e a todos os arquivos que estdo nele.
chgrp -R RDZPROJ /var/rdz/pushtoclient/

* Use o seguinte comando do z/OS UNIX, chmod, para fornecer ao proprietario e
ao grupo permissao de gravacgdo no diretério e em todos os arquivos contidos
nele. A permissdo para Outros é de leitura. Todos tém permissdo de execugéo.

chmod -R 775 /var/rdz/pushtoclient/

Configuracao de Amostra

No cendrio a seguir, todos os gerentes de projeto de desenvolvimento, uma equipe
de trés, serdo incumbidos de desempenhar tarefas de um administrador cliente do
Developer for System z.

O administrador de seguranca ja designou para a equipe um grupo padrao
(RDZPROJ) com um ID de grupo exclusivo (1200). Seus IDs de usudrio ndo possuem
privilégios especiais (como UID 0) no z/OS UNIX. O administrador de seguranga
ndo definiu o perfil FILE.GROUPOWNER.SETGID. Sendo assim, o z/OS UNIX usara o
ID de grupo do diretério ao criar novos arquivos. O ID do usudrio IBMUSER (com o
UID 0 e o grupo padrao SYS1) foi usado pelo programador de sistemas para criar o
diretério /var/rdz/pushtoclient.

1. O programador de sistemas limita as permissdes de gravacdo de
/var/rdz/pushtoclient a proprietdrios e grupos:
# chmod 775 /var/rdz/pushtoclient
# 1s -1d /var/rdz/pushtoclient

drwxrwxr-x 2 IBMUSER SYS1
/var/rdz/pushtoclient

Nota: A tarefa FEKSETUP usada durante a configuragdo da customizagdo ja
realizou esta etapa.

2. O programador de sistemas torna RDZPROJ o grupo proprietario:
# chgrp RDZPROJ /var/rdz/pushtoclient
# 1s —1d /var/rdz/pushtoclient

drwxrwxr-x 2 IBMUSER RDZPROJ
/var/rdz/pushtoclient

Isso conclui a configuragdo necesséria para limitar as permissoes de gravagdo de
/var/rdz/pushtoclient ao programador de sistemas (IBMUSER) e aos gerentes de
projeto (RDZPROJ).
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Capitulo 2. Consideracoes de seguranca

O Developer for System z fornece acesso ao mainframe para usudrios de uma
estacdo de trabalho sem mainframe. A validagdo dos pedidos de conexdo, o
fornecimento de comunicagdo segura entre o host e a estacdo de trabalho, e a
atividade de autorizacdo e auditoria sdo aspectos importantes da configuracdo do
produto.

Os mecanismos de seguranca usados pelos servidores e servigos do Developer for
System z dependem dos conjuntos de dados e sistemas de arquivos no qual ele
reside sejam seguros. Isto indica que apenas administradores confiaveis de sistema
podem ser capazes de atualizar as bibliotecas de programa e os arquivos de
configuracao.

Os seguintes topicos sdo abordados neste capitulo:

+ [“Métodos de autenticacio”]

+ |“Seguranca de conexdo” na pagina 21|

* [“Usando os PassTickets” na pagina 22|

+ |“Criacido de Log de Auditoria” na pagina 24|

* [“Seguranca do JES” na péagina 26|

+ |[“Comunicacio Criptografada de SSL/TLS” na pagina 29|

+ |“Autenticacio de cliente usando certificados X.509” na pagina 31|
* [“Verificacio de Port Of Entry (POE)” na pagina 34|
+ |“Informacdes Variadas” na pagina 38|

[“Alterando Funcdes de Cliente” na péagina 35|

* [“Grupos de Desenvolvedores de Push-to-client” na pagina 36|

* |“Seguranca de Depuracio” na pagina 37|

* |“seguranca do CICSTS” na pagina 3§

* [“Seguranca de SCLM” na pagina 39

« |"arquivos de configuracdo do Developer for System z” na pagina 39

* [“Definicdes de seguranca” na pagina 42|

Nota: O Explorador de Sistemas Remotos (RSE), que fornece os principais servicos,
como conexdo do cliente com o host, consiste em 2 entidades logicas:

* Daemon RSE, que gerencia a configura¢do da conexdo e que ¢ iniciado como
uma tarefa iniciada ou uma tarefa de usuario de longa execugcdo.

* Servidor RSE, que manipula pedidos individuais do cliente e é iniciado como
um encadeamento em um ou mais processos-filho pelo daemon RSE.

Consulte|Capitulo 1, “Entendendo o Developer for System z”, na pagina 3 para
saber sobre conceitos de design do Developer for System z basicos.

Métodos de autenticacao

O Developer for System z suporta diversas formas de autenticar um ID do usudrio
fornecido por um cliente mediante a conexao.

e ID do Usudrio e Senha
 ID do Usuério e Senha Unica
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e Certificado X.509

Nota: Os dados de autenticagdo fornecidos pelo cliente s6 sao usados uma vez,
durante a configuracdo de conexdo inicial. Depois que um ID do usuério é
autenticado, o ID do usudrio e os PassTickets autogerados sdo usados para todas
as agdes que requerem autenticagao.

ID do Usuario e Senha

O cliente fornece um ID de usudrio e uma senha correspondente na conexao. O ID
de usudrio e a senha sao usados para autenticar o usudrio com seu produto de
seguranca.

ID do Usuario e Senha Unica

Com base em um token exclusivo, uma senha tinica pode ser gerada por um
produto de terceiro. Senhas tinicas melhoram a configuragdo da seguranga ja que o
token exclusivo ndo pode ser copiado e usado sem o conhecimento do usudrio e
uma senha interceptada € inttil ja que é valida somente uma vez.

O cliente fornece um ID de usudrio e a senha tinica na conexdo, que é usada para
autenticar o ID do usudrio com a saida de seguranca fornecida por terceiro.
Espera-se que essa saida de seguranca ignore os PassTickets usados para satisfazer
pedidos de autenticacdo durante o processamento normal. Os PassTickets devem
ser processados por seu software de seguranga.

Certificado X.509

Um terceiro pode fornecer um ou mais certificados X.509 que podem ser usados
para autenticar um usudrio. Quando armazenado em dispositivos seguros, os
certificados X.509 combinam uma configuragao segura com facilidade de uso para
o usuério (nenhum ID do usudrio ou senha necessario).

Ao conectar, o cliente fornece um certificado selecionado e, como opgdo, uma
extensdo selecionada, que é usada para autenticar o ID do usudrio com seu
produto de seguranga.

Nota: Esse método de autenticagdo sé é suportado pelo método de conexao do
daemon RSE, e a comunicagdo SSL (Secure Socket Layer) deve estar ativada.

Autenticacao do JES Job Monitor

A autenticagdo do cliente é realizada pelo daemon do RSE (ou REXEC/SSH) como
parte do pedido de conexdo do cliente. Depois de o usudrio ser autenticado, os
PassTickets gerados automaticamente sdo usados para todos os pedidos de
autenticacdo futuros, incluindo o logon automatico no JES Job Monitor.

Para que o JES Job Monitor valide o ID do usudrio e o PassTicket apresentados

pelo RSE, o JES Job Monitor deve ter permissao para avaliar o PassTicket. Isso

implica no seguinte:

¢ Carregue o médulo FEJIMON, por padrdo, localizado na biblioteca de
carregamento FEK.SFEKAUTH, deve ser autorizado por APF.

* O RSE e o JES Job Monitor devem usar o mesmo ID de aplicativo (APPLID). Por
padrdo, ambos os servidores usam FEKAPPL como APPLID, mas isso pode ser
alterado pela diretiva APPLID em rsed.envvars para RSE e em FEJJCNFG para o
JES Job Monitor.
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Nota: Clientes anteriores (versdo 7.0 e mais antiga) comunicam-se diretamente com
o JES Job Monitor. Para essas conexdes, somente o método de autenticagdo de ID
de usudrio e senha é suportado.

Autenticacao do Debug Manager

A autenticagdo do cliente é realizada pelo daemon do RSE (ou REXEC/SSH) como
parte do pedido de conexdo do cliente. Depois de o usudrio ser autenticado, os
PassTickets gerados automaticamente sdo usados para todas as solicitagdes de
autenticagdo futuras, incluindo o logon automatico no Debug Manager.

Para que o Debug Manager valide o ID do usudrio e o PassTicket apresentados
pelo RSE, o Debug Manager deve ter permissdo para avaliar o PassTicket. Isso
implica que o médulo de carregamento AQEZPCM, por padrdo localizado na
biblioteca de carregamento FEK.SFEKAUTH, deve ser autorizado pelo APE.

Seguranca de conexao

Diferentes niveis de seguranga de comunicagdo sdo suportados por RSE, o qual
controla a comunicagdo entre o cliente e a maioria dos servigos do Developer for
System z:

* A comunicacdo externa (cliente-host) pode ser limitada a portas especificadas.
Este recurso é desativado por padrao.

* A comunicagdo externa (cliente-host) pode ser criptografada usando SSL ou TLS.
Este recurso é desativado por padrao.

* A verificagdo de POE (Port Of Entry) pode ser utilizada para permitir acesso ao
host apenas a enderecos TCP/IP confidveis. Este recurso é desativado por
padrao.

Alguns servigos Developer for System z opcionais usam um caminho de
comunicagdo externo (cliente-host) separado:

e A comunicagdo do Depurador Integrado pode ser criptografada usando TLS.

* A comunicagao do Application Deployment Manager pode ser criptografada
usando SSL ao usar a interface Web Services.

O Developer for System z conta com produtos de terceiros, tal como o servidor
TN3270, para fornecer alguns servicos. Consulte a documentagdo do produto
relacionada para obter opgdes de seguranca de conexao.

Limitar Comunicacao Externa a Portas Especificadas

O programador de sistemas pode especificar as portas nas quais o servidor RSE
pode se comunicar com o cliente. Por padrao, qualquer porta disponivel é usada.
Esse intervalo de portas ndo possui conexao com a porta do daemon RSE.

Para ajudar a compreender o uso da porta, segue uma breve descrigdo do processo
de conexdo do RSE:

1. O cliente se conecta a porta do host 4035, daemon do RSE.
2. O daemon do RSE cria um encadeamento do servidor RSE.

3. O servidor RSE abre uma porta do host para o cliente se conectar. A selecdo
dessa porta pode ser configurada pelo usudrio, no cliente na guia de
propriedades do subsistema (isso ndo é recomendado) ou por meio da
definicdo _RSE_PORTRANGE em rsed.envvars.

4. O daemon RSE retorna o nimero da porta para o cliente.
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5. O cliente se conecta a porta do host.

Nota: O processo é semelhante para o método de conexdo alternativo (opcional)
usando REXEC/SSH, o qual é descrito em "(Opcional) Usando REXEC (ou SSH)"
no Guia de Configuragio do Host (SC23-7658).

Criptografia de Comunicacao Usando SSL ou TLS

Todos os fluxos de dados do Developer for System z externos que passam pelo
RSE podem ser criptografados usando Secure Socket Layer (SSL) ou Seguranca da
Camada de Transporte (TLS). O uso de comunicagao criptografada é controlado
pelas configura¢des no arquivo de configuragdo ss1.properties, conforme descrito
em [“Comunicacio Criptografada de SSL/TLS” na pagina 29 A variavel
DSTORE_SSL_ALGORITHM na diretiva _RSE_JAVAOPTS de rsed.envvars permite escolher
entre SSL e seu TLS sucessor como o método de criptografia, conforme
documentado em "Definindo Parametros de Inicializa¢do Java Extras com
_RSE_JAVAOPTS" no Guia de Configuragido de Host (SC23-7658).

O Depurador Integrado Engine no cliente se conecta ao gerenciador de depuragéo
no host. O uso de SSL ou TLS é controlado por uma politica Application
Transparent TLS (AT-TLS).

O Emulador de Conexdo do Host no cliente se conecta a um servidor TN3270 no
host. O uso de SSL ou TLS é controlado por TN3270, conforme documentado no
Guia de Configuragoes de IP do Servidor de Comunicagio (SC31-8775).

Agoes remotas (baseadas em host) em subprojetos do z/OS UNIX usam um
servidor REXEC ou SSH no host. A comunicagdo SSH é sempre criptografada
usando SSL.

O cliente Application Deployment Manager usa o Servico da Web CICS TS ou a
interface RESTful para chamar os servicos de host do Application Deployment
Manager. O uso de SSL é controlado pelo CICS TS, conforme documentado no
RACF Security Guide for CICS TS .

Verificacao de Port Of Entry

O Developer for System z suporta a verificagdo de Port Of Entry (POE), que
permite que o host acesse apenas os enderecos TCP/IP confiaveis. O uso de POE é

controlado pela definicdo de perfis especificos em seu software de seguranca e a
diretiva enable.port.of.entry em rsed.envvars, conforme descrito em

[de Port Of Entry (POE)” na pagina 34}

Observe que a ativagdo de POE afetara outros aplicativos TCPIP que suportam a
verificacdo de POE, como o INETD.

Usando os PassTickets

Ap6s o logon, os PassTickets sao usados para estabelecer seguranca de
encadeamento no servidor RSE. Esse recurso ndo pode ser desativado. Os
PassTickets sdo senhas geradas pelo sistema com um lifespan de aproximadamente
10 minutos. Os PassTickets gerados baseiam-se no algoritmo de criptografia DES,
no ID do usudrio, no ID do aplicativo, em um registro de data e hora e em uma
chave secreta. Essa chave secreta é um namero de 64 bits (16 caracteres
hexadecimais) que deve ser definido para seu software de seguranca. Para
seguranca adicional, o software de seguranga do z/OS trata os PassTickets por
padrao como senhas de uso tinico.
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Para ajuda-lo a compreender o uso de PassTicket, a seguir ha uma breve descrigdo
do processo de seguranca do RSE:

1. O cliente se conecta a porta do host 4035, daemon do RSE.

2. O daemon RSE autentica o cliente usando as credenciais apresentadas pelo
cliente.

3. O daemon RSE cria um ID de cliente exclusivo e um encadeamento do servidor
RSE.

4. O servidor RSE gera um PassTicket e cria um ambiente de seguranga para o
cliente, utilizando o PassTicket como senha.

5. O cliente se conecta a porta do host retornada pelo daemon RSE.
6. O servidor RSE valida o cliente utilizando o ID do cliente.

7. O servidor RSE utiliza um PassTicket recém-gerado como senha para todas as
acdes futuras que requerem uma senha.

Nota: Um mecanismo similar é usado para configurar conexdes seguras com o
Debug Manager.

A senha real do cliente ndo é mais necessaria apds a autentica¢do inicial, pois os
produtos de seguranga compativeis com SAF podem avaliar as senhas PassTickets
e comuns. O servidor RSE gera e utiliza um PassTicket cada vez que uma senha é
solicitada, resultando em uma senha valida (temporaria) para o cliente.

O uso de PassTickets permite que o RSE configure um ambiente de seguranga
especifico do usuario a vontade, sem a necessidade de armazenar todos os IDs de
usudrio e senhas em uma tabela, o que poderia ser comprometido. Ele também
permite métodos de autenticagdo de cliente que ndo usam senhas reutilizaveis,
como certificados X.509.

Os perfis de seguranca nas classesAPPL e PTKTDATA sdo necessarios para que se
possa usar os PassTickets. Esses perfis sao especificos do aplicativo e, portanto, ndo
afetam a configuragao atual do sistema.

Os PassTickets sendo especificos do aplicativo implicam em o RSE e o JES Job
Monitor usarem o mesmo ID de aplicativo (APPLID). Por padrao, ambos os
servidores usam FEKAPPL como APPLID, mas isso pode ser alterado pela diretiva
APPLID em rsed.envvars para o RSE e em FEJJCNFG para o JES Job Monitor.

Nao é recomendével usar OMVSAPPL como ID do aplicativo porque ele abrira a
chave secreta para a maioria dos aplicativos do z/OS UNIX. Também nao é
recomendavel usar o ID do aplicativo padrao MVS, que é MVS seguido pelo ID do
sistema SMF, porque isto abrird uma chave secreta para a maioria dos aplicativos
MVS (incluindo as tarefa em lote do usuario).

A menor unidade de um registro de data e hora de PassTicket é de 1 segundo. Isso
significa que todos os PassTickets gerados em um tnico segundo pelo mesmo
aplicativo para o mesmo ID de usudrio serdo idénticos. Isso, combinado com o
PassTickets de manipulacao de software de seguranca z/OS, causa um problema
para o Developer for System z durante o logon, pois diversos PassTickets serdo
necessdrios em um segundo. Portanto, o Developer for System z requer a
configuracdo de um sinalizador nas defini¢des do PassTicket que permitem que os
PassTickets gerados sejam reutilizados.
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Atencdo: O pedido de conexdo do cliente falharé se os PassTickets ndo estiverem
configurados corretamente.

Criacao de Log de Auditoria

24

O Developer for System z suporta a criagdo de log de auditoria das agdes que sdo
gerenciadas pelo daemon RSE. Os logs de auditoria sdo armazenados como
arquivos de texto no diretério de log do daemon, utilizando o formato CSV
(Comma Separated Value).

Controle de Auditoria

Vérias opg¢des no rsed.envvars influenciam a fun¢do de auditoria, como
documentado em "Definindo parametros de inicializagdo Java com
_RSE_JAVAOPTS" no Guia de Configuragio do Host (SC23-7658).

* A funcdo de auditoria é ativada/desativada pela opcédo enable.audit.log.
* Os padroes de auditoria sdo controlados pelas opc¢oes de audit.=.
* O local dos arquivos de log de auditoria é controlado pela op¢do daemon.Tog.

* A pégina de cédigos usada para gravacdo do log de auditoria é controlada pela
diretiva _RSE_HOST_CODEPAGE, conforme documentado em "rsed.envvars, arquivo
de configuracdo RSE" no Guia de Configuracio do Host (SC23-7658).

O comando do operador modify switch pode ser usado para alternar
manualmente para um novo arquivo de log de auditoria, conforme documentado
em "Comandos do operador" no Guia de Configuragio do Host (SC23-7658).

Uma mensagem de aviso é enviada para o console quando o sistema de arquivos
que contém os arquivos de log de auditoria estiver em execug¢do com pouco espago
livre. Essa mensagem do console (FEK103E) é repetida regularmente até que o
problema de pouco espaco seja resolvido. Consulte "Mensagens do console" no
Guia de Configuragdo do Host (SC23-7658) para obter uma lista de mensagens do
console geradas pelo RSE.

Processamento de Auditoria

Um novo arquivo de log de auditoria é iniciado apés um momento
predeterminado ou quando o comando do operador modify switch é emitido. O
arquivo de log antigo é salvo como audit.log.yyyymmdd.hhmmss, em que
yyyymmdd.hhmmss é a data/registro de data e hora no qual o log foi fechado. A
data/registro de data e hora do sistema designados ao arquivo indicam a criagdo
do arquivo de log. A combinacdo das duas datas mostra o periodo de tempo
abrangido por esse arquivo de log de auditoria.

As diretivas audit.action* em rsed.envvars permitem que vocé especifique uma
saida de usuario (shell script do z/OS UNIX, z/OS UNIX REXX ou programa do

z/0S UNIX) que serd chamada pelo RSE quando um log de auditoria for fechado.
Essa saida de usudrio pode entdao processar os dados contidos no log de auditoria.

Os arquivos de log de auditoria terdo a mascara de bit de permissao (-rw-r-----), se
ndo for alterada pela diretiva audit.log.mode em rsed.envvars. Isso significa que o
proprietario (UID do z/OS UNIX do daemon RSE) tem acesso de leitura e
gravacdo, enquanto o grupo do proprietario (padrdo) tem acesso de leitura. Todas
as outras tentativas de acesso serdo negadas, a menos que isso seja feito por um
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superusudrio (UID 0) ou alguém com permisséo suficiente para o perfil
SUPERUSER.FILESYS na classe de seguranga UNIXPRIV.

Dados de Auditoria

As seguintes a¢des sdo registradas:

* Acesso ao sistema (conexdo, desconexao)

* Acesso ao spool JES (envio, exibigdo, suspensao, liberacdo, cancelamento,
limpeza)

* Acesso ao conjunto de dados (leitura, gravacdo, criacdo, exclusdo, renomeacao,
compactacdo, migracao, rechamada)

* Acesso ao arquivo (leitura, gravacdo, criagdo, renomeacao)

* Execugdo de comandos do TSO e z/0OS UNIX

Cada acdo registrada é armazenada (com uma data/registro de data e hora)
utilizando o formato Comma Separated Value (CSV), que pode ser lido por uma
ferramenta de automacdo ou de andlise de dados. Por exemplo:

yyyy/mm/dd hh:mm:ss.sss,userid,action,dataset _name[,returncode]
[,additional_information]]

Estatisticas de conjunto de dados e de membro também sdo registradas quando o
arquivo € aberto. Elas sdo anexadas a linha que documenta a conclusao da ac¢ao
READ e os campos sdo delimitados com %n. Por exemplo:

yyyy/mm/dd hh:mm:ss.sss,userid,action,dataset_name,returncode,create%nmodify%n...

Os seguintes atributos sdo registrados, na ordem listada:

* Data e horério de criacdo (mm/dd/aaaa hh:mm)

* Data e horario da dltima modificacdo (mm/dd/aaaa hh:mm:ss)
* Data e horario do tltimo acesso (mm/dd/aaaa hh:mm:ss)

* Formato do registro (RECFM)

* Indicador de revisio SCLM (N = o ntimero de revisao esta configurado, D = o
nuimero de revisdo ndo estd configurado)

* Numero de revisao SCLM
» Caracteres "Hexa Invalidos” incluidos (Y = sim, N = n&o)

Nota: Caracteres “Bad Hex” requerem que o Developer for System z mapeie
servigos, pois eles ndo sobrevivem uma viagem ao cliente e voltar devido a
incompatibilidades de pagina de cédigo.

* Comprimento de registro 16gico (LRECL)

¢ Tamanho do Arquivo

* Reservado para utilizacdo futura

* Reservado para utilizagdo futura

* ID do usudrio

* Proprietario do bloqueio (enfileiramento) deste conjunto de dados ou membro

* Pontos de coédigo de CR (retorno do carro), LF (alimentagdo de linha) e NL
(nova linha) do host e seus caracteres de substituigdo (disponiveis somente
quando se usa um cliente Versao 8.0.3 ou superior)

Capitulo 2. Consideracdes de seguranca 25



Seguranca do JES

O Developer for System z permite acesso do cliente ao spool do JES através do JES
Job Monitor. O servidor fornece limitagdes de acesso basico, que podem ser
estendidas com os recursos de protegdo padrao do arquivo de spool de seu
produto de seguranga. As agdes do operador (Suspender, Liberar, Cancelar e
Limpar) nos arquivos de spool sdo feitas através do console EMCS, para o qual é
necessario configurar permissdes condicionais.

Acoes nas Tarefas - Limitacoes de Destino

O JES Job Monitor ndo fornece aos usudrios do Developer for System z acesso total
de operador ao spool do JES. Apenas os comandos Suspender, Liberar, Cancelar e
Limpar estdo disponiveis e, por padrdo, somente para arquivos em spool que
pertencem ao usudrio. Os comandos sdo emitidos selecionando a opcdo apropriada
na estrutura de menus do cliente (sem prompt de comandos). O escopo dos
comandos pode ser ampliado, utilizando perfis de seguranca para definir para
quais tarefas os comandos estdo disponiveis.

Semelhante ao caractere de agdo SDSF SJ, o JES Job Monitor também suporta o
comando Mostrar JCL para recuperar a JCL que criou a saida de tarefa selecionada
e 0 mostra em uma janela de editor. O JES Job Monitor recupera a JCL do JES,
tornando-o uma fungdo ttil para situagdes em que o membro JCL original nédo é
facilmente localizado.

Tabela 1. Comandos do Console do JES Job Monitor

Acdes JES2 JES3

Suspender $Hx (jobid) *F,J=jobid,H

with x = {J, S or T}

Liberar $Ax (jobid) *F,J=jobid,R

with x = {J, S or T}

Cancelar $Cx(jobid) *F,J=jobid,C

with x = {]J, S or T}
Limpar $Cx(jobid),P *F,J=jobid,C

with x = {J, S or T}

Mostrar JCL ndo-aplicavel ndo-aplicavel

Os comandos JES disponiveis listados na sdo limitados por padrdo as
tarefas que pertencem ao usudrio. Isto pode ser alterado com a diretiva
LIMIT_COMMANDS, conforme documentado em "FEJJCNFG, arquivo de configuragao
do JES Job Monitor" no Guia de Configuracio do Host (SC23-7658).

Tabela 2. Matriz de Permissdo do Comando LIMIT_COMMANDS

Proprietario da tarefa

LIMIT_COMMANDS Usuario Outros
USERID (padrao) Permitido Nao permitido
LIMITED Permitido Permitido somente se for

permitido explicitamente por
perfis de seguranca
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Tabela 2. Matriz de Permissdo do Comando LIMIT_COMMANDS (continuagéo)

Proprietario da tarefa

NOLIMIT Permitido Permitido se for permitido
pelos perfis de seguranca ou
quando a classe JESSPOOL
ndo estiver ativa

O JES utiliza a classe JESSPOOL para proteger os conjuntos de dados
SYSIN/SYSOUT. Semelhante a SDSF, o JES Job Monitor estende o uso da classe
JESSPOOL para proteger os recursos de tarefas também.

Se LIMIT_COMMANDS ndo for USERID, o JES Job Monitor consultard se hd permissao
para o perfil relacionado na classe JESSPOOL, conforme mostrado na tabela a seguir.

Tabela 3. Perfis JESSPOOL Estendidos

Comando Perfil JESSPOOL Acesso Necessario
Suspender nodeid.userid jobname jobid ALTER

Liberar nodeid.userid jobname.jobid ALTER

Cancelar nodeid.userid.jobname jobid ALTER

Limpar nodeid.userid.jobname jobid ALTER

Mostrar JCL nodeid.userid jobname jobid.JCL READ

Use as seguintes substitui¢des na tabela anterior:

nodeid O ID do n6 NJE do subsistema JES de destino
userid ID do usuario local do proprietario da tarefa
jobname Nome da tarefa

jobid ID da tarefa do JES

Se a classe JESSPOOL ndo estiver ativa, existe um comportamento diferente para o
valor LIMITED e NOLIMIT de LIMIT COMMANDS, conforme descrito no "Tabela de
matriz de permissdao do comando LIMIT_COMMANDS" em "FEJJCNFG, arquivo
de Configuragdo do JES Job Monitor" no Guia de Confiquragio do Host (SC23-7658).
O comportamento é idéntico quando JESSPOOL esta ativo, ja que a classe, por
padrdo, nega a permissdo se um perfil ndo estiver definido.

Acoes nas Tarefas - Limitacoes de Execucao

A segunda fase da seguranga de comando em spool do JES, depois de especificar
os destinos permitidos, inclui as permissdes necessarias para realmente executar o
comando do operador. Essa autorizacdo de execugdo é aplicada pelas verificagdes
de seguranca do z/OS e do JES.

Observe que Mostrar JCL ndo é um comando do operador, como os outros
comandos JES Job Monitor (Suspender, Liberar, Cancelar e Limpar), de modo que
as limitagcdes na préxima lista ndo se aplicam porque ndo ha nenhuma verificacdo
de seguranca adicional.

O JES Job Monitor emite todos os comandos do operador JES solicitados por um
usudrio através de um console MCS (EMCS) estendido, cujo nome é controlado
com o diretiva CONSOLE_NAME, conforme documentado em "FEJJCNFG, arquivo de
configuracdo do JES Job Monitor" no Guia de Configuragdo do Host (SC23-7658).
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O JES Job Monitor permite que vocé defina quanta autoridade é concedida ao
console EMCS com a diretiva LIMIT_CONSOLE, conforme o documento no
"FEJJCNFG, arquivo de configuragdo do JES Job Monitor" no Guia de Configuragio
do Host (5517-9094).

Tabela 4. Matriz de Autoridade do Console LIMIT_CONSOLE

Perfil ativo na classe Nao ha perfil ativo na classe
LIMIT_CONSOLE OPERCMDS OPERCMDS
LIMITED (padrao) Permitido, se houver Nao permitido

permissao do perfil de

seguranca
NOLIMIT Permitido, se houver Permitido

permissao do perfil de

seguranca

Essa configuragdo permite que o administrador de seguranca defina permissoes
granulares de execucdo de comandos usando as classes OPERCMDS e CONSOLE.

* Para utilizar um console EMCS, um usuario deve ter (pelo menos) a autoridade
READ para o perfil MVS.MCSOPER. console-name na classe OPERCMDS. Observe que,
se nenhum perfil estiver definido, o sistema concedera o pedido de autoridade.

* Para executar um comando do operador JES, um usudario devera ter autoridade
suficiente para o perfil JES%.** (ou mais especifico) na classe OPERCMDS. Observe
que, se nenhum perfil estiver definido ou a classe OPERCMDS ndo estiver ativa, o
JES causara falha no comando se LIMIT_CONSOLE=LIMITED estiver definido no
FEJJCNFG.

* O administrador de seguranga também pode exigir que um usudrio utilize o JES
Job Monitor ao executar o comando do operador especificando
WHEN (CONSOLE (JMON) ) na definicioPERMIT. A classe CONSOLE deverd estar ativa
para que esta configuragdo funcione. Observe que a classe CONSOLE estando ativa
é suficiente; nenhum perfil é verificado para consoles EMCS.

Supondo que a identidade do servidor JES Job Monitor, criando um console JMON
a partir de uma sessdo do TSO, seja impedida por seu software de seguranca.
Embora o console possa ser criado, o ponto de entrada é diferente (JES Job Monitor
versus TSO). Os comandos JES emitidos a partir desse console falhardo na
verificagdo de seguranca se a seguranga estiver configurada conforme
documentado nesta publicagdo e o usudrio néo tiver autoridade para comandos
JES por outros meios.

Observe que o JES Job Monitor ndo podera criar o console quando um comando
tiver que ser executado se o nome do console ja estiver sendo usado. Para evitar
isso, o programador de sistema pode configurar a diretiva GEN_CONSOLE_NAME=0ON no
arquivo de configuragdo do JES Job Monitor ou o administrador de seguranca
pode definir perfis de seguranga para que os usudrios do TSO parem de criar um
console. Os comandos de amostra do RACF a seguir impedem que qualquer
individuo (exceto aqueles permitidos) crie um console TSO ou SDSF:

* RDEFINE TSOAUTH CONSOLE UACC(NONE)

e PERMIT CONSOLE CLASS(TSOAUTH) ACCESS(READ) ID(#userid)

* RDEFINE SDSF ISFCMD.ODSP.ULOG.* UACC(NONE)

* PERMIT ISFCMD.ODSP.ULOG.* CLASS(SDSF) ACCESS(READ) ID(#userid)

Nota: Sem autorizagdo para esses comandos do operador, os usudrios ainda
poderdo enviar tarefas e ler a saida da tarefa por meio do JES Job Monitor, se
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tiverem autoridade suficiente para possiveis perfis que protejam esses recursos
(como aqueles das classes JESINPUT, JESJOBS e JESSPOOL).

Consulte o Security Server RACF Security Administrator’s Guide (SA22-7683) para
obter informagdes adicionais sobre protecdo de comandos do operador.

Acesso aos Arquivos de Spool

O JES Job Monitor permite acesso de procura a todos os arquivos em spool, por
padrao. Isso pode ser alterado com a diretiva LIMIT_VIEW, conforme documentado
em "FEJJCNFG, arquivo de configuracao do JES Job Monitor" no Guia de
Configuragdo do Host (SC23-7658).

Tabela 5. Matriz de permissgo de navegacédo LIMIT_VIEW

Proprietario da tarefa

LIMIT_VIEW Usuario Outros
USERID Permitido Nao permitido
NOLIMIT (padrao) Permitido Permitido se for permitido

pelos perfis de seguranca ou
quando a classe JESSPOOL
nao estiver ativa

Para limitar os usudrios as suas proprias tarefas no spool JES, defina a instrugdo
"LIMIT_VIEW=USERID" no arquivo de configuracdo do JES Job Monitor, FEJJCNFG. Se
os usudrios precisarem de acesso a um intervalo maior de tarefas, mas ndo todas,
use os recursos de protecao de arquivo de spool padrdo do seu produto de
seguranga, como a classe JESSPOOL.

Ao definir a protegdo adicional, lembre-se que o JES Job Monitor utiliza a SAPI
(SYSOUT Application Program Interface) para acessar o spool. Isto significa que o
usudrio precisa de, pelo menos, acesso UPDATE aos arquivos de spool, mesmo para
a funcionalidade de procura. Esse requisito ndo se aplicara se vocé executar o
z/0S 1.7 (z/OS 1.8 para JES3) ou superior. Aqui, a permissdo READ é suficiente
para a funcionalidade de procura.

Consulte Security Server RACF Security Administrator’s Guide (SA22-7683) para obter
informagdes adicionais sobre a protegdo do arquivo em spool do JES.

Comunicacao Criptografada de SSL/TLS

A comunicagdo externa (cliente-host) usando RSE pode ser criptografada usando
SSL (Secure Socket Layer) ou Transport Layer Security (TLS). Esse recurso é
desativado por padrao e é controlado pelas configuragdes no ss1.properties.
Consulte "(Opcional) ssl.properties, criptografia RSE SSL" no Guia de Configuragdo
do Host (SC23-7658).

O daemon RSE e o servidor RSE suportam diferentes mecanismos para armazenar
certificados devido a diferengas de arquitetura entre eles. Isso implica que as
definigGes e os certificados SSL sdo necessarios para o daemon RSE e para o
servidor RSE. Um certificado compartilhado poderé ser usado se o daemon RSE e
o servidor RSE usarem o mesmo método de gerenciamento de certificado.
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Tabela 6. Mecanismos de armazenamento de certificado SSL

Armazenamento de certificado Criado e gerenciado por Daemon RSE Servidor RSE
conjunto de chaves produto de seguranca suportados suportados
compativel com SAF
banco de dados de chaves gskkyman do z/OS UNIX suportados /
keystore keytool do Java / suportados

Nota: Conjuntos de chaves compativeis com SAF é o método preferido para
gerenciar certificados.

Os conjuntos de chaves compativeis com SAF podem armazenar a chave privada
do certificado no banco de dados de seguranca ou usando ICSF (Integrated
Cryptographic Service Facility), a interface para o hardware de criptografia do
System z.

ICSF é recomendado para o armazenamento de chaves privadas associadas a
certificados digitais, porque é uma solu¢do mais segura do que o gerenciamento de
chaves privadas ndo-ICSFE. O ICSF garante que as chaves privadas sejam
criptografadas na chave mestra do ICSF e que o acesso a elas seja controlado por
recursos gerais das classes de seguranca CSFKEYS e CSFSERV. Além disso, o
desempenho operacional é aprimorado, pois o ICSF utiliza o Coprocessador
Criptogréfico de hardware. Consulte o Cryptographic Services ICSF Administrator’s
Guide (SA22-7521) para obter mais detalhes sobre o ICSF e sobre como controlar
quem pode usar chaves e servigos criptograficos.

O daemon RSE utiliza fungdes SSL do Sistema para gerenciar as comunicagdes
criptografadas por SSL. Isso implica que SYS1.SIEALNKE deve ser controlado pelo
programa pelo software de seguranga e estar disponivel para o RSE por meio de
LINKLIST ou da diretiva STEPLIB em rsed.envvars.

O ID do usuério do RSE (stcrse nos comandos de amostra a seguir) precisa de
autorizacdo para acessar esse conjunto de chaves e os certificados relacionados
quando os conjuntos de chaves compativeis com SAF sao usados para o daemon
RSE ou o servidor RSE.

e RDEFINE FACILITY IRR.DIGTCERT.LIST UACC(NONE)

e RDEFINE FACILITY IRR.DIGTCERT.LISTRING UACC(NONE)

e PERMIT IRR.DIGTCERT.LIST CLASS(FACILITY) ACCESS(READ) ID(stcrse)

e PERMIT IRR.DIGTCERT.LISTRING CLASS(FACILITY) ACCESS(READ) ID(stcrse)
e SETROPTS RACLIST(FACILITY) REFRESH

A variavel DSTORE_SSL_ALGORITHM na diretiva _RSE_JAVAOPTS de rsed.envvars
permite escolher entre SSL e seu TLS sucessor como método de criptografia,
conforme documentado em "Definindo Pardmetros de Inicializagdo Java Extras com
_RSE_JAVAOPTS" no Guia de Configuragio de Host (SC23-7658).

Consulte [Capitulo 13, “Configurando o SSL e a Autenticacdo X.509”, na péagina 179
para obter mais detalhes sobre como ativar o SSL para Developer for System z.

Comunicacao Criptografada pelo Depurador Integrado

A comunicacdo externa (cliente-host) com o Debug Manager opcional também
pode ser criptografada usando SSL ou TLS. Para fazer a criptografia dessa maneira,
crie uma politica AT-TLS para a porta usada pelo Debug Manager para
comunicacdo externa, por padrdo 5335. Uma politica de amostra é fornecida em
[Figura 9 na pagina 31} Consulte Communications Server IP Configuration Guide
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TTLSRule

{
LocalPortRange
Direction
TTLSGroupActionRef

(SC31-8775) para obter detalhes sobre a configuracdo AT-TLS (Application
Transparent TLS).

RDz_Debug_Manager

5335
Inbound
grp_Production

TTLSEnvironmentActionRef RDz_Debug_Manager

}

TTLSEnvironmentAction

HandshakeRole Server
TTLSKeyRingParms

{
Keyring dbgmgr.racf

}
TTLSGroupAction
{

TTLSEnabled
Trace

}

RDz_Debug_Manager

# Keyring must be owned by the Debug Manager

grp_Production

Figura 9. Politica AT-TLS para Debug Manager

Autenticacao de cliente usando certificados X.509

O daemon RSE suporta que os préprios usudrios se autentiquem com um
certificado X.509. Usar a comunicagédo criptografada SSL é um pré-requisito para
essa fun¢do, uma vez que é uma extensdo para a autenticagdo de host com um
certificado usado no SSL.

O daemon RSE inicia o processo de autenticagdo de cliente pela validagdo do
certificado de cliente. Alguns aspectos chave que sdo verificados sao as datas de
validade do certificado e a fidelidade da Autoridade de Certificagdo (CA) usada
para assinar o certificado. Opcionalmente, também é possivel consultar uma Lista
de Revogagdo de Certificado (CRL) (terceiros).

Depois que o daemon RSE valida o certificado, ele é processado para autenticacao.
O certificado é transmitido a seu produto de seguranga para autenticagdo, a menos
que a diretiva rsed.envvars enable.certificate.mapping esteja configurada como
false, quando o daemon RSE fara a autenticagao.

Se bem-sucedido, o processo de autenticagdo determinard o ID do usudrio a ser
usado para esta sessdo, que €, entdo, testado pelo daemon do RSE para assegurar
que seja ttil no sistema host onde o daemon do RSE esta em execugdo.

A dltima verificacdo (que é feita para cada mecanismo de autenticagdo, ndo apenas
certificados X.509) verifica se o ID do usudrio tem permissdo para usar o
Developer for System z.

Se vocé estiver familiarizado com as classifica¢des de seguranga do SSL usadas por
TCP/IP, a combinacdo dessas etapas de validagdo corresponderdo as especificagoes
de “Autenticagdo de Cliente Nivel 3” (a mais alta disponivel).

Validacao da Autoridade de Certificacao (CA)

Parte do processo de validagao do certificado inclui verificar se o certificado foi
assinado por uma Autoridade de Certificacdo (CA) de confianca. Para fazer isso, o
daemon do RSE deve ter acesso a um certificado que identifique a CA.

Ao usar o banco de dados de chaves gskkyman para sua conexao SSL, o
certificado da CA deve ser incluido no banco de dados de chaves.
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Ao usar um conjunto de chaves SAF (que é o método aconselhado), vocé deve
incluir o certificado da CA em seu banco de dados de seguranca como o certificado
CERTAUTH com o atributo TRUST ou HIGHTRUST, conforme mostrado neste
comando RACF de amostra:

* RACDCERT CERTAUTH ADD(dsn) HIGHTRUST WITHLABEL('label')

Observe que a maioria dos produtos de seguranca ja tem os certificados para as
CAs reconhecidas disponiveis em seu banco de dados com um status NOTRUST.
Use os comandos RACF de amostra a seguir para listar os certificados de CA
existentes e marcar um como confidvel com base no rétulo designado a ele.

* RACDCERT CERTAUTH LIST
* RACDCERT CERTAUTH ALTER(LABEL('HighTrust CA')) HIGHTRUST

Nota: O status HIGHTRUST sera necessério se vocé depender do RACF para
autenticar o usudrio com base na extensdo HostldMappings do certificado.
Consulte o [“Autenticacio por Software de Seguranca” na pagina 33|para obter
informagdes adicionais.

Quando o certificado da CA for incluido em seu banco de dados de seguranca, ele
devera ser conectado ao conjunto de chaves RSE, conforme mostrado neste
comando RACF de amostra:

* RACDCERT ID(stcrse) CONNECT(CERTAUTH LABEL('HighTrust CA')
RING(rdzss1.racf))

Consulte o Security Server RACF Command Language Reference (SA22-7687) para
obter informagdes adicionais sobre o comando RACDCERT.

Atencao: Se vocé depender do daemon RSE em vez de seu software de seguranga para
autenticar um usudrio, devera tomar cuidado para ndo confundir as CAs com os status
TRUST e HIGHTRUST no conjunto de chaves SAF ou no banco de dados de chaves
gskkyman. O daemon do RSE néo é capaz de diferenciar entre os dois, portanto, os
certificados assinados por uma CA com status TRUST sera vélido para propésitos de
autenticacdo de ID do usudrio.

(Opcional) Consulte uma Certificate Revocation List (CRL)

Se desejado, é possivel instruir o daemon do RSE para verificar uma ou mais
Certificate Revocation Lists (CRL) para incluir seguranca extra para o processo de
validagao. Isso é feito incluindo varidveis de ambiente relacionadas a CRL em
rsed.envvars.

* GSK_CRL_SECURITY_LEVEL
* GSK_LDAP_SERVER

* GSK_LDAP_PORT

* GSK_LDAP_USER

* GSK_LDAP_PASSWORD

Consulte Cryptographic Services System Secure Sockets Layer Programming (SC24-5901)
para obter informacdes adicionais sobre essas e outras variaveis de ambiente
usadas pelo z/OS System SSL.

Nota: Tome cuidado ao especificar outras variaveis de ambiente do z/OS System

SSL (GSK_*) em rsed.envvars, pois elas podem alterar a maneira como o daemon
RSE trata as conexdes SSL e a autenticagdo de certificado.

32 IBM Rational Developer for System z Versao 9.0.1: Guia de Referéncia de Configuragdo do Host



Autenticacao por Software de Seguranca

O RACEF executa varias verificagdes para autenticar um certificado e retornar o ID
do usuadrio associado. Observe que outros produtos de seguranca podem fazer isso
de forma diferente. Consulte a documentagdo de seu produto de seguranca para
obter informagdes adicionais sobre a funcdo initACEE usada para realizar a
autenticagdo (modo de consulta).

1.

O RACEF verifica se o certificado esta definido na classe DIGTCERT. Se estiver, o
RACEF retornard o ID do usudrio que estava associado a este certificado quando
ele foi incluido no banco de dados RACE.

Os certificados sdo definidos como RACF usando o comando RACDCERT, como
no seguinte exemplo:

RACDCERT ID(userid) ADD(dsn) TRUST WITHLABEL('label')

Se o certificado nao estiver definido, o RACF verificard para ver se ha um filtro
de nome de certificado correspondente definido nas classes DIGTNMAP ou
DIGTCRIT. Se esse for o caso, retorna o ID do usudrio associado ao filtro de
correspondéncia mais especifico.

Nota: Aconselha-se ndo usar filtros de nomes para certificados usados pelo
Developer for System z, pois esses filtros mapeiam todos os certificados para
um tnico ID de usudrio. O resultado é que todos os usuarios do Developer for
System z efetuardo logon com o mesmo ID do usuario.

Se ndao houver nenhum filtro de nome correspondente, o0 RACF localizara a
extensdo de certificado HostldMappings e extraira o par de ID de usudrio e
nome do host integrado. Se localizado e validado, o RACF retornara o ID do
usudrio definido na extensdao HostldMappings.

O par ID do usudrio e nome do host é valido se todas estas condi¢des forem
verdadeiras:

* O certificado da CA usado para assinar esse certificado é marcado como
HIGHTRUST na classe DIGTCERT.

* O ID do usudrio armazenado na extensdo tem um comprimento valido (1 a 8
caracteres).

* O Id do usuario designado ao daemon do RSE tem (pelo menos) autoridade
READ para o perfil IRR.HOST.hostname na classe SERVAUTH, onde hostname é o
nome do host armazenado na extenséo. E geralmente um nome de dominio,
como CDFMVS08.RALEIGH.IBM.COM.

e~ ~ . . P
A definicdo da extensdo HostldMappings na sintaxe ASN.1 é:
id-ce-hostIdMappings OBJECT IDENTIFIER::= {1 3 18 0 2 18 1}
HostIdMappings::= SET OF HostIdMapping
HostIdMapping::= SEQUENCE{

hostName IMPLICIT[1] IA5String,

subjectId IMPLICIT[2] IA5String,

proofOfIdPossession IdProof OPTIONAL
IdProof::= SEQUENCE({

secret OCTET STRING,

encryptionAlgorithm OBJECT IDENTIFIER

Nota: Uma extensdo HostldMappings ndo é honrada se o ID do usuario de
destino tiver sido criado apés o inicio do periodo de validade para o certificado
contendo a extensdo HostldMappings. Portanto, se vocé estiver criando IDs de
usudrios especificamente para certificados com extensoes HostldMappings,
certifique-se de que vocé tenha criado os IDs de usuarios antes de os pedidos
de certificados serem enviados.

Consulte Security Server RACF Security Administrator’s Guide (SA22-7683) para
obter mais informacdes sobre certificados X.509, como sdo gerenciados pelo
RACF e como definir filtros de nome de certificado. Consulte o Security Server
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RACF Command Language Reference (SA22-7687) para obter informacgoes
adicionais sobre o comando RACDCERT.

Autenticacao por Daemon do RSE

Developer for System z podem fazer autenticacdo de certificado X.509 basica sem
contar com seu produto de seguranca. A autenticagdo realizada pelo daemon do
RSE requer que um ID do usudrio e nome do host sejam definidos em uma
extensdo de certificado e esta ativa somente se a diretiva
enable.certificate.mapping em rsed.envvars estiver configurada para FALSE.

Essa fungdo devera ser usada se o seu produto de seguranga ndo suportar
autenticacdo de um usuario com base em um certificado X.509 ou se o seu
certificado for causar falha no(s) teste(s) feito(s) por seu produto de seguranca (por
exemplo, o certificado possui um identificador falho para a extensao
HostldMappings e ndo ha nenhum filtro ou defini¢do em DIGTCERT).

O cliente consultara o usuario pelo identificador da extensao (OID) a ser usado,
que é, por padrdo, o OID de HostldMappings, {1 3 18 0 2 18 1}.

O daemon do RSE extraird o ID do usuério e o nome do host do mesmo usando o

formato da extensao HostldMappings. Esse formato esta descrito em
fpor Software de Seguranca” na pagina 33|

O par ID do usudrio e nome do host é valido se todas estas condicdes forem

verdadeiras:

* O ID do usuério armazenado na extensdo tem um comprimento valido (1 a 8
caracteres).

* O Id do usuario designado ao daemon do RSE tem (pelo menos) autoridade
READ para o perfil IRR.HOST.hostname na classe SERVAUTH, onde hostname é o

nome do host armazenado na extensdo. E geralmente um nome de dominio,
como CDFMVS08.RALEIGH.IBM.COM.

Atencao: Depende do administrador de seguranga assegurar que todas as CAs conhecidas
do daemon RSE sejam altamente confidveis, ja que o daemon RSE néo pode verificar se
aquele que assinou o certificado de cliente é altamente confidvel ou apenas confidvel.
Consulte [“Validacdo da Autoridade de Certificacio (CA)” na pagina 31| para obter
informagoes adicionais sobre certificados de CA acessiveis.

Verificacao de Port Of Entry (POE)

O Developer for System z suporta a verificagdo de Port Of Entry (POE), que
permite que o host acesse apenas os enderecos TCP/IP confiaveis. Esse recurso fica
desativado por padrdo e requer a definicdo do perfil de seguranca BPX.POE,
conforme mostrado nos seguintes comandos RACF de amostra:

* RDEFINE FACILITY BPX.POE UACC(NONE)
e PERMIT BPX.POE CLASS(FACILITY) ACCESS(READ) ID(STCRSE)
e SETROPTS RACLIST(FACILITY) REFRESH

Nota:

* O RSE deve ser configurado para usar o POE removendo-se o comentario da
opgcdo “enable.port.of.entry=true” em rsed.envvars, conforme documentado
em "Definindo parametros de inicializagdo Java com _RSE_JAVAOPTS" no Guia
de Configuragdo do Host (SC23-7658).
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* O ID de usudrio do RSE STCRSE requer o UID(0) quando esse perfil ndo estd
definido e a verificacdo de POE esta ativada em rsed.envvars.

A definigdo de BPX.POE afetard outros aplicativos TC/PIP que suportam a
verificacdo de POE, como INETD.

* As zonas de seguranga (perfis EZB.NETACCESS.**, que sdo os intervalos de
enderecos IP) devem ser configuradas na classe SERVAUTH para utilizar toda a
forca da verificacdo de POE.

Consulte o Communications Server IP Configuration Guide (SC31-8775) para obter
informagdes adicionais sobre o controle de acesso a rede usando a verificacao de
POE.

Alterando Funcoes de Cliente

Clientes do Developer for System z versdo 8.5.1 e mais recente podem verificar a
autorizacdo de acesso aos perfis de seguranca do SAF, e baseado no resultado,
ativar ou desativar a fungdo relacionada para o usuario.

Developer for System z verifica permissdes de acesso aos perfis listados em
abela 7] para determinar quais op¢des devem ser ativadas ou desativadas para o

usudrio.

Tabela 7. Informagées de SAF para Alterar Fungbes de Cliente

Compri
mento Acesso
Perfil FACILITY fixo Necessarig Resultado

FEK.USR.OFEREMOTECOPY.MVS.sysname 27 READ O cliente
desativa
funcoes de
copiar e
relacionadas
para
conjuntos de
dados do
MVS

Nota: O Developer for System z presume que um usudrio ndo tenha autorizagdo
de acesso quando o software de seguranca indica que ele ndo pode determinar se
um usuario tem ou ndo autorizagdo de acesso a um perfil. Um exemplo disso é
quando o perfil ndo esta definido.

O valor sysname corresponde ao nome do sistema de destino.

A coluna “Comprimento fixo” documenta o comprimento da parte fixa do perfil de
seguranga relacionado.

Por padrao, o Developer for System z espera os perfis FEK.* estarem na classe de
seguranca FACILITY. Observe que os perfis na classe FACILITY estdo limitados a 39
caracteres. Se a soma do comprimento da parte do perfil fixo (FEK.USR.<key>) e o
comprimento da parte do perfil especifica do site (sysname) exceder este ntimero, é
possivel posicionar os perfis em outra classe e instrui o Developer for System z a
usar esta classe no lugar. Para fazer isso, remova o comentario da linha
_RSE_FEK_SAF_CLASS em rsed.envvars e fornega o nome de classe desejado.

Capitulo 2. Consideracdes de seguranca 35



As seguintes defini¢des de seguranca de amostra permitem a acao
REMOTECOPY.MVS para todos os usuarios no CDFMVS08, exceto aqueles no
grupo RESTRICT:
RDEFINE FACILITY (FEK.USR.OFF.REMOTECOPY.MVS.CDFMVSO8) -

UACC(NONE) DATA('RATIONAL DEVELOPER FOR SYSTEM Z - CLIENT CONTROL')
PERMIT FEK.USR.OFF.REMOTECOPY.MVS.CDFMVSO8 CLASS(FACILITY) -

ID(RESTRICT) ACCESS (READ)
SETROPTS RACLIST(FACILITY) REFRESH

OFF.REMOTECOPY.MVS

Quando os usudrios tiverem acesso de LEITURA ao perfil
FEK.USR.OFF.REMOTECOPY.MVS.sysname, entdo seus clientes do Developer for System
z versdo 8.5.1 e mais recente desativardo as agdes arrastar, copiar, salvar como e
trabalhar offline para os conjuntos de dados MVS. O resultado é que os usudrios
podem acessar os conjuntos de dados nesse sistema, mas os usuarios ndo podem
criar uma cépia local de um conjunto de dados em sua estagdao de trabalho. Isso
ajuda a evitar a exposi¢ao de informagoes confidenciais se a estacdo de trabalho
local for perdida ou roubada.

Grupos de Desenvolvedores de Push-to-client

Os clientes do Developer for System z versdo 8.0.1 e superior podem extrair
arquivos de configuracdo de cliente e informagdes de upgrade do host quando se
conectam, assegurando que todos os clientes tenham configuragdes comuns e
estejam atualizados.

Desde a versdo 8.0.3, o administrador de cliente pode criar diversos conjuntos de
configuragdo de cliente e diversos cenarios de atualizacdo de cliente para ajustar as
necessidades de diferentes grupos de desenvolvedores. Isso permite que os
usudrios recebam uma configuragdo customizada, com base em critérios como
associacdo de um grupo LDAP ou permissdo para um perfil de seguranca.

Ao usar as defini¢des do banco de dados de seguranga como mecanismo de
selecdo (o valor SAF é especificado para diretivas em pushtoclient.properties), o
Developer for System z verifica as permissdes de acesso aos perfis listados na
para determinar a quais grupos de desenvolvedores o usudrio pertence, e
se um usudrio tem permissdo para rejeitar atualizagoes.

Tabela 8. Informagbes do SAF de Push-to-client

Compri Acesso Neces
Perfil FACILITY mento fixo sario Resultado
FEK.PTC.CONFIG.ENABLED. 23 READ O cliente aceita
sysname.devgroup atualizagoes de
configuragdo para
0 grupo
especificado
FEK.PTC.PRODUCT. 24 READ O cliente aceita
ENABLED.sysname.devgroup atualizagdes de
produto para o
grupo especificado
FEK.PTC.REJECT.CONFIG. 30 READ O usuario pode
UPDATES.sysname rejeitar atualizacdes
de configuragao
FEK.PTC.REJECT.PRODUCT. 31 READ O usuario pode
UPDATES.sysname rejeitar atualizagdes
de produto
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Nota: O Developer for System z presume que um usudrio ndo tenha autorizagao
de acesso quando o software de seguranca indica que ele ndo pode determinar se
um usudrio tem ou ndo autorizagdo de acesso a um perfil. Um exemplo disso é
quando o perfil ndo esta definido.

O valor devgroup corresponde ao nome do grupo designado a um grupo especifico
de desenvolvedores. Observe que o nome do grupo é visivel nos clientes do
Developer for System z.

O valor sysname corresponde ao nome do sistema de destino.

A coluna “Comprimento fixo” documenta o comprimento da parte fixa do perfil de
seguranga relacionado.

Por padrao, o Developer for System z espera os perfis FEK.* estarem na classe de
seguranca FACILITY. Observe que os perfis na classe FACILITY estdo limitados a 39
caracteres. Se a soma do comprimento da parte de perfil fixo (FEK.PTC.<key>) e o
comprimento da parte de perfil especifico do site (sysname ou
sysname.devgroup)exceder esse niimero, vocé podera colocar os perfis em outra
classe e instruir o Developer for System z a usar essa classe no lugar. Para fazer
isso, remova o comentério da linha RSE_FEK SAF CLASS em rsed.envvars e forneca
o nome de classe desejado.

Observe que o administrador de cliente deve estar na lista de acesso dos perfis
FEK.PTC.*.ENABLED.* para definir e gerenciar os metadados de push-to-client
relacionados. Isso significa que os perfis devem ser definidos com (pelo menos) o
administrador de cliente na lista de acesso para que o push-to-client com suporte
de grupo possa ser implementado.

Consulte “(Opcional) pushtoclient.properties, Controle de Cliente Baseado em
Host” no Guia de Configuracio do Host (5517-9094) para obter mais informagdes
sobre como ativar o suporte a diversos grupos. Consulte Eapitulo 7,|
[“Consideragdes de Push-to-client”, na pagina 117| para obter mais informagdes
sobre conceitos e implementacdo de push-to-client.

| Seguranca de Depuracao

O Depurador Integrado opcional é capaz de depurar transagoes CICS carregadas
na memoria de leitura. Quando usado para depurar uma transacdo no estado de
problema (ndo autorizado), o Depurador Integrado validara se o usudrio que
possui a sessdo de depuragao tem permissao para fazer isso.

O Developer for System z verifica o acesso aos perfis listados em para
determinar quais permissdes de depuracdo foram concedidas.

Tabela 9. Informagbes de SAF para Fungbes de Depuracdo

Acesso
Perfil FACILITY Necessario Resultado
AQE.AUTHDEBUG.WRITEBUFFER UPDATE O usudrio estd apto a depurar
transacgdes CICS somente
leitura
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Nota: O Developer for System z presume que um usudrio ndo tenha autorizagao
de acesso quando o software de seguranca indica que ele ndo pode determinar se
um usudrio tem ou nédo autorizagdo de acesso a um perfil. Um exemplo disso é
quando o perfil ndo esta definido.

As definicdes de seguranca de amostra a seguir permitem a acao
AUTHDEBUG.WRITEBUFFER para todos os usudrios no grupo RDZDEBUG:

RDEFINE FACILITY (AQE.AUTHDEBUG.WRITEBUFFER) -

UACC(NONE) DATA('RATIONAL DEVELOPER FOR SYSTEM Z — DEBUG CICS READ-ONLY')
PERMIT AQE.AUTHDEBUG.WRITEBUFFER CLASS(FACILITY) -

1D(RDZDEBUG) ACCESS (UPDATE)
SETROPTS RACLIST(FACILITY) REFRESH

seguranca do CICSTS

O Depurador Integrado opcional é capaz de depurar transacdes CICS. Consulte
[“Depuracdo de Transacdo do CICS” na pagina 143 para obter mais detalhes.

O Developer for System z permite, através do Application Deployment Manager,
que administradores do CICS controlem quais defini¢des de recurso do CICS
podem ser editadas pelo desenvolvedor, seus valores-padrédo e a exibi¢do de uma
definicdo de recurso do CICS por meio de um servidor CICS Resource Definition
(CRD). Consulte [Capitulo 8, “consideracdes CICSTS”, na pagina 133|para obter
informacdes adicionais sobre as defini¢des de seguranca necessarias do CICS TS.

repositorio do CRD

O conjunto de dados de VSAM do repositério do servidor CRD contém todas as
defini¢oes de recurso padrao e deve, portanto, ser protegido contra atualizagdes,
mas os desenvolvedores devem ter permissdo para ler os valores armazenados
aqui.

transacoes do CICS

O Developer for System z fornece vérias transa¢des que sdo usadas pelo servidor
CRD durante a defini¢do e a consulta de recursos do CICS. Quando a transacéo é
conectada, a verificagdo de seguranca de recurso do CICS, se ativada, garante que
o ID do usudrio esteja autorizado para executar o ID de transagdo.

comunicacao criptografada por SSL

O cliente Application Deployment Manager usa os Servigos da Web do CICS TS ou
a interface RESTful para chamar o servidor CRD. O uso de SSL para essa
comunicacdo é controlado pela definicdo TCPIPSERVICE do CICS TS, conforme
documentado no RACF Security Guide for CICS TS .

Informacoes Variadas

Lixeira GATE

A primeira vez que um espago de endereco instrui o RACF a acessar uma classe de
recurso que ndo é RACLISTed (armazenada na memoria), como a classe DATASET,
0 RACF recuperara e armazenard todos os perfis genéricos no espaco de enderego
do usudrio, em uma lista conhecida como GATE (Generic Anchor Table Entry). Até
0 z/0S 1.12, RACF mantém quatro dncoras genéricas para cada espago de
endereco e quatro para cada MVS TCB que tem seu préprio ACEE. Quando todos
os quatro forem usados, RACF substituird o menos recentemente mencionado
quando um novo entrar.
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Se seus usudrios acessam frequentemente mais de quatro qualificadores de alto
nivel de conjunto de dados, os conjuntos de encadeamentos RSE (que atendem a
diversos usuarios usando encadeamentos com ACEEs especificos ao usudrio)
poderdo passar pela lixeira GATE pois RACF tem de rotear novas entradas por
meio dos slots de ancora disponiveis.

Em z/0S 1.12, RACF introduziu a opcdo GENERICANCHOR do comando SET,
que permite aumentar o tamanho da tabela. Isso pode ser configurado em todo o
sistema para cada nome de tarefa.

ACEE Gerenciado

O Developer for System z usa os servigos kernel do z/OS UNIX, como
pthread_security_np() e _ passwd(), que usam o servigo de seguranca InitACEE,
resultando em blocos de controle de seguranca “ACEE gerenciado”. Um ACEE
(Elemento de Ambiente do Acessador) gerenciado é armazenado em cache pelo
produto de seguranga, e o produto de seguranca ignorara determinadas mudangas
(como mudangas de senha fora do Developer for System z) até que o cache atinja o
tempo limite. (O esgotamento do tempo limite pode levar varios minutos.)

Atualize o cache do ACEE gerenciado apés as mudancas de seguranga para
garantir que os novos dados sejam usados pelo Developer for System z.

Seguranca de SCLM

O servigo SCLM Developer Toolkit of