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Acerca de este documento

Este documento proporciona informacién bésica sobre diferentes tareas de
configuracién de IBM® Rational Developer for z Systems y otros componentes y
productos de z/0OS (como WLM y TCP/IP).

De aqui en adelante, en este manual se utilizardn los siguientes nombres:
 IBM Explorer for z/OS de denomina z/OS Explorer.
* IBM Rational Developer for z Systems se denomina Developer for z Systems.

* ENBM Rational Developer for z Systems Depurador integrado se denomina Depurador
integrado.

* Common Access Repository Manager se denominard CARMA.

* Software Configuration and Library Manager Developer Toolkit se denominarda SCLM
Developer Toolkit, cuya abreviatura es SCLMDT.

* z/OS UNIX System Services se denomina z/OS UNIX.

* Customer Information Control System Transaction Server se denomina CICSTS y se
abrevia como CICS.

Este documento forma parte de un conjunto de documentos que describen la
configuracién de host de Developer for z Systems. Cada uno de estos documentos
estd dirigido a un publico especifico. No es necesario que lea todos los documentos
para completar la configuracion de Developer for z Systems.

* En la Guia de configuracién de host de IBM Rational Developer for z Systems
5C43-2926 (SC27-8577) se describen detalladamente todas las tareas y opciones
(incluidas las que son opcionales) de planificacién y configuracién y se
proporcionan escenarios alternativos.

* En la Guia de referencia de configuracién de host de IBM Rational Developer for z
Systems SC43-2925 (SC27-8578) describe el disefio de Developer for z Systems y
proporciona informacién previa para varias tareas de configuracién de
componentes de Developer for z Systems, z/OS y otros productos (tales como
WLM y TCP/IP) relacionados con Developer for z Systems.

* En la Guia de inicio rdpido de configuracion de host de IBM Rational Developer for z
Systems (GI11-8628) se describe una configuracién minima de Developer for z
Systems.

La informacién de este documento se aplica a todos los paquetes de IBM Rational
Developer for z Systems Versién 9.5.1.

Para obtener las versiones més actualizadas de este documento, consulte la Guia
de referencia de configuracién de host de [I[BM Rational Developer for z Systems|
[SC43-2925 (SC27-8578)| que esté disponible en http:/ /www-05.ibm.com/e-
business/linkweb /publications /servlet/pbi.wss?CTY=US&FNC=SRX&PBL=SC14-
7290.

Para obtener las versiones mas recientes de toda la documentacién, incluyendo
instrucciones de instalacion, libros blancos, podcasts y guias de aprendizaje,
consulte la [pagina de la biblioteca del sitio web de IBM Rational Developer for z|
[Systems [http://www-01.ibm.com/software/sw-library /en_US/products/
7964267585716U24/).
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A quién va dirigido este documento

Este documento esta destinado a los programadores de sistemas que configuran y
ajustan IBM Rational Developer for z Systems Versiéon 9.5.1.

Mientras que los pasos de configuracion reales se describen en otra publicacién,
esta publicacién proporciona una lista detallada de diversos temas relacionados,
como por ejemplo, el ajuste, la configuracién de seguridad y otros temas. Para
utilizar esta documentacién, debe estar familiarizado con z/OS UNIX System
Services y con los sistemas de hospedaje MVS.

Resumen de cambios

En esta seccién se muestra un resumen de los cambios de la publicacién Guia de
referencia de configuracion del host de IBM Rational Developer for z Systems Version
9.5.1, 5C43-2925-00 (5C27-8578-00) (actualizada en diciembre de 2015).

Los cambios técnicos o las adiciones al texto y las ilustraciones se indican mediante
una linea vertical situada a la izquierda del cambio.

Informacién nueva:

» Utilizar nuevos nombres de conjunto de datos de MVS y vias de acceso de z/OS
UNIX

Informacién eliminada:

En la version 9.5.1, las funciones relacionadas con el supervisor de trabajos RSE y
JES se han trasladado de IBM Rational Developer for z Systems a otro producto,
IBM Explorer for z/OS. Este movimiento incluye la documentacién relacionada.

* Se eliminan de todos los capitulos datos especificos de RSE

* Se eliminan de todos los capitulos datos especificos del supervisor de trabajos
JES

* Se eliminan de todos los capitulos datos especificos del servicio de mandatos
TSO

* Los datos de envio a cliente para la gestién de configuracion y version se
elimina de todos los capitulos

* Se ha eliminado la documentaciéon sobre cémo configurar TCP/IP

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion del host de IBM Rational Developer for z Systems Version 9.5 ,
SC11-7903-09 (5C14-7290-09)..

Informacién nueva:

* Comprobaciones de seguridad documentadas para el nuevo recurso “enviar
mensaje”. Consulte [Enviar seguridad de mensaje|

* Se ha anadido informacién detallada sobre los mandatos de operador de JES
utilizados. Consulte [Acciones en trabajos - limitaciones de ejecucion|

* Se ha afiadido informacién sobre las limitaciones de nombre de grupo de envio
a cliente. Consulte [Limitaciones de nombre de grupo)

¢ Se ha anadido informacién sobre las limitaciones de SYSPLEX. Consulte
YSPLE

* Se ha afiadido informacién para la gestion de protocolos de cifrado y cifrados.
Consulte [Gestionar protocolos de cifrado y cifrados|
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http://www-01.ibm.com/support/knowledgecenter/SSQ2R2_9.5.0/com.ibm.guide.hostconfig.reference.doc/topics/sendmsgsecurity.html
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http://www-01.ibm.com/support/knowledgecenter/SSQ2R2_9.5.0/com.ibm.guide.hostconfig.reference.doc/topics/manageencryptprotcipher.html?lang=en

* Se han anadido instrucciones para una configuracién sencillo de varios
servidores. Consulte |Archivos de configuracién diferentes con idéntico nivel de|

Informacién eliminada:

* El Gestor de despliegue de aplicaciones ya no se suministra, por lo que toda la
informacién sobre éste se ha eliminado.

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion del host IBM Rational Developer for System z Version 9.1.1,
SC11-7903-08 (5C14-7290-08).

Informacién nueva:

» Perfil de seguridad del depurador actualizados. Consulte |“Seguridad de

[depuraciéon” en la pagina 13|

* Se ha afiadido informacién sobre el soporte para frases de contrasefia. Consulte
[“Métodos de autenticacién” en la pagina 11}

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host IBM Rational Developer for System z Versién 9.1.1,
SC11-7903-07 (SC14-7290-07).

Informacién nueva:

* Se ha afiadido informacién sobre seguridad de archivos de registro. Consulte
[Seguridad de archivo de registrol

* Se ha afiadido informacién sobre el soporte de grupo para rechazar
actualizaciones de envio a cliente. Consulte [Varios grupos de desarrolladores|

* Se ha actualizado la informacién de uso de recursos. Consulte [Consideraciones|
[acerca de los ajustes]

* Se ha actualizado la informacién de archivos de registro y rastreo. Consulte
[Resolucién de problemas de configuracion|

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host de IBM Rational Developer for System z Version 9.0.1,
SC11-7903-07.

Informacién nueva:

* Se afiadido informacién sobre la configuraciéon de AT-TLS. Consulte
[‘Configurar AT-TLS”, en la pagina 41}

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host IBM Rational Developer for System z Versién 9.0.1,
SC11-7903-05 (SC14-7290-05).

Informacién nueva:

* Se ha afadido informacién sobre nombres de archivos de registro con fecha y
hora. Consulte |Archivos de registrol

* Se anadido informacién sobre sucesos auditables nuevos. Consulte [Datos de

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host IBM Rational Developer for System z Version 9.0,
SC11-7903-04 (SC14-7290-04).
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Informacién nueva:

* Se ha actualizado el uso del puerto TCP/IP. Consulte [“Puertos TCP/IP” en la|
-éina 25

* Se ha afiadido un ejemplo para sincronizar automaticamente 2 daemons RSE.
Consulte [Sincronizacion automatizadal

* Se ha afiadido informacién sobre archivos de registro nuevos. Consulte [Archivo
de registro

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host IBM Rational Developer for System z Versién 8.5.1,
SC11-7903-03 (SC14-7290-03).

Informacién nueva:

* Se ha afiadido informacion sobre perfiles SAF para alterar las funciones de
cliente. Consulte [Modificacién de funciones de cliente

* Se han actualizado los nimeros de uso de recursos. Consulte [Consideraciones|
[acerca de los ajustes|

* Valor predeterminado actualizado para nimero maximo de usuarios por
agrupacién de hebras. Consulte [Consideraciones acerca de los ajuste

Este documento contiene informacién presentada anteriormente en la IBM Rational
Developer for System z version 8.5 Referencia de configuracion de host, SC11-7903-02.

Informacién nueva:

* Se ha actualizado la informacién de seguridad del Supervisor de trabajos JES.
Consulte [Capitulo 2, “Consideraciones relativas a la seguridad”, en la pagina 11

* Se ha afiadido informacion sobre las salidas de usuario. Consulte
[Consideraciones acerca de la salida de usuario}

Descripcion del contenido del documento

xii

En esta seccion se resume la informacién presentada en este documento.

Comprender Developer for z Systems

El host de Developer for z Systems consta de varios componentes que interacttian
para dar al cliente acceso a los servicios y datos del host. Comprender el disefio de
estos componentes puede ayudarle a tomar las decisiones de configuracion
correctas.

Consideraciones relativas a la seguridad

Developer for z Systems interactiia con otros componentes de host, lo que tiene
implicaciones de seguridad.

Consideraciones sobre TCP/IP

Developer for z Systems utiliza TCP/IP para proporcionar a los usuarios acceso al
sistema central en una estacién de trabajo que no es del sistema central. También
utiliza TCP/IP para establecer comunicacién entre distintos componentes y otros
productos.

Consideraciones sobre WLM

Al contrario que las aplicaciones z/OS tradicionales, Developer for z Systems no es
una aplicacién monolitica que se pueda identificar facilmente para el Gestor de
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carga de trabajo (WLM). Developer for z Systems esta formado por varios
componentes que interactdan para proporcionar al cliente acceso a los servicios y
datos del host. Algunos de estos servicios estan activos en diferentes espacios de
direcciones, lo que resulta en diferentes clasificaciones WLM.

Consideraciones sobre Enviar a cliente

Developer for z Systems amplia el control de cliente basado en host o envio a
cliente de z/OS Explorer con soporte para definiciones de proyectos.

Consideraciones de CICSTS

Este capitulo contiene informacién titil para un administrador de CICS Transaction
Server.

Configurar AT-TLS

Esta seccién se propone ayudarle a resolver algunos problemas comunes que
pueden surgir al configurar el protocolo AT-TLS (Application Transparent
Transport Layer Security), o durante la comprobaciéon o modificacién de una
configuracién existente.
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Capitulo 1. Comprender Developer for z Systems

El host de Developer for z Systems consta de varios componentes que interacttian
para dar al cliente acceso a los servicios y datos del host. Comprender el disefio de
estos componentes puede ayudarle a tomar las decisiones de configuracion
correctas.

En este capitulo se tratan estos temas:

* [“Visién general de los componentes”|

* [“Propietarios de tareas” en la pagina 4|

+ [“'CARMA” en la pagina 7|
+ |“Estructura de directorios de z/OS UNIX” en la pagina 9|

I
I
I * |“Depurador integrado” en la pagina 6|
I
I

Developer for z Systems se construye encima de IBM Explorer for z/OS. Para
obtener informacién relacionada con z/OS Explorer, consulte el apartado relativo a
las consideraciones sobre seguridad en la publicacién IBM Explorer for z/OS Host
Configuration Reference (SC27-8438).

Visidon general de los componentes

- DBGMGR

JMON |— JES

CARMA [— scm

mdto TSQ|]

z/OS UNIX MVS

Figura 1. Vision general de los componentes

La muestra una vision general del disefio de z/OS Explorer y Developer
for z Systems combinado en el sistema host.

I * El Explorador de sistemas remotos (RSE) proporciona servicios del ntcleo como
I los de conectar el cliente al host e iniciar otros servidores para servicios
[ especificos. El RSE consta de dos entidades l6gicas:
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— El daemon RSE (RSED), que gestiona la configuracién de conexiones. El
daemon RSE es responsable de la ejecucién en modalidad de servidor tnico.
Para ello, el daemon RSE crea uno o varios procesos hijo conocidos como
agrupaciones de hebras RSE (RSEDx).

— El servidor RSE, que maneja las solicitudes de clientes individuales. Un
servidor RSE esta activo como hebra dentro de una agrupacién de hebras
RSE.

* El gestor de depuracién (DBGMGR) coordina la actividad del depurador
integrado.

* (z/0S Explorer) El servicio de mandatos TSO (TSO cmd) proporciona una
interfaz de tipo por lotes para los mandatos TSO y ISPE.

* (z/0S Explorer) El Supervisor de trabajos JES (JMON) suministra todos los
servicios relacionados con JES.

* El CARMA (Common Access Repository Manager) proporciona una interfaz
para interactuar con SCM (Software Configuration Manager), tales como el CA
Endevor.

* Hay mas servicios disponibles, que pueden ser proporcionados por Developer
for z Systems o por el software correquisito.

La descripcién del parrafo y la lista anteriores muestra el rol central asignado al
RSE. Salvo algunas excepciones, toda la comunicacién de cliente va a través del
RSE. Ello permite una configuraciéon de la red de seguridad sencilla, ya que
tnicamente se utiliza un conjunto limitado de puertos para la comunicacion
cliente-host.

Para gestionar las conexiones y cargas de trabajo de los clientes, RSE estd formado
por un espacio de direcciones de daemon, que controla los espacios de direcciones
de agrupaciones de hebras. El daemon actiia como punto focal a efectos de
conexién y gestioén, mientras que las agrupaciones de hebras procesan las cargas de
trabajo del cliente. Basandose en los valores definidos en el archivo de
configuracion rse.env y en la cantidad de conexiones de cliente reales, el daemon
puede iniciar varios espacios de direcciones de agrupaciones de hebras.

Propietarios de tareas

4
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Figura 2. Propietarios de tareas

La muestra una vision general bésica del propietario de las credenciales
de seguridad utilizadas para varias tareas de z/OS Explorer y Developer for z
Systems.

La propiedad de una tarea se puede dividir en dos secciones. Las tareas iniciadas
son propiedad del ID de usuario asignado a la tarea iniciada en el software de
seguridad. El resto de tareas con las agrupaciones de hebras RSE (RSEDx) como
excepcién son propiedad del ID de usuario del cliente.

La muestra las tareas iniciadas de z/OS Explorer y Developer for z
Systems (DBGMGR, JMON y RSED) y las tareas iniciadas de ejemplo y los
servicios del sistema con los que Developer for z Systems se comunica. El c6digo
USS REXEC representa el servicio z/OS UNIX REXEC (o SSH).

El daemon RSE (RSED) crea uno o varios espacios de direcciones de agrupaciones
de hebras RSE (RSEDx) para procesar las peticiones de cliente. Cada agrupacion de
hebras RSE soporta varios clientes y es propiedad del mismo usuario que el
daemon RSE. Cada cliente tiene sus propias hebras dentro de una agrupacién de
hebras y estas hebras son propiedad del ID de usuario de cliente.

Segtin las acciones realizadas por el cliente, se pueden iniciar uno o varios espacios
de direcciones, todos propiedad del ID de usuario cliente para realizar la acciéon
solicitada. Estos espacios de direcciones pueden estar en un trabajo por lotes MVS,
una transaccién APPC o un proceso hijo z/OS UNIX. Tenga en cuenta que un
proceso hijo z/OS UNIX esté activo en un iniciador z/OS UNIX (BPXAS) y que el
proceso hijo aparece como una tarea iniciada en JES.

La mayoria de las veces es una hebra de usuario en una agrupacién de hebras la

que desencadena la creacion de estos espacios de direcciones, ya sea directamente
0 a través de servicios del sistema como por ejemplo ISPE. Sin embargo, el espacio
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de direcciones también lo puede crear un tercero. Por ejemplo, z/OS UNIX REXEC
o SSH se invocan al iniciar construcciones en z/OS UNIX.

Los espacios de direcciones especificos del usuario terminan cuando finaliza la
tarea o cuando caduca el temporizador de inactividad. Las tareas iniciadas
permanecen activas. Los espacios de direcciones que aparecen en la lista de la
[Figura 2 en la pagina 5| permanecen en el sistema lo suficiente para ser visibles. Sin
embargo, debe tener en cuenta que debido al disefio de z/OS UNIX, también hay
varios espacios de direcciones temporales de vida breve.

Depurador integrado

RSEDx

Extractor de
depuracién

I |

@ &9

& DBGMGR K @ Aplicacion |
Gestor de 3 Sonda de
depuracion > depuracion

Figura 3. Depurador integrado

El depurador integrado se utiliza para depurar varias aplicaciones. La imagen 5
muestra una descripcion general esquemadtica que ilustra cémo un cliente
Developer for z Systems puede depurar una aplicaciéon.

1. El cliente se conecta con el host, utilizando el inicio de sesiéon de host
Developer for z Systems habitual.

2. Como parte del inicio de sesién, un extractor de depuracién registrara al
usuario con el gestor de depuracién, que esta activo en la tarea iniciada
DBGMGR.

3. Cuando se inicia una aplicacién con un indicador que se debe depurar,
Language Environment (LE) invoca la sonda de depuracién.

4. La sonda de depuracién se registrara con el gestor de depuracién.

5. Utilizando el extractor de depuracion, el gestor de depuracién notificara el
cliente Developer for z Systems del usuario que recibira esta sesioén de
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depuracién. Si el usuario no esté registrado en estos momentos, la sesién de
depuracion pasa a estado inactivo, a la espera de que el usuario se registre con
el gestor de depuracién.

El motor de depuracion del cliente se pone en contacto con el gestor de
depuracién, que, a su vez, se encarga de transmitir los datos entre el motor de
depuracién y la sonda de depuracion.

RSEDx

4

>
apl g ®
RAM

Minero CARMAS TCP/IP

%ervidor CARMA

= ©

Figura 4. Flujo de CARMA

CARMA (Common Access Repository Manager) se utiliza para acceder a un CSM (
(Software Configuration Manager) basado en host, como por ejemplo, CA
Endevor® SCM. La muestra una Vision general esquematizada de cémo
un cliente de Developer for z Systems puede acceder a cualquier Software
Configuration Manager (SCM) basado en host con soporte.

1.

2.

El cliente tiene un plug-in de Gestor de repositorios de acceso comun
(CARMA).

El plug-in CARMA se comunica con el miner CARMA, activo como hebra
especifica de usuario en la agrupacién de hebras RSE (RSEDx). Esta
comunicacién se realiza a través de la conexién RSE existente.

Cuando el cliente solicita acceso a un SCM, el miner CARMA se enlazard a un
puerto TCP/IP e iniciard un servidor CARMA especifico de usuario con el
nimero de puerto como argumento inicial. El servidor CARMA se conectara a
este puerto y utilizara esta via de acceso para la comunicacién con el
cliente.Tenga en cuenta que los SCM basados en host espera que los espacios
de direcciones de usuario tnico accedan a sus servicios, lo que requiere que
CARMA inicie un servidor de CARMA por usuario. No es posible crear un
servidor dnico que dé soporte a varios usuarios.

El servidor CARMA cargara el Gestor de acceso a repositorios (RAM) que
soporta el SCM solicitado.

El RAM se ocupa de los detalles técnicos de interactuar con el SCM especifico y
presenta una interfaz comun al cliente.
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Archivos de configuracion de CARMA

Developer for z Systems permite utilizar varios métodos para iniciar un servidor
CARMA. Cada método tiene ventajas e inconvenientes. Developer for z Systems
proporciona también varios Gestores de acceso a repositorio (RAM) que se pueden
dividir en dos grupos, los RAM de produccién y los RAM de ejemplo. Hay varias
combinaciones de RAM y métodos de inicio de servidor como configuracién
preconfigurada.

Todos los métodos de inicio de servidor comparten un archivo de configuracién
comtin, CRASRV.properties, que (entre otras cosas) especifica qué método de inicio
se utilizara.

CRASTART

El método "CRASTART" inicia el servidor CARMA como subtarea dentro de RSE.
Ofrece una configuracion muy flexible mediante la utilizacién de un archivo de
configuracién independiente que define las asignaciones de conjunto de datos e
invocaciones de programa necesarias para iniciar un servidor CARMA. Este
método ofrece el mejor rendimiento y utiliza la menor cantidad de recursos, pero
requiere que el médulo CRASTART se encuentre en LPA.

CRASTART utiliza las definiciones de crastart*.conf para crear un entorno valido
para ejecutar mandatos TSO e ISPF por lotes. Developer for z Systems utiliza este
entorno para ejecutar el servidor CARMA, CRASERV. Developer for z Systems
proporciona varios archivos crastart+.conf, cada uno preconfigurado para un
RAM especifico.

Sometimiento por lotes

El método "sometimiento por lotes" inicia un servidor CARMA sometiendo un
trabajo. Este es el método predeterminado utilizado en los archivos de
configuracién de ejemplo suministrados. La ventaja de este método es que puede
accederse facilmente a las anotaciones de CARMA en la salida del trabajo. También
permite utilizar JCL de servidor personalizado para cada desarrollador, cuyo
mantenimiento realiza el propio desarrollador. Sin embargo, este método utiliza un
iniciador de JES por cada desarrollador que inicia un servidor CARMA.

RSE invoca CLIST CRASUB*, que a su vez somete un JCL incorporado JCL para
crear un entorno valido para ejecutar mandatos TSO e ISPF de proceso por lotes.
Developer for z Systems utiliza este entorno para ejecutar el servidor CARMA,
CRASERV. Developer for z Systems proporciona varios miembros CRASUB*, cada
uno preconfigurado para un RAM especifico.
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Estructura de directorios de z/0S UNIX
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Figura 5. Estructura de directorios de z/0OS UNIX

La muestra una visién general de los directorios de z/OS UNIX utilizados
por Developer for z Systems. La lista siguiente describe cada directorio tocado por

Developer for z Systems, coémo se puede cambiar la ubicacién y quién mantiene los
datos que contiene.

/usr/1pp/ibm/rdz/ es la via de acceso de raiz para el cédigo de producto de
Developer for z Systems. La ubicacién real se especifica en el archivo de
configuracién rdz.env (variable RDZ_HOME). SMP/E mantiene los archivos que
contienen.

Developer for z Systems coloca los archivos en /usr/1pp/ibm/zexp1/bin, el
directorio de binarios de z/OS Explorer. La ubicacién real se especifica en la
configuracién de z/OS Explorer. SMP/E mantiene los archivos que contienen.

/etc/zexpl/ contiene los archivos de configuracion de z/OS Explorer y
Developer for z Systems. La ubicacién real se especifica en la tarea iniciada RSED
(variable CNFG). El programador del sistema mantiene los archivos que contienen.

/tmp/ lo utiliza la Pasarela ISPF de legado para almacenar datos temporales.
Algunos IVP almacenan aqui su salida. ISPF y los IVP mantienen los archivos
que contienen. La ubicacién puede personalizarse con la variable TMPDIR en
rse.env. También es la ubicacién predeterminada para los archivos de vuelco
Java"™, que pueden personalizarse con la variable _CEE_DUMPTARG de rse.env.

Nota: /tmp/ requiere la mascara de bit de permiso 777 para permitir a cada
cliente crear archivos temporales.

La Pasarela ISF y SCLMDT utilizan /var/zexp1/WORKAREA/ para transferir datos
entre z/OS UNIX y espacios de direcciones basados en MVS. La ubicacién real
se especifica en rse.env (variable CGI_ISPWORK). ISPF y SCLMDT mantienen los
archivos que contienen.
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Nota: /var/zexp1/WORKAREA/ requiere la mdscara de bit de permiso 777 para
permitir a cada cliente crear archivos temporales.

Developer for z Systems graba mensajes de error en los archivos de registro de
z/0OS Explorer en /var/zexpl/zexp1/1ogs/$LOGNAME. La ubicacién real se
especifica en la configuracién de z/OS Explorer. Los archivos que contiene los
mantiene un administrador de cliente de z/OS Explorer y el cédigo de producto
de Developer for z Systems.

/var/rdz/scImdt/CONFIG/ contiene los archivos de configuracion SCLMDT
generales. La ubicacion real se especifica en rdz.env (variable SCLMDT_CONF_HOME).
El administrador de SCLM mantiene los archivos que contienen.

/var/rdz/scimdt/CONFIG/PROJECT/ contiene los archivos de configuracién de
proyectos SCLMDT. La ubicacién real se especifica en rdz.env (variable
SCLMDT_CONF_HOME). El administrador de SCLM mantiene los archivos que
contienen.

/var/rdz/scImdt/CONFIG/script/ contiene los scripts relacionados con SCLMDT
que pueden utilizar otros productos. La ubicacién actual no se especifica en
ningtn sitio. El administrador de SCLM mantiene los archivos que contienen.

/var/rdz/pushtoclient/ contiene los archivos de configuracién del producto del
cliente, la informacién de actualizacién de cliente y la informacién de proyectos
basados en host que se pasan al cliente tras la conexién al host. La ubicacién real
se especifica en pushtoclient.properties (variable pushtoclient.folder). Los
archivos que contiene los mantiene un administrador de cliente de Developer for
z Systems.

/var/rdz/pushtoclient/projects/ contiene los archivos de definicién de
proyectos basados en host. La ubicacién real se especifica en el archivo
/var/rdz/pushtoclient/keymapping.xml, de cuya creaciéon y mantenimiento se
ocupa el administracion del cliente Developer for z Systems. El gestor de
proyectos o el desarrollador principal mantiene los archivos que contienen.
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Capitulo 2. Consideraciones relativas a la seguridad

Developer for z Systems amplia z/OS Explorer proporcionando funciones
adicionales, algunas de las cuales interactiian con otros componentes y productos
del sistema, como por ejemplo un SCM (Software Configuration Manager). Se
utilizan definiciones de seguridad especificas de Developer for z Systems para
proteger las funciones proporcionadas.

Los mecanismos de seguridad utilizados por los servidores y servicios de
Developer for z Systems se basan en que los conjuntos de datos y los sistemas de
archivos en los que residen sean seguros. Esto implica que sélo los administradores
del sistema que sean de confianza puedan actualizar las bibliotecas de programa y
los archivos de configuracion.

Developer for z Systems se construye encima de IBM Explorer for z/OS. Para
obtener informacién relacionada con z/OS Explorer, consulte el apartado relativo a
las consideraciones sobre seguridad en la publicacién IBM Explorer for z/OS Host
Configuration Reference (SC27-8438).

En este capitulo se tratan estos temas:

+ [“Métodos de autenticacion”]

[‘Seguridad de conexién” en la pagina 12|

[“Seguridad de depuraciéon” en la pagina 13|
* [“Seguridad de CICSTS” en la pagina 13
[‘Seguridad de SCLM” en la péagina 13|

* [“Definiciones de seguridad” en la pagina 14|

Métodos de autenticacion

Autenticacion de CARMA

El daemon RSE realiza la autenticacién de clientes como parte de la solicitud de
conexion del cliente. CARMA se inicia desde una hebra especifica del usuario y
hereda el entorno de seguridad del usuario, eludiendo la necesidad de
autenticacion adicional.

Autenticacion de SCLM Developer Toolkit

El daemon RSE realiza la autenticacién de clientes como parte de la solicitud de
conexién del cliente. SCLMDT se inicia desde una hebra especifica del usuario y
hereda el entorno de seguridad del usuario, eludiendo la necesidad de
autenticacion adicional.

Autenticacion del gestor de depuracion

El daemon RSE realiza la autenticacién de clientes como parte de la solicitud de
conexion del cliente. Una vez se autentica el usuario, se utilizan PassTickets
autogenerados para las solicitudes de autenticacién que se realicen en el futuro,
incluido el inicio de sesién automaético en el gestor de depuracién.

Para que el gestor de depuracién valide el ID de usuario y el PassTicket
presentado por RSE, el gestor de depuraciéon debe poder evaluar el PassTicket. Por
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tanto, el médulo de carga AQEZPCM, ubicado de forma predeterminada en la
biblioteca de carga FEL.SFEKAUTH, debe estar autorizado por APE.

Cuando un motor de depuracién basado en un cliente se conecta al gestor de
depuracién, debe presentar una sefiala de seguridad vélida para la autenticacién.

Seguridad de conexion

La mayoria de la comunicacién entre el host y el cliente de Developer for z
Systems va a través de RSE, de tal manera que utiliza la seguridad proporcionada
por z/0OS Explorer.

Algunos servicios de Developer for z Systems utilizan una via de acceso externa
(cliente-host):
* El motor del depurador integrado del cliente se conecta con el Gestor de

depuracion en el host. Los detalles del cifrado se controlan mediante una politica
AT-TLS (Application Transparent Transport Layer Security).

* Las acciones remotas (basadas en host) de subproyectos z/OS UNIX utilizan un
servidor REXEC o SSH en el host. La comunicaciéon SSH siempre se cifra.

Comnicacion cifrada con el depurador integrado

La comunicacién externa (cliente-host) con el gestor de depuraciéon opcional
también puede cifrarse. Para habilitar el cifrado, cree una politica AT-TLS
(Application Transparent TLS) para el puerto utilizado por el gestor de depuracién
para comunicaciones externas, 5335 de forma predeterminada. En la [Figura 6 se

proporciona una politica de muestra. Consulte [Capitulo 7, “Configurar AT-TLS”, en|
para obtener mas informacién sobre la configuracién de ATS-TLS.

TTLSRule RDz_Debug_Manager
{
LocalPortRange 5335
Direcciodn De entrada
TTLSGroupActionRef grp_Production

TTLSEnvironmentActionRef RDz_Debug_Manager
}
TTLSEnvironmentAction RDz_Debug_Manager
{

HandshakeRole Server

TTLSKeyRingParms

{

Conjunto de claves dbgmgr.racf
# E1 gestor de depuracidn debe poseer el conjunto de claves
}
}

TTLSGroupAction grp_Production
TTLSEnabled Activado
Rastreo 2

}
Figura 6. Politica AT-TLS para el gestor de depuracion

Nota: El método de comunicacién que utiliza el motor de depuracion en el cliente
Developer for z Systems para hablar con el Gestor de depuracién en el host esta
vinculado de forma predeterminada al método de comunicacién que utiliza el
cliente Developer for z Systems para hablar con el daemon RSE. Esto implica que
si el cifrado esta habilitado para RSE, se presupone que también estd habilitado
para el gestor de depuracion. Sin embargo, hay escenarios alternativos para otras
configuraciones.
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Seguridad de depuracion

El Depurador integrado opcional requiere que los usuarios dispongan de
suficientes permisos de acceso a los perfiles de seguridad especificados. Si el
usuario no dispone del permiso necesario, la sesién de depuracién no se iniciara.

Developer for z Systems verifica el acceso a los perfiles listados en la[Tabla 1| para
determinar que permisos de depuracién se han concedido.

Tabla 1. Informacion SAF para funciones de depuracion

Acceso
Perfil FACILITY necesario Resultado
AQE.AUTHDEBUG.STDPGM READ El usuario puede depurar
aplicaciones sobre el estado
del problema
AQE.AUTHDEBUG.AUTHPGM READ El usuario puede depurar
aplicaciones sobre el estado
del problema y aplicaciones
autorizadas

Nota:

* Developer for z Systems presupone que un usuario no tiene autorizaciéon de
acceso cuando su software de seguridad indique que no puede determinar si un
usuario tiene o no autorizacién de acceso a un perfil. Un ejemplo seria cuando el
perfil no estd definido.

* Las versiones de Developer for z Systems anteriores a la version 9.1.1
comprobaban los permisos UPDATE en el perfil
AQE.AUTHDEBUG.WRITEBUFFER para permitir la depuracién de
transacciones CICS sélo de lectura. Este perfil ha dejado de utilizarse y se puede
eliminar si el sistema host sélo dispone de Developer for z Systems versién 9.1.1
0 una superior.

Los siguientes ejemplos de definiciones de seguridad permiten a todos los usuarios
del grupo RDZDEBUG depurar aplicaciones sobre el estado del problema:

RDEFINE FACILITY (AQE.AUTHDEBUG.STDPGM) -

UACC(NONE) DATA('RATIONAL DEVELOPER FOR Z SYSTEMS — DEBUG PROBLEM-STATE')
PERMIT AQE.AUTHDEBUG.STDPGM CLASS(FACILITY) -

ID(RDZDEBUG) ACCESS(READ)
SETROPTS RACLIST(FACILITY) REFRESH

Seqguridad de CICSTS

El depurador integrado opcional puede depurar transacciones CICS. Consulte
[‘Depuracién de transaccion CICS” en la pagina 39 para obtener mas detalles.

Seguridad de SCLM

El servicio SCLM Developer Toolkit ofrece funciones de seguridad opcionales para
las funciones de construccién, promocién y despliegue.

Si el administrador de SCLM habilita la seguridad para una funcién, se realizan

llamadas SAF para comprobar la autorizacién para ejecutar la funcién protegida
con el ID de usuario del llamante o uno subordinado.
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Consulte la Guia del administrador de SCLM Developer Toolkit, SC11-3815 (SC23-9801),
para obtener mas informacién acerca de las definiciones de seguridad de SCLM
necesarias.

Definiciones de seguridad

14

Personalice y someta el trabajo de ejemplo FELRACF, que contiene mandatos de
ejemplo RACF para crear las definiciones de seguridad bésicas para Developer for
z Systems. Personalice y someta el trabajo de ejemplo AQERACE, que tiene
mandatos de ejemplo RACF para crear definiciones de seguridad para el
Depurador integrado.

FELRACF y AQERACEF que se encuentran en FEL.#CUST.JCL, a menos que se haya
especificado una ubicacién distinta al personalizar y someter el trabajo
FEL.SFELSAMP (FELSETUP). Para obtener mds informacion, consulte "Configuracion
de personalizacién" en la Rational Developer for z SystemsGuia de configuracion del
host

Consulte la publicacién RACF Command Language Reference (SA22-7687), para
obtener mas informacién sobre mandatos RACE.

Requisitos y lista de comprobacion

Para completar la configuracién de seguridad, el administrador de seguridad
necesita conocer los valores enumerados en la Estos valores se han
definido durante los pasos anteriores de la instalacién y personalizacién de
Rational Developer for z Systems.

Tabla 2. Variables de configuracion de seguridad

* Valor predeterminado

* Dénde encontrar la
Descripcion respuesta Valor

Calificador de alto nivel de |. fpL
producto de Developer for z

S * Instalaciéon de SMP/E
ystems

Calificador de alto nivel de e FEL.#CUST
personalizacion de Developer | | FEL.SFELSAMP (FELSETUP),

for z Systems tal como se describe en
"Configuracién de
personalizaciéon” en la Guia
de configuracion de host de
Rational Developer for z
Systems.

Nombre de tarea iniciada del |. ppgMgR
depurador integrado

FEL.#CUST.PROCLIB(DBGMGR),
tal como se describe en
"Cambios de PROCLIB" en
la Guia de configuracion de
host Rational Developer for z
Systems

La lista que sigue es una visién general de las acciones necesarias para completar
la configuracién de seguridad bésica de Developer for z Systems. Tal como se
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describe en las secciones siguientes, se pueden utilizar distintos métodos para
cumplir estos requisitos en funcién del nivel de seguridad necesario.

* |“Activar los valores y las clases de seguridad”|

[“Definir las tareas iniciadas de Developer for z Systems” en la pagina 16|

+ |“Definir el gestor de depuracién como servidor z/0OS UNIX seguro” en la|
péagina 16|

* |“Definir bibliotecas controladas por programa MVS para el gestor de|
depuracién” en la pagina 17]

* |“Definir acceso al depurador integrado” en la pagina 22|

[“Definir los perfiles de conjunto de datos” en la pagina 22|

[“Verificar los valores de seguridad” en la pagina 23|

Activar los valores y las clases de seguridad

Developer for z Systems utiliza diversos mecanismos de seguridad para garantizar
un entorno de sistema host seguro y controlado para el cliente. Para ello, deben
estar activos varias clases y valores de seguridad, como se muestra en los
siguientes mandatos de RACF de muestra:

* Visualizar valores actuales
— SETROPTS LIST
* Activar la clase de recurso para el depurador integrado
— SETROPTS GENERIC(FACILITY)
— SETROPTS CLASSACT(FACILITY) RACLIST(FACILITY)
* Activar definiciones de tarea iniciada para el depurador integrado
— SETROPTS GENERIC(STARTED)
— RDEFINE STARTED ** STDATA(USER(=MEMBER) GROUP(STCGROUP) TRACE(YES))
— SETROPTS CLASSACT(STARTED) RACLIST(STARTED)
* Activar el control de programa para el depurador integrado
— RDEFINE PROGRAM ** ADDMEM('SYS1.CMDLIB'//NOPADCHK) UACC(READ)
— SETROPTS WHEN (PROGRAM)

Nota: No cree el perfil ** si ya tiene un perfil * en la clase PROGRAM. Oscurece
y complica la via de acceso de biisqueda utilizada por el software de
seguridad. En este caso, debe fusionar las definiciones * existentes y las
definiciones ** nuevas. Utilice el perfil **, tal como se describe en la
publicacién Security Server RACF Security Administrator’s Guide (SA22-7683).

Atencién: Algunos productos, por ejemplo FIP, deben estar controlados por programa si
"WHEN PROGRAM" esta activo. Debe someter a prueba este control de programa antes de
activarlo en un sistema de produccién.

Definicion de un segmento OMVS para usuarios de Developer
for z Systems

Debe definirse un segmento OVMS de RACF o equivalente que especifique un ID
de usuario (UID) de z/OS UNIX vélido que no sea cero, un directorio inicial y un
mandato de shell para cada usuario de Developer for z Systems. Su grupo
predeterminado también requiere un segmento OMVS con un ID de grupo.
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Al utilizar el depurador integrado opcional, el ID de usuario cuya aplicacién se
estd depurando estd activo y el grupo predeterminado correspondiente también
requiere un segmento OMVS de RACF o equivalente activo.

En los mandatos RACF de ejemplo que figuran a continuacién, sustituya los
espacios reservados #idusuario, #identificador-usuario, #nombre-grupo e
#identificador-grupo por los valores reales:

* ALTUSER #idusuario
OMVS(UID(#identificador-usuario) HOME(/u/#idusuario) PROGRAM(/bin/sh)
NOASSIZEMAX)

e ALTGROUP #nombre-grupo OMVS(GID(#identificador-grupo))

Definir las tareas iniciadas de Developer for z Systems

Los siguientes mandatos RACF de ejemplo crean la tarea iniciada DBGMGR, con el ID
de usuario protegido (STCDBM) y el grupo STCGROUP asignado al mismo.

ADDGROUP STCGROUP OMVS(AUTOGID)
DATA('GROUP WITH OMVS SEGMENT FOR STARTED TASKS')

ADDUSER STCDBM DFLTGRP(STCGROUP) NOPASSWORD NAME('DEBUG MANAGER')
OMVS (AUTOUID HOME(/tmp) PROGRAM(/bin/sh) )
DATA('Rational Developer for z Systems')

RDEFINE STARTED DBGMGR.* DATA('DEBUG MANAGER')
STDATA(USER(STCDBM) GROUP(STCGROUP) TRUSTED(NO))

* SETROPTS RACLIST(STARTED) REFRESH

Nota:

* Asegtrese de que los IDs de usuario de las tareas iniciadas estan protegidos
especificando la palabra clave NOPASSWORD.

* La tarea iniciada del Gestor de depuracién (DBGMGR) tinicamente la utiliza la
caracteristica Depurador integrado.

Definir el gestor de depuracion como servidor z/OS UNIX
seguro

El depurador integrado requiere acceso de actualizacién (UPDATE) al perfil
BPX.SERVER para crear o suprimir el entorno de seguridad de la hebra del cliente.
Tenga en cuenta que la utilizacién de UID(0) para ignorar este requisito no esta
soportada. Este permiso solo es necesario cuando se utiliza la funcién de
depurador integrado opcional.

e RDEFINE FACILITY BPX.SERVER UACC(NONE)
e PERMIT BPX.SERVER CLASS(FACILITY) ACCESS(UPDATE) ID(STCDBM)
e SETROPTS RACLIST(FACILITY) REFRESH

Atencién: Definir el perfil BPX.SERVER hace que z/OS UNIX como un todo cambie de la
seguridad a nivel de UNIX a la seguridad a nivel de z/OS UNIX, la cual es mas segura.
Este conmutador puede afectar a otras operaciones y aplicaciones de z/OS UNIX. Pruebe
la seguridad antes de activarlo en un sistema de produccién. Para obtener mas informacién

sobre los diferentes niveles de seguridad, consulte UNIX System Services Planning
(GA22-7800).
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Definir bibliotecas controladas por programa MVS para el
gestor de depuracion

Los servidores con autorizacion sobre BPX.SERVER deben ejecutarse en un entorno
limpio controlado por programa. Este requisito implica que todos los programas
llamados por el gestor de depuracion también deben estar controlados por
programa. Para las bibliotecas de carga MVS, el control de programa se gestiona
mediante el software de seguridad.

El gestor de depuracién utiliza bibliotecas del sistema, tiempo de ejecucién de
Language Environment y la biblioteca de carga de Developer for z Systems’
(ISP.SISPLOAD).

* RALTER PROGRAM #** UACC(READ) ADDMEM('SYS1.LINKLIB'//NOPADCHK)
* RALTER PROGRAM ** UACC(READ) ADDMEM('SYS1.CSSLIB'//NOPADCHK)
* RALTER PROGRAM ** UACC(READ) ADDMEM('CEE.SCEERUN'//NOPADCHK)
* RALTER PROGRAM #** UACC(READ) ADDMEM('CEE.SCEERUN2'//NOPADCHK)
* RALTER PROGRAM ** UACC(READ) ADDMEM('FEL.SFELAUTH'//NOPADCHK)
* SETROPTS WHEN(PROGRAM) REFRESH

Nota: No utilice el perfil *x si ya tiene un perfil * en la clase PROGRAM. El perfil
oscurece y complica la via de acceso de busqueda utilizada por el software de
seguridad. En este caso, debe fusionar las definiciones * existentes y las
definiciones ** nuevas. Utilice el perfil **, tal como se describe en la publicacién
Security Server RACF Security Administrator’s Guide (SA22-7683).

Las siguientes bibliotecas adicionales prerrequisito deben estar controladas por
programa para dar soporte a la utilizaciéon de servicios opcionales. La lista no
incluye conjuntos de datos especificos de un producto con el que interactiia
Developer for z Systems, como IBM Explorer for z/OS.

* Biblioteca de tiempo de ejecuciéon REXX alternativa, para SCLM Developer
Toolkit

— REXX.=*.SEAGALT

Nota: Las bibliotecas disefiadas para colocacién en LPA también requieren
autorizaciones de control de programa si se accede a ellas por medio de LINKLIST

o STEPLIB. Esta publicacién documenta la utilizacién de las siguientes bibliotecas
de LPA:

* Biblioteca de tiempo de ejecuciéon REXX, para SCLM Developer Toolkit
— REXX.*.SEAGLPA

* Developer for z Systems, para CARMA
— FEL.SFELLPA

Definir el soporte de PassTicket para RSE

La contrasena del cliente u otras formas de identificacién, como un certificado
X.509 sélo se utiliza para verificar la identidad durante la conexién. Después de
eso, se utilizan Pases (PassTickets) para mantener la seguridad de las hebras. Este
paso es necesario para que los clientes se puedan conectar.

Los PassTickets son contrasefias generadas por el sistema con un tiempo de vida

aproximado de 10 minutos. Las PassTickets generadas se basan en una clave
secreta. Esta clave es un niamero de 64 bits (16 caracteres hexadecimales). En los
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mandatos RACF de ejemplo siguientes, sustituya el espacio reservado keyl6 por
una serie hexadecimal de 16 caracteres proporcionada por el usuario cuyos
caracteres estén en los rangos 0-9 y A-F.

* RDEFINE PTKTDATA FEKAPPL UACC(NONE) SSIGNON(KEYMASKED(keyl6))
APPLDATA('NO REPLAY PROTECTION — DO NOT CHANGE')
DATA('RATIONAL DEVELOPER FOR Z SYSTEMS')

* RDEFINE PTKTDATA IRRPTAUTH.FEKAPPL.* UACC(NONE)
DATA('RATIONAL DEVELOPER FOR Z SYSTEMS')

* PERMIT IRRPTAUTH.FEKAPPL.* CLASS(PTKTDATA) ACCESS(UPDATE) ID(STCRSE)
* SETROPTS RACLIST(PTKTDATA) REFRESH

RSE soporta el uso de un ID de aplicacién distinto de FEKAPPL. Elimine el
comentario y personalice la opcién "APPLID=FEKAPPL" en rdz.env para activar esto,
seglin lo documentado en "Definir pardmetros de inicio Java adicionales con
_RSE_JAVAOPTS" en la Guia de configuracién de host de IBM Rational Developer for z
Systems. Las definiciones de clase PTKTDATA deben coincidir con el ID de aplicaciéon
real utilizado por RSE.

No debe utilizar OMVSAPPL como ID de aplicacién porque abrira la clave secreta a la
mayoria de aplicaciones z/OS UNIX. Tampoco debe utilizar el ID de aplicacién
MVS predeterminado, que es MVS seguido por el ID SMF del sistema, porque esto
abrird la clave secreta a la mayoria de las aplicaciones MVS, incluidos trabajos por
lotes de usuarios.

Nota:

* Si la clase PTKTDATA ya esta definida, verifique que lo estd como clase genérica
antes de crear los perfiles enumerados a continuacién. El soporte para los
caracteres genéricos de la clase PTKTDATA es nuevo del release 1.7 de z/OS, con la
introducciéon de una interfaz de Java a PassTickets.

* Sustituya el comodin (*) de la definicion IRRPTAUTH.FEKAPPL.* con una mascara
de ID de usuario vélida para limitar los ID de usuario para los que RSE puede
generar un PassTicket.

* Dependiendo de sus valores RACEF, es posible que el usuario que ha definido un
perfil aparezca también en la lista de acceso para el perfil en cuestién. Elimine
este permiso para los perfiles PTKTDATA.

* RSE y el supervisor de trabajos JES deben tener el mismo ID de aplicacién para
que el supervisor de trabajos JES pueda evaluar los PassTickets presentados por
RSE. Para el Supervisor de trabajos JES, el ID de aplicacién se establece en el
archivo de configuraciéon FEJJCNFG con la directiva APPLID.

* Si el sistema tiene un producto criptografico instalado y disponible, puede cifrar
la clave de la aplicacién de inicio de sesién seguro para obtener mas proteccion.
Para ello, utilice la palabra clave KEYENCRYPTED, en lugar de KEYMASKED. Para
obtener mas informacién, consulte Security Server RACF Security Administrator’s
Guide (SA22-7683).

Atencion: La solicitud de conexion del cliente falla si PassTickets no esta configurado
correctamente.

Definir permiso de acceso de archivos z/OS UNIX para RSE

El mandato MODIFY LOGS del operador utiliza el ID de usuario de tarea iniciada
RSED para recopilar registros de host e informacién de instalacion. Y de forma
predeterminada, los archivos de registro de usuario se crean con permisos de
acceso de archivos (el tinico que tiene acceso es el propietario). Para poder
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recopilar archivos de registro de usuario seguros, se debe otorgar permiso al ID de
usuario de tarea iniciada RSED para leerlos.

El argumento OWNER del mandato del operador MODIFY LOGS hace que el ID de
usuario especificado se convierta en el propietario de los datos recopilados. Para
poder cambiar la propiedad, el ID de usuario de tarea iniciada RSED debe tener
permiso para utilizar el servicio CHOWN de z/OS UNIX.

* RDEFINE UNIXPRIV SUPERUSER.FILESYS UACC(NONE) DATA('OVERRIDE UNIX FILE
ACCESS RESTRICTIONS')

* RDEFINE UNIXPRIV SUPERUSER.FILESYS.CHOWN UACC(NONE) DATA('OVERRIDE UNIX
CHANGE OWNER RESTRICTIONS')

* PERMIT SUPERUSER.FILESYS CLASS(UNIXPRIV) ACCESS(READ) ID(STCRSE)
* PERMIT SUPERUSER.FILESYS.CHOWN CLASS(UNIXPRIV) ACCESS(READ) ID(STCRSE)
* SETROPTS RACLIST(UNIXPRIV) REFRESH

Observe que cuando estd definido el perfil SUPERUSER. FILESYS.ACLOVERRIDE, los
permisos de acceso definidos en ACL (access Control List) tienen prioridad sobre
los permisos otorgados a través de SUPERUSER.FILESYS. El ID de usuario de la tarea
iniciada RSED necesitard permiso de acceso READ al perfil
SUPERUSER.FILESYS.ACLOVERRIDE para eludir las definiciones ACL.

Definir la proteccion de aplicaciones para el RSE

Durante el inicio de sesién de clientes, el daemon RSE verifica que un usuario
pueda utilizar la aplicacion.

* RDEFINE APPL FEKAPPL UACC(READ) DATA('RATIONAL DEVELOPER FOR Z SYSTEMS')

* SETROPTS RACLIST(APPL) REFRESH

Nota:

+ Tal como se describe mas detalladamente en [“Definir el soporte de PassTicket]
[para RSE” en la pégina 17} RSE soporta el uso de un ID de aplicacién distinto de
FEKAPPL. La definicion de clase APPL debe coincidir con el ID de aplicacién real
que utiliza RSE.

* La solicitud de conexién de cliente es satisfactoria si el ID de aplicacién no esta
definido en la clase APPL.

* La solicitud de conexién del cliente sélo fallara si el ID de aplicacién esta
definido y el usuario no tiene acceso de lectura (READ) al perfil.

Definir archivos controlados por programa z/OS UNIX para el
servidor

Los servidores con autorizacion sobre BPX.SERVER deben ejecutarse en un entorno
limpio controlado por programa. Este requisito implica que todos los programas a
los que llama RSE también deben estar controlados por programa. Para archivos
z/0S UNIX, el control del programa viene gestionado por el mandato extattr.
Para ejecutar este mandato, necesita acceso de lectura (READ) a
BPX.FILEATTR.PROGCTL en la clase FACILITY o tener el UID(0).

El servidor RSE utiliza la biblioteca compartida de Java de RACE,
(/usr/1ib/1ibIRRRacf*.s0).

* extattr +p /usr/1ib/TibIRRRacf*.so

Nota:
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* A partir de z/OS 1.9, /usr/1ib/1ibIRRRacf*.so se instala en modalidad
controlada por programa durante la instalacién de RACF SMP/E.

* A partir de z/OS 1.10, /usr/1ib/1ibIRRRacf+*.so forma parte de SAF, que se
proporciona con el producto base z/OS, por lo que también estd disponible para
los clientes no RACE.

* La configuraciéon puede ser diferente si utiliza un producto distinto de RACF.
Para obtener méas informacion, consulte la documentacién de su producto de
seguridad.

* La instalacion SMP/E de Developer for z Systems establece el bit de control de
programa para los programas internos de RSE.

 Utilice el mandato 1s -Eog z/OS UNIX para visualizar el estado actual del bit
de control de programa. El archivo esta controlado por programa si la letra p se
visualiza en la segunda serie.
$ 1s -Eog /usr/T1ib/1ibIRRRacf*.so

-rWXr-xr-x aps- 2 69632 Oct 5 2007 /usr/1ib/1ibIRRRacf.so
-rwxr-xr-x aps- 2 69632 Oct 5 2007 /usr/1ib/1ibIRRRacf64.so

Definir la seguridad de mandatos JES

El Supervisor de trabajos JES emite todos los mandatos de operador de JES
solicitados por un usuario por medio de una consola de EMCS ampliada (EMCS),
cuyo nombre estd controlado por la directiva CONSOLE_NAME, tal como se describe en
el apartado "FEJJCNFG, archivo de configuracién del supervisor de trabajos de
JES" en Guia de configuracién de host Rational Developer for z Systems.

Los mandatos RACF de ejemplo siguientes proporcionan a los usuarios de
Developer for z Systems acceso condicional a un conjunto limitado de mandatos
JES, que son Retener, Liberar, Cancelar y Depurar. Los usuarios sélo tienen permiso
de ejecucién si emiten los mandatos a través del Supervisor de trabajos JES.
Sustituya el espacio reservado #consola con el nombre de la consola.

* RDEFINE OPERCMDS MVS.MCSOPER.#console UACC(READ)
DATA('RATIONAL DEVELOPER FOR Z SYSTEMS')

* RDEFINE OPERCMDS JES%.*x UACC(NONE)
* PERMIT JES%.** CLASS(OPERCMDS) ACCESS(UPDATE) WHEN(CONSOLE(JMON)) ID(*)
* SETROPTS RACLIST(OPERCMDS) REFRESH

Nota:

* El uso de la consola est4 permitido si no estd definido el perfil
MVS.MCSOPER.#console.

* La clase CONSOLE debe estar activa para que WHEN(CONSOLE (JMON)) funcione, pero
no hay ninguna comprobacién real de perfiles en la consola CONSOLE para las
consolas de EMCS.

* No sustituya JMON con el nombre real de la consola en la clausula
WHEN (CONSOLE (JMON) ). La palabra clave JMON representa la aplicaciéon de punto de
entrada, no el nombre de la consola.

Atencion: El hecho de definir mandatos JES con el acceso universal NONE en su software
de seguridad puede afectar a otras operaciones y aplicaciones. Pruebe la seguridad antes
de activarlo en un sistema de produccién.

La[Tabla 3 en la pégina 21|y la[Tabla 4 en la pagina 21| muestran los mandatos de
operador emitidos para JES2 y JES3 y los perfiles de seguridad especificos que
pueden utilizarse para protegerlos.

20 IBM Rational Developer for z Systems Versién 9.5.1: Guia de referencia de configuracién de host



Tabla 3. Mandatos de operador del Supervisor de trabajos JES2

Accién Mandato Perfil OPERCMDS Acceso necesario
Retener $Hx(1dtrabajo) jesname.MODIFYHOLD.BAT UPDATE
jesname.MODIFYHOLD.STC
conx ={J,So T} jesname.MODIFYHOLD.TSU
Liberar | $Ax(idtrabajo) jesname.MODIFYRELEASE . BAT UPDATE
jesname .MODIFYRELEASE.STC
conx ={],SoT} jesname.MODIFYRELEASE.TSU
Cancelar $Cx(1’dtrabajo) jesname.CANCEL.BAT UPDATE
jesname.CANCEL.STC
conx={],SoT} jesname.CANCEL.TSU
Purgar | §Cx(jobid),P jesname. CANCEL .BAT UPDATE
jesname.CANCEL.STC
conx={],SoT} jesname.CANCEL.TSU

Tabla 4. Mandatos de operador del Supervisor de trabajos JES3

Accion | Mandato Perfil OPERCMDS Acceso necesario
Retener |*F,J=idtrabajo,H jesname.MODIFY.JOB UPDATE

Liberar |=*F,J=idtrabajo,R jesname.MODIFY.JOB UPDATE

Cancelar |+*F,J=idtrabajo,C jesname.MODIFY.JOB UPDATE

Purgar *F,J=idtrabajo,C jesname.MODIFY.JOB UPDATE

Nota:

* Los mandatos del operador JES Retener, Liberar, Cancelar y Depurar, y el
mandato Mostrar JCL s6lo pueden ejecutarse en los archivos de spool propiedad
del ID de usuario cliente, a menos que se especifique LIMIT_COMMANDS= con el
valor LIMITED, o se especifique NOLIMIT en el archivo de configuracién del
Supervisor de trabajos JES. Para obtener més informacién, consulte la seccién
"Acciones en trabajos - limitaciones de destino" de la publicacion Guia de
referencia de configuracion de host (SC11-7903).

* Los usuarios pueden examinar cualquier archivos de spool, a menos que se haya
definido LIMIT_VIEW=USERID en el archivo de configuracién del Supervisor de
trabajos JES. Para obtener mas informacién, consulte la seccién "Acceso a los
archivos de spool" de la publicaciéon Guia de referencia de configuracion de host
(SC11-7903).

* Incluso aunque no posean autorizacién sobre estos mandatos de operador, los
usuarios todavia pueden someter trabajos y leer la salida de los trabajos por
medio del Supervisor de trabajos JES, en caso de que dispongan de la
autorizacion suficiente sobre los perfiles posibles que protegen estos recursos,
como los de las clases JESINPUT, JESJOBS y JESSPOOL.

El software de seguridad impide la asuncién de identidad del servidor Supervisor
de trabajos JES creando una consola JMON desde una sesiéon TSO. Aunque la
consola se puede crear, el punto de entrada es distinto, supervisor de trabajos JES
versus TSO. Los mandatos JES emitidos desde esta consola fallaran la
comprobacién de seguridad, si la seguridad esta configurada segtin se describe en
esta publicacién.
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Definir acceso al depurador integrado

Los usuarios requieren acceso READ a uno de los perfiles AQE.AUTHDEBUG. * listados
para poder utilizar el depurador integrado para depurar programas de estado del
problema. Los usuarios con permiso para el perfil AQE.AUTHDEBUG.AUTHPGM también
tienen permiso para depurar programas autorizados APF. Sustituya el espacio
reservado #apf por ID de usuario o nombres de grupo RACF validos para dichos
usuarios que pueden depurar programas autorizados.

* RDEFINE FACILITY AQE.AUTHDEBUG.STDPGM UACC(NONE)

* PERMIT AQE.AUTHDEBUG.STDPGM CLASS(FACILITY) ACCESS(READ) ID(*)

* RDEFINE FACILITY AQE.AUTHDEBUG.AUTHPGM UACC(NONE)

* PERMIT AQE.AUTHDEBUG.AUTHPGM CLASS(FACILITY) ACCESS(READ) ID(#apf)

* SETROPTS RACLIST(FACILITY) REFRESH

Nota: Las versiones de IBM Rational Developer for System z anteriores a la
versién 9.1.1 han utilizado otro perfil de clase FACILITY,
AQE.AUTHDEBUG.WRITEBUFFER, que ya no se utiliza. Puede eliminarse si el sistema
host sélo tiene IBM Rational Developer for System z versién 9.1.1 o posterior.

Definir los perfiles de conjunto de datos

El acceso de lectura (READ) para los usuarios y de modificacién (ALTER) para los
programadores de sistemas es suficiente para la mayoria de conjuntos de datos de
Developer for z Systems. Sustituya el espacio reservado #progsis por
identificadores de usuario o nombres de grupo de RACF vélidos. Solicite al
programador del sistema que ha instalado y configurado el producto los nombres
de conjunto de datos correctos. FEK es el calificador de alto nivel predeterminado
utilizado durante la instalacién y FEL.#CUST es el calificador de alto nivel
predeterminado para los conjuntos de datos creados durante el proceso de
personalizacién.

ADDGROUP (FEL) OWNER(IBMUSER) SUPGROUP(SYS1)
DATA('IBM Rational Developer for z Systems - HLQ STUB')

ADDSD 'FEL.*.*x' UACC(READ)
DATA('IBM Rational Developer for z Systems')

PERMIT 'FEL.*.**' CLASS(DATASET) ACCESS(ALTER) ID(#sysprog)

SETROPTS GENERIC(DATASET) REFRESH

Nota:

* Proteja FEL.SFELAUTH contra actualizaciones porque este conjunto de datos est4
autorizado por APF.

* En los mandatos de ejemplo se esta publicaciéon y en el trabajo FELRACF se
presupone que EGN (Denominacién genérica mejorada) esta activa. Cuando
EGN esta activa, se puede utilizar el calificador ** para representar cualquier
numero de calificadores en la clase DATASET. Sustituya ** por * si EGN no esta
activa en el sistema. Para obtener mds informacién sobre EGN, consulte Security
Server RACF Security Administrator’s Guide (SA22-7683).

Algunos de los componentes de Developer for z Systems requieren perfiles de
conjunto de datos de seguridad adicionales. Sustituya los espacios reservados
#sysprog y #ram-developer con ID de usuario o nombres de grupos de RACF
validos.
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Si se utiliza la conversién de nombres largos/abreviados de SCLM Developer
Toolkit, los usuarios necesitaran acceso de actualizaciéon (UPDATE) al VSAM de
correlacion, FEL.#CUST.LSTRANS.FILE.

ADDSD 'FEL.#CUST.LSTRANS.x.*%' UACC(UPDATE)
DATA('IBM Rational Developer for z Systems - SCLMDT')

PERMIT 'FEL.#CUST.LSTRANS.*.%%' CLASS(DATASET) ACCESS(ALTER) ID(#sysprog)

SETROPTS GENERIC(DATASET) REFRESH

Los desarrolladores de RAM (Repository Access Manager) de CARMA requieren

acceso de actualizaciéon (UPDATE) a los VSAM de CARMA, FEL.#CUST.CRA*.

ADDSD  'FEL.#CUST.CRA*.*x' UACC(READ)
DATA('IBM Rational Developer for z Systems - CARMA')

PERMIT 'FEL.#CUST.CRA*.**' CLASS(DATASET) ACCESS(ALTER) ID(#sysprog)

PERMIT 'FEL.#CUST.CRA*.xx' CLASS(DATASET) ACCESS(UPDATE) ID(#ram-developer)

SETROPTS GENERIC(DATASET) REFRESH

Verificar los valores de seguridad

Utilice los siguientes mandatos de ejemplo para visualizar los resultados de las
personalizaciones relacionadas con la seguridad.

Valores y clases de seguridad

— SETROPTS LIST

Tareas iniciadas

— LISTGRP STCGROUP OMVS

— LISTUSER STCDBM OMVS

— RLIST STARTED DBGMGR.* ALL STDATA

Gestor de depuraciéon como un servidor z/OS UNIX seguro
— RLIST FACILITY BPX.SERVER ALL

Bibliotecas controladas por programa MVS para el gestor de depuracién
— RLIST PROGRAM =* ALL

Acceso al depurador integrado

— RLIST FACILITY AQE.=x ALL

Perfiles de conjunto de datos

— LISTGRP FEL

— LISTDSD PREFIX(FEL) ALL
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Capitulo 3. Consideraciones sobre TCP/IP

Developer for z Systems utiliza TCP/IP para proporcionar a los usuarios acceso al
sistema central en una estacion de trabajo que no es del sistema central. También
utiliza TCP/IP para establecer comunicacion entre distintos componentes y otros
productos.

En este capitulo se tratan estos temas:
| * |“Puertos TCP/IP"]|
I * [“Puertos CARMA y TCP/IP” en la pagina 27|

I Developer for z Systems se construye encima de IBM Explorer for z/OS. Para

| obtener informacién relacionada con z/OS Explorer, consulte el apartado relativo a
| las consideraciones sobre TCP/IP en la publicacién IBM Explorer for z/OS Host

I Configuration Reference (SC27-8438).

Puertos TCP/IP

________________________

4035 [[0/8108-8118 sa35 cobertura | 123 /99211 512/22 |
RSED|| RSEDx de codigol | o EXE H
. DBGMGR eCOA Igo| {TN3270; REXEC / SSh
[ i
5336
6715 0 o (0)
JMON || cARMa ||Pepurador| | DBGMGR i Depurador !

Figura 7. Puertos TCP/IP

[ La muestra los puertos TCP/IP que pueden utilizar z/OS Explorer y
[ Developer for z Systems. Las flechas muestran qué parte realiza el enlace (parte de
[ la punta de la flecha) y que parte realiza la conexién.

Comunicacion externa

Defina los puertos siguientes para el cortafuegos que protege el host z/OS, ya que
se utilizan para la comunicacién cliente-host (utilizar el protocolo tcp):
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* (z/0OS Explorer) Daemon RSE para la configuracién de la comunicacion
cliente-host, puerto predeterminado 4035. El puerto puede establecerse en el
archivo de configuracién rse.env. La comunicacién en este puerto se puede
cifrar.

* (z/0OS Explorer) Servidor RSE para la comunicacién cliente-host. Por omisién, se
utiliza cualquier puerto disponible, pero puede limitarse a un rango especificado
con la definicién de _RSE_PORTRANGE de rse.env. El rango de puertos
predeterminado para _RSE_PORTRANGE es 8108-8118 (11 puertos). La
comunicacién en este puerto se puede cifrar.

* Gestor de depuracién para servicios de depurador integrado, puerto
predeterminado 5335. El puerto se puede establecer en el JCL de la tarea iniciada
DBGMGR. La comunicacién en este puerto se puede cifrar.

 Servicio INETD para acciones remotas (basadas en host) en subproyectos z/OS
UNIX:

— REXEC (versién z/OS UNIX), puerto predeterminado 512.

— SSH (versién z/OS UNIX), puerto predeterminado 22. La comunicacién en
este puerto esté cifrada.

* (z/0OS Explorer) Servicio Telnet TN3270 para el Emulador de conexién de host,
puerto predeterminado 23. La comunicaciéon puede estar cifrada (puerto
predeterminado 992). El puerto predeterminado que se asigna al servicio Telnet
TN3270 depende de si el usuario elige el uso del cifrado.

* Pueden darse instrucciones a la cobertura de cédigo basada en host para que se
conecte con el motor del depurador integrado de un cliente de Developer for z
Systems. La comunicacién en este puerto se puede cifrar. Tenga en cuenta que,
en este escenario, el recopilador de cobertura de c6digo basada en z/OS es un
cliente para TCP/IP y el motor del depurador integrado del sistema personal del
usuario es un servidor para TCP/IP. El valor predeterminado es trabajar con
IBM Debug Tool localmente en el mismo host.

Nota: En general, el cliente especifica qué direcciéon TCP/IP se debe utilizar para
establecer conexion con el host. Sin embargo, para asegurarse de que las sesiones
de depuracion se comuniquen con el host correspondiente, el gestor de depuracién
dicta al cliente las direcciones TCP/IP que se deben utilizar.

Comunicacion interna

Varios servicios de host de Developer for z Systems se ejecutan en hebras o
espacios de direcciones separados y utilizando sockets TCP/IP como mecanismo
de comunicacién , mediante la direccion de bucle de retorno del sistema. Todos
estos servicios utilizan RSE para comunicarse con el cliente, confinando con ello su
corriente de datos solamente al host. Para algunos servicios se utilizara cualquier
puerto disponible, mientras que para otros el programador del sistema puede
elegir el puerto o rango de puertos que se utilizara:

* Supervisor de trabajos JES para servicios relacionados con JES, puerto
predeterminado 6715. El puerto se puede establecer en el miembro de
configuracién de FEJICNFG y se repite en el archivo de configuracién de rse.env.

* (opcional) La comunicacion de CARMA utiliza de forma predeterminada un
puerto efimero pero se puede establecer un rango de puertos en el archivo de
configuracién de CRASRV.properties.

* (opcional) Gestor de depuracion para servicios relacionados con la depuracién,

puerto predeterminado 5336. El puerto se puede establecer en el JCL de la tarea
iniciada DBGMGR.
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* La cobertura de cédigo basada en host, que es un trabajo por lotes, asigna un
puerto efimero para permitir que IBM Debug Tool for z/OS establezca
comunicacién y proporcione los datos necesarios para el informe de cobertura de
codigo.

Reserva de puerto TCP/IP

Si utiliza la sentencia PORT o PORTRANGE en PROFILE.TCPIP para reservar los puertos
utilizados por z/OS Explorer y Developer for z Systems, tenga en cuenta que las
hebras activas en una agrupaciéon de hebras de RSE realizaran varios enlaces. El
nombre de trabajo de la agrupacién de hebras de RSE es RSEDx, donde RSED es el
nombre de la tarea iniciada por RSE, y x, un ntimero aleatorio de un digito, por lo
que es necesario utilizar comodines en la definicién.

PORT 4035 TCP RSED ; z/0S Explorer — Daemon RSE

PORT 6715 TCP JMON ; z/0S Explorer - Supervisor de trabajos JES
PORT 5335 TCP DBGMGR ; Developer for z Systems — Depurador integrado
PORT 5336 TCP DBGMGR ; Developer for x Systems — Depurador integrado
PORTRange 8108 11 TCP RSED* ; z/0S Explorer — RSE_PORTRANGE

;PORTRange 5227 100 TCP RSED* ; Developer for z Systems - CARMA

CARMA y TCP/IP

Puertos CARMA y TCP/IP

CARMA (Common Access Repository Manager) se utiliza para acceder a un CSM (
(Software Configuration Manager) basado en host, como por ejemplo, CA
Endevor® SCM. En la mayoria de los casos, como con el daemon RSE, un servidor
se enlaza a un puerto y escucha las solicitudes de conexién. Sin embargo, CARMA
utiliza otro procedimiento, dado que el servidor CARMA no esta activo cuando el
cliente inicia la solicitud de conexién.

Cuando el cliente envia una solicitud de conexién, el miner de CARMA, que esté
activo como hebra de usuario en una agrupacion de hebras RSE, solicitara un
puerto efimero o buscara un puerto libre dentro del rango especificado en el
archivo de configuracién CRASRV.properties y se enlaza a dicho puerto. El miner
inicia entonces el servidor CARMA y pasa el nidmero de puerto, de manera que el
puerto sepa a qué puerto conectarse. Cuando el servidor estd conectado, el cliente
puede mandar solicitudes al servidor y recibir los resultados.

Desde una perspectiva de TCP/IP, RSE (a través del miner de CARMA) es el
servidor que se enlaza al puerto, y el servidor CARMA es el cliente que se conecta.

Si utiliza la sentencia PORT o PORTRANGE en PROFILE.TCPIP para reservar el rango de
puertos utilizados por CARMA, debe tener en cuenta que el miner CARMA est4
activo en una agrupacién de hebras RSE. El nombre de trabajo de la agrupacién de
hebras de RSE es RSEDx, donde RSED es el nombre de la tarea iniciada por RSE, y X,
un ndmero aleatorio de un digito, por lo que es necesario utilizar comodines en la
definicién.

PORTRange 5227 100 RSED* ; DEVELOPER FOR Z SYSTEMS - CARMA

Nota: El IVP de CARMA, fekfivpc, fallara si reserva los puertos de CARMA para
el uso de espacios de direcciones de RSE. Esto es de prever porque el IVP se
ejecuta en el espacio de direcciones de la persona que ejecuta el IVP, no en el
espacio de direcciones de RSE y TCP/IP no ejecutara correctamente la solicitud de
enlace.
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CARMA y afinidad de pila

CARMA (Common Access Repository Manager) se utiliza para acceder a un CSM (
(Software Configuration Manager) basado en host, como por ejemplo, CA
Endevor® SCM. Para ello, CARMA inicia un servidor especifico de usuario, que
necesita una configuraciéon adicional para aplicar la afinidad de pila.

De forma parecida a las tareas iniciadas de z/OS Explorer y Developer for z
Systems started, la afinidad de pila para un servidor CARMA se establece con la
variable _BPXK_SETIBMOPT_TRANSPORT, que debe pasarse a LE (Language
Environment). Esto puede hacerse ajustando el mandato de arranque en el archivo
de configuracién crastart*.conf o CRASUB+* activo.

Nota:

* El nombre exacto del archivo de configuraciéon que contiene el mandato de
arranque depende de distintas opciones seleccionadas por el programador de
sistemas que ha configurado CARMA. Para obtener méas informacién sobre este
asunto, consulte el "Capitulo 3. (Opcional) Common Access Repository Manager
(CARMA)" de la publicacién Guia de configuracién de host SC43-2926 (SC27-8577).

» _BPXK_SETIBMOPT_TRANSPORT especifica el nombre de la pila TCP/IP que debe
utilizarse, como se define en la sentencia TCPIPJOBNAME de la sentencia
TCPIP.DATA relacionada.

¢ El hecho de codificar una sentencia SYSTCPD DD no establece la afinidad de
pila solicitada.

* De forma predeterminada, CARMA no utiliza las pilas TCP/IP normales.
CARMA utiliza la direccion de bucle de retorno para la comunicacién entre el
minero CARMA vy el servidor CARMA. Esto mejora la seguridad (solo los
procesos locales tienen acceso a la direccién de bucle de retorno) y es probable
que evite tener que afiadir afinidad de pila a la comunicacién con CARMA.

crastart*.conf
Sustituya la siguiente parte:
. PARM(&CRAPRM1. &CRAPRMZ2.)

por esta (donde TCPIP representa la pila TCP/IP deseada):
. PARM(ENVAR("_BPXK_SETIBMOPT_TRANSPORT=TCPIP") / &CRAPRML. &CRAPRMZ2.)

Nota: CRASTART no da soporte a continuaciones de linea, pero no existe ningdn
limite en cuanto a la longitud de linea aceptada.

CRASUB*

Sustituya la siguiente parte:
. PARM(&PORT &TIMEOUT)

por esta (donde TCPIP representa la pila TCP/IP deseada):
. PARM(ENVAR("_BPXK_SETIBMOPT_TRANSPORT=TCPIP") / &PORT &TIMEOUT)

Nota: el sometimiento de trabajo limita la longitud de linea a 80 caracteres. Puede

dividir una linea més larga en un espacio en blanco () y utilizar un signo mds (+)
al final de la primera linea para concatenar las dos lineas.
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Capitulo 4. Consideraciones sobre WLM

Al contrario que las aplicaciones z/OS tradicionales, Rational Developer for z

Systems no es una aplicacién monolitica que se pueda identificar facilmente para el

Gestor de carga de trabajo (WLM). Developer for z Systems estd formado por
varios componentes que interactian para proporcionar al cliente acceso a los
servicios y datos del host. Tal como se describe en |Capitulo 1, “Comprender|

[Developer for z Systems”, en la pagina 3} algunos de estos servicios estan activos

en diferentes espacios de direcciones, lo que resulta en diferentes clasificaciones

WLM.

En este capitulo se tratan estos temas:

+ [“Clasificacién de carga de trabajo”|

* |“Establecimiento de objetivos” en la pagina 31|

Developer for z Systems se construye encima de IBM Explorer for z/OS. Para

obtener informacién relacionada con z/OS Explorer, consulte el apartado relativo a

las consideraciones sobre WLM en la publicacion IBM Explorer for z/OS Host

Configuration Reference (SC27-8438).

Clasificacion de carga de trabajo

JMON

DBGMGR

mdtoTSO
interactivo \
Iﬁ

CARMA

CARMA i

A

crastart

|

mdto TSOJ]
de legado

|

SCLMDT

_______________________________________

Figura 8. Clasificacion de WLM
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La [Figura 8 en la pagina 29| muestra una visién general bésica de los subsistemas a
través de los cuales se presentan las cargas de trabajo de z/OS Explorer y
Developer for z Systems a WLM.

El daemon RSE (RSED), el Gestor de depuracién (DBGMGR) y el Supervisor de
trabajos JES (JMON) son tareas iniciadas por z/OS Explorer y Developer for z
Systems (o trabajos por lotes de larga ejecucién), cada uno con su espacio de
direcciones individual.

El daemon RSE genera un proceso hijo para cada servidor de agrupaciones de
hebras RSE (que soporta un ntimero variable de clientes). Cada agrupacién de
hebras esta activo en un espacio de direcciones aparte (utilizando un iniciador
z/0S UNIX, BPXAS). Como se trata de procesos generados, se clasifican mediante
las reglas de clasificacion WLM OMVS, no las reglas de clasificacién de tareas
iniciadas.

Los clientes activos en una agrupacion de hebras pueden crear muchos otros
espacios de direcciones, segtn las acciones realizadas por los usuarios.
Dependiendo de la configuracién de Developer for z Systems, algunas cargas de
trabajo, como por ejemplo el servicio de mandatos TSO (TSO cmd) o CARMA, se
pueden ejecutar en subsistemas diferentes.

Los espacios de direcciones que aparecen en la lista de la [Figura 8 en la pagina 29|
siguen permaneciendo en el sistema durante tiempo suficiente para ser visibles
pero debe tener en cuenta que debido al disefio de z/OS UNIX, también hay
varios espacios de direcciones temporales de vida breve. Estos espacios de
direcciones temporales estan activos en el subsistema OMYVS.

Tenga en cuenta que mientras que las agrupaciones de hebras de RSE utilizan el
mismo ID de usuario y un nombre de trabajo parecido al del daemon RSE, todos
los espacios de direcciones iniciados por una agrupacién de hebras son propiedad
del IDE de usuario del cliente que solicita la accién. El ID de usuario cliente
también se utiliza como (es parte del) nombre de trabajo para todos los espacios de
direcciones basados en OMVS declarados por la agrupacién de hebras.

Otros servicios han creado mas espacios de direcciones que Developer for z
Systems utiliza, como por ejemplo z/OS UNIX REXEC (construccién USS).

Reglas de clasificacion

WLM utiliza reglas de clasificacion para correlacionar el trabajo que entra en el
sistema con una clase de servicio. Esta clasificacion se basa en calificadores de
trabajo. El primer calificador (obligatorio) es el tipo de subsistema que recibe la
peticiéon de trabajo. La enumera los tipos de subsistema que pueden recibir
cargas de trabajo de Developer for z Systems.

Tabla 5. Subsistemas de punto de entrada de WLM

Tipo de

subsistema Descripcion de trabajo

ASCH Las peticiones de trabajo incluyen todos los programas de transaccion
APPC planificados por el planificador de transacciones APPC/MVS
proporcionados por IBM, ASCH.

JES Las solicitudes de trabajo incluyen todos los trabajos iniciados por JES2 o
JES3.

OMVS Las peticiones de trabajo incluyen el trabajo procesado en espacios de
direcciones hijo bifurcados de z/OS UNIX System Services.
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Tabla 5. Subsistemas de punto de entrada de WLM (continuacion)

Tipo de
subsistema Descripcién de trabajo
STC Las peticiones de trabajo incluyen todo el trabajo iniciado por los

mandatos START y MOUNT. STC también incluye espacios de
direcciones de componentes del sistema.

En la se enumeran calificadores adicionales que se pueden utilizar para
asignar una carga de trabajo a una clase de servicio especifica. Consulte la
planificacién de MVS: Workload Management (SA22-7602) para obtener mas
detalles sobre los calificadores de trabajo de la lista.

Tabla 6. Calificadores de trabajo de WLM

ASCH JES OMVS STC
Al Informacién de contabilidad X X X X
LU Nombre de LU (¥)
PF Realizar (*) X X
PRI Prioridad X
SE Nombre de entorno de X

planificacién

SsC Nombre de recogida de subsistema X
SI Instancia de subsistema (*) X
SPM Parametro de subsistema X
PX Nombre de Sysplex X X X X
SY Nombre de sistema (*) X X X
TC Clase de transaccion/trabajo (*) X X
TN Nombre de transaccién/trabajo (*) X X X X
Ul ID de usuario (*) X X X X

Nota: Para los calificadores marcados con (*), puede especificar grupos de
clasificacién afiadiendo una G a la abreviacién de tipo. Por ejemplo, un grupo de
nombres de transaccién serfa TNG.

Establecimiento de objetivos

Tal como se explica en [“Clasificacion de carga de trabajo” en la pagina 29|
Developer for z Systems crea varios tipos de cargas de trabajo en el sistema. Estas
diferentes tareas se comunican entre si, lo que implica que el tiempo transcurrido
real se vuelve importante para evitar los problemas de tiempo de espera para las
conexiones entre las tareas. Como resultado, las tareas de Developer for z Systems
deben colocarse en clases de servicio de alto rendimiento o en clases de servicio de
rendimiento moderado con una alta prioridad.

Por lo tanto, es recomendable revisar y posiblemente actualizar sus objetivos de
WLM. Esto es especialmente cierto para las tiendas MVS tradicionales sin
experiencia con cargas de trabajo OMVS para las que el tiempo es muy importante.

Nota:
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* La informacién de objetivo de esta seccién se mantiene deliberadamente a un
nivel descriptivo porque los objetivos de rendimiento reales son muy especificos
del sitio.

* Para ayudarle a comprender el impacto de una tarea especifica en el sistema, se
utilizan términos como utilizacién de recursos minima, moderada y sustancial.
Todos ellos son relativos a la utilizacién de recursos total de Developer for z
Systems, no de todo el sistema.

La enumera los espacios de direcciones utilizados por z/OS Explorer y

Developer for z Systems. z/OS UNIX sustituird "x" en la columna "Nombre de
tarea” por un ndmero aleatorio de 1 digito.

Tabla 7. Cargas de trabajo WLM

Carga de

Descripcién Nombre de tarea trabajo
Gestor de depuracién DBGMGR STC
Supervisor de trabajos JES (z/OS Explorer) JMON STC
Daemon RSE (z/0OS Explorer) RSED STC
Agrupacién de hebras RSE (z/OS Explorer) RSEDx OMVS
(ISPF) Pasarela ISPF interactiva (Servicio de <IDusuario> JES
mandatos TSO)
(ISPF) Pasarela ISPF de legado (Servicio de <IDusuario>x OMVS
mandatos TSO y SCLMDT)
Servicio de mandatos TSO (APPC) (z/OS FEKFRSRV ASCH
Explorer)
CARMA (por lotes) CRA<puerto> JES
CARMA (crastart) <IDusuario>x OMVS
CARMA (Pasarela de cliente ISPF) <IDusuario> e OMVS

<IDusuario>x
Construccion de MVS (trabajo por lotes) * JES
Construccién de z/OS UNIX (mandatos de shell) | <IDusuario>x OMVS
Shell de z/0OS UNIX <IDusuario> OMVS

Consideraciones para la seleccion de objetivos

Las consideraciones de WLM generales siguientes le pueden ayudar a definir
adecuadamente las definiciones de objetivos correctas para Developer for z
Systems:

* Debe basar los objetivos en lo que se puede conseguir realmente, no en lo que
desea que ocurra. Si establece los objetivos mds arriba de lo necesario, WLM
mueve recursos de trabajos menos importantes a trabajos mas importantes que
realmente no necesitan los recursos.

* Limite la cantidad de trabajo asignada a las clases de servicio SYSTEM y
SYSSTC, porque estas clases tienen una prioridad de despacho mas alta que
cualquier clase gestionada por WLM. Utilice estas clases para el trabajo que
tenga mas importancia pero que utilice menos CPU.

* El trabajo que queda entre las reglas de clasificacién termina en la clase
SYSOTHER, que tiene un objetivo discrecional. Un objetivo discrecional indica a
WLM que haga lo mejor que pueda cuando el sistema tenga recursos de sobra.

Cuéndo utilizar los objetivos de tiempo de respuesta:
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STC

OMVS

* Debe haber una cadencia de llegada de tareas constante (al menos 10 tareas en
20 minutos) para que WLM gestione adecuadamente un objetivo de tiempo de
respuesta.

+ Utilice los objetivos de tiempo de respuesta solo para cargas de trabajo bien
controladas porque una sola transaccién larga tiene un impacto grande en el
tiempo de respuesta promedio y puede hacer que WLM reaccione de manera
exagerada.

Cuéndo utilizar métodos de velocidad:

* Normalmente no puede conseguir un método de velocidad mayor del 90% por
varias razones. Por ejemplo, todos los espacios de direcciones SYSTEM y
SYSSTC tienen una prioridad de despacho mayor que cualquier objetivo de tipo
de velocidad.

* WLM utiliza un ntimero minimo de ejemplos (utilizar y retardar) sobre los que
basar sus decisiones de objetivo de velocidad. Asi, cuanto menos trabajo se esté
ejecutando en una clase de servicio, mas se tardara en recoger el nimero
necesario de ejemplos y en ajustar la politica de despacho.

* Vuelva a evaluar los métodos de velocidad cuando cambie el hardware. Ademas,
pasar a menos y mas rapidos procesadores necesita cambios en los objetivos de
velocidad.

Todas las tareas iniciadas de Developer for z Systems dan servicio a solicitudes de
cliente en tiempo real.

Tabla 8. Cargas de trabajo WLM - STC
Descripcion Nombre de tarea Carga de trabajo

Gestor de depuracién DBGMGR STC

* Gestor de depuracién

El Gestor de depuracién proporciona servicios para conectar programas que se
depuran a clientes que los depuran. Debe especificar un objetivo de velocidad de
un periodo y alto rendimiento porque la tarea no comunica las transacciones
individuales a WLM. La utilizacién de recursos depende mucho de las acciones
de usuario y por lo tanto fluctuard, pero se espera que sea minima.

Todas las cargas de trabajo utilizan el ID de usuario de cliente como base para el

nombre de espacio de direcciones. (z/OS UNIX sustituird "x" en la columna
"Nombre de tarea" por un ntimero aleatorio de 1 digito.)

Las cargas de trabajo finalizardn todas en la misma clase de servicio debido a un
convenio de denominacién de espacios de direcciones comiin. Debe especificar un
objetivo de varios periodos para esta clase de servicio. Los primeros periodos
deberian ser objetivos de tiempo de respuesta percentil de alto rendimiento,
mientras que el dltimo periodo deberia tener un objetivo de velocidad de
rendimiento moderado. Algunas cargas de trabajo como por ejemplo la Pasarela de
cliente ISPF informaran de transacciones individuales a WLM, mientras que otras
no lo haran.
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Tabla 9. Cargas de trabajo WLM - OMVS

Descripcion Nombre de tarea Carga de trabajo
Pasarela ISPF de legado <IDusuario>x OMVS

(Servicio de mandatos TSO y

SCLMDT)

CARMA (crastart) <IDusuario>x OMVS

CARMA (Pasarela de cliente |<IDusuario> e <IDusuario>x |OMVS

ISPF)

Construccién de z/OS UNIX | <IDusuario>x OMVS
(mandatos de shell)

Shell de z/0OS UNIX <IDusuario> OMVS

* Pasarela ISPF de legado

La pasarela de ISPF de legado es un servicio ISPF invocado por Developer for z
Systems para ejecutar mandatos TSO e ISPF no interactivos. Esto incluye
mandatos explicitos emitidos por el cliente asi como mandatos implicitos
emitidos por el componente SCLMDT de Developer for z Systems. La utilizacién
de recursos depende mucho de las acciones de usuario y por lo tanto fluctuara,
pero se espera que sea minima.

+ CARMA

CARMA es un servidor Developer for z Systems opcional utilizado para
interactuar con Gestores de configuraciones de software (SCM), como por
ejemplo CA Endevor® SCM. Developer for z Systems permite diferentes métodos
de inicio para un servidor CARMA, algunos de los cuales se convierten en una
carga de trabajo OMVS. La utilizaciéon de recursos depende mucho de las
acciones de usuario y por lo tanto fluctuara, pero se espera que sea minima.

¢ Construccion de z/0OS UNIX

Cuando un cliente inicia una construccién para un proyecto z/OS UNIX, z/OS
UNIX REXEC (o SSH) iniciard una tarea que ejecuta un nimero de mandatos de
shell z/OS UNIX para realizar la construccion. La utilizacién de recursos
depende mucho de las acciones de usuario y por lo tanto fluctuara, pero se
espera que sea entre moderada y sustancial, dependiendo del tamafio del
proyecto.

¢ Shell de z/OS UNIX

Esta carga de trabajo procesa mandatos shell z/OS UNIX emitidos por el cliente.
La utilizacién de recursos depende mucho de las acciones de usuario y por lo
tanto fluctuara, pero se espera que sea minima.

JES

Los procesos por lotes gestionados por JES los utiliza Developer for z Systems de
varias maneras. La utilizacién mas comun es para construcciones MVS, donde un
trabajo se somete y supervisa para determinar cuando finaliza. Pero Developer for
z Systems también podria iniciar un servidor CARMA por lotes y comunicarse con
el mediante TCP/IP.

Tabla 10. Cargas de trabajo WLM - JES

Descripcion Nombre de tarea Carga de trabajo
CARMA (por lotes) CRA<puerto> JES
Construcciéon de MVS * JES

(trabajo por lotes)
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CARMA

CARMA es un servidor de Developer for z Systems que se utiliza para
interactuar con SCM (Software Configuration Manager), tales como CA
Endevor® SCM. Developer for z Systems permite diferentes métodos de inicio
para un servidor CARMA, algunos de los cuales se convierten en una carga de
trabajo JES. Debe especificar un objetivo de velocidad de un periodo y alto
rendimiento porque la tarea no comunica las transacciones individuales a WLM.
La utilizacién de recursos depende mucho de las acciones de usuario y por lo
tanto fluctuard, pero se espera que sea minima.

Construcciéon de MVS

Cuando un cliente inicia una construccién para un proyecto MVS, Developer for
z Systems iniciard un trabajo por lotes para realizar la construcciéon. La
utilizacién de recursos depende mucho de las acciones de usuario y por lo tanto
fluctuara, pero se espera que sea entre moderada y sustancial, dependiendo del
tamario del proyecto. En funcién de sus circunstancias locales, puede ser
aconsejable seguir diferentes estrategias de objetivo de rendimiento moderado.

— Debe especificar un objetivo de varios periodos con un periodo de tiempo de
respuesta percentil y un periodo de velocidad final. En este casos, sus
desarrolladores deben utilizar principalmente el mismo procedimiento de
construccion y archivos de entrada de tamafios parecidos para crear trabajos
con tiempos de respuesta uniformes. Debe haber también una cadencia de
llegada de trabajos constante (al menos 10 trabajos en 20 minutos) para que
WLM gestione adecuadamente un objetivo de tiempo de respuesta.

— Un objetivo de velocidad se ajusta mejor a los trabajos por lotes porque este
objetivo puede manejar tiempos de ejecucion y cadencias de llegada muy
variables.
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Capitulo 5. Consideraciones sobre Enviar a cliente

Enviar a cliente o el control de clientes basado en host, tiene soporte para la
gestion central de lo siguiente:

* Archivos de configuracién del cliente
* Version del producto del cliente
* Definiciones de proyecto

En este capitulo se tratan estos temas:

e [“Introduccién”

* |“Proyectos basados en host” en la pagina 38|

Developer for z Systems se construye encima de IBM Explorer for z/OS. Para
obtener informacién relacionada con z/OS Explorer, consulte el apartado relativo a
las consideraciones sobre Envio a cliente en la publicaciéon IBM Explorer for z/OS
Host Configuration Reference (SC27-8438).

Introduccion

Los clientes de Developer for z Systems pueden tomar la informacién de
actualizacién de producto y de los archivos de configuracién del cliente desde el
host cuando se conectan, asegurando que todos los cliente tienen valores comunes
y que estan actualizados.

El administrador del cliente puede crear varios conjuntos de configuraciones de
cliente y varios escenarios de actualizacion del cliente para ajustar las necesidades
de distintos grupos de desarrolladores. Esto permite a los usuarios recibir una
configuracién personalizada basada en un criterio como la pertenencia de un
grupo LDAP o permiso para un perfil de seguridad.

Los proyectos de z/OS se pueden definir individualmente a través de la
perspectiva Proyectos de z/OS en el cliente; los proyectos de z/OS también se
pueden definir de forma centralizada en el host y luego propagarse al cliente en
base a usuarios individuales. Estos "proyectos basados en host" tienen el mismo
aspecto y funcionan exactamente igual que proyectos definidos en el cliente, salvo
porque el cliente no puede modificar la estructura, miembros y propiedades, y sélo
se puede acceder a ellos cuando se esta conectado al host.

Un gestor de proyecto de desarrollo define un proyecto y le asigna desarrolladores
individuales.

Para obtener detalles sobre como el gestor del proyecto de desarrollo pueden
realizar las tareas que tienen asignadas, consulte [Developer for z Systems IBM|

Knowledge Center(http://www-01.ibm.com/support/knowledgecenter/SSQ2R?2 /|

rdz_welcome.html)|

Cuando habilite el soporte de control de versién o configuracién para varios
grupos de desarrolladores, hay un equipo adicional implicado en la gestion del
Envio a cliente. El equipo que serd depende de la opcién elegida para identificar
los grupos a los que pertenece un desarrollador:

© Copyright IBM Corp. 2015, 2015 37


http://www-01.ibm.com/support/knowledgecenter/SSQ2R2/rdz_welcome.html
http://www-01.ibm.com/support/knowledgecenter/SSQ2R2/rdz_welcome.html
http://www-01.ibm.com/support/knowledgecenter/SSQ2R2/rdz_welcome.html

* Un administrador de LDAP mantiene definiciones de grupo que colocan a cada
desarrollador en uno o mas grupos de LDAP de FEL.PTC.*, o bien en ninguno.

* Un administrador de seguridad mantiene listas de acceso a perfiles de seguridad
FEL.PTC.*. Un desarrollador puede estar autorizado para ninguno, uno o més
perfiles. desarrollador.

Proyectos basados en host

Los proyectos de z/OS se pueden definir individualmente a través de la
perspectiva Proyectos de z/OS en el cliente; los proyectos de z/OS también se
pueden definir de forma centralizada en el host y luego propagarse al cliente en
base a usuarios individuales. Estos "proyectos basados en host" tienen el mismo
aspecto y funcionan exactamente igual que proyectos definidos en el cliente, salvo
porque el cliente no puede modificar la estructura, miembros y propiedades, y sélo
se puede acceder a ellos cuando se esta conectado al host.

El directorio base para proyectos basados en host estd definido (por el
administrador del cliente) en /var/rdz/pushtoclient/keymapping.xml, y es
/var/rdz/pushtoclient/projects de forma predeterminada.

Para configurar proyectos basados en host, el gestor de proyectos o desarrollador
encargado necesita definir los tipos de archivos de configuracién siguientes. Todos
los archivos son archivos XML codificados en UTF-8.

* Los archivos de instancia de proyecto son especificos para un tnico ID de
usuario, y hacen referencia a archivos de definicién de proyectos reutilizables.
Cada usuario que trabaja con proyectos basados en host necesita un
subdirectorio, /var/zexpl/pushtoclient/projects/<IDusuario>/, que contiene
un archivo de instancia de proyecto (*.hbpin) para cada proyecto a descargar.

* Los archivos de definicién de proyectos definen la estructura y contenido del
proyecto, y pueden ser reutilizados por varios usuarios. Los archivos de
definicién de proyectos (*.hbppd) muestran una lista de los subproyectos que se
encuentran en el proyecto y estdn ubicados en el directorio de la definicién del
proyecto raiz o uno de sus subdirectorios.

* Los archivos de definicién de subproyecto definen la estructura y contenidos del
subproyecto y pueden ser reutilizados por varios usuarios. Los archivos de
definicién de subproyecto (*.hbpsd) definen el conjunto de recursos necesarios
para construir un tnico médulo de carga y se encuentran en el directorio de
definicién de proyecto raiz o en uno de sus subdirectorios.

* Los archivos de propiedades de subproyecto son archivos de propiedades con
soporte para sustituciéon de variable y que varios subproyectos pueden reutilizar.
Los archivos de propiedades de subproyecto (*.hbppr) tienen soporte para la
sustitucion de variable, para permitir la comparticién de los archivos de
propiedades entre varios usuarios, y se encuentran en el directorio de definiciéon
de proyecto raiz o en uno de sus subdirectorios.

Los proyectos basados en host también se pueden elegir para participar en la
configuracion de grupo muiltiple. Esta capacidad de eleccién quiere decir que los
proyectos basados en host también se pueden definir en /var/rdz/pushtoclient/
grouping/<devgroup>/projects/.

Cuando un espacio de trabajo estd enlazado a un grupo especifico, y hay
definiciones de proyecto para un usuario en este grupo y en el grupo
predeterminado, el usuario recibe las definiciones de proyectos tanto desde el
grupo predeterminado como desde el grupo especifico.
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Capitulo 6. Consideraciones de CICSTS

Este capitulo agrupa las referencias a los componentes de Developer for z Systems
puede pueden funcionar dentro de regiones CICSTS.

Soporte de idiomas bidireccionales

Para obtener mas informacién sobre el soporte para idioma bidireccional, consulte
la seccién Soporte de idiomas bidireccionales CICS" en el capitulo "Otras tareas de
personalizacién" de la Guia de configuracion de host de Rational Developer for z
Systems SC43-2926 (5C27-8577).

Mensajes IRZ de diagndstico para Enterprise Service Tools

Para obtener mas informacién sobre los mensajes IRZ de diagnéstico para
Enterprise Service Tools, consulte la seccién "Mensajes IRZ de diagnostico para
Enterprise Service Tools" en el capitulo "Otras tareas de personalizacién" de la Guia
de configuracion de host de Rational Developer for z Systems SC43-2926 (SC27-8577).

Depuracion de transaccion CICS

Para obtener mas informacion sobre la depuracién de transacciones CICS, consulte
la seccion "Actualizaciones CICS del depurador integrado” en el capitulo
"(Opcional) Depurador integrado” de la Guia de configuracion de host de IBM Rational
Developer for z Systems, SC11-3660-05 (SC23-7658).
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Capitulo 7. Configurar AT-TLS

Esta seccién se propone ayudarle a resolver algunos problemas comunes que
pueden surgir al configurar el protocolo AT-TLS (Application Transparent
Transport Layer Security), o durante la comprobacién o modificacién de una
configuracién existente.

El protocolo de seguridad de la capa de transporte (TLS) definido en RFC 2246
proporciona privacidad en las comunicaciones realizadas a través de internet. Al
igual que se predecesor SSL (capa de sockets seguros), el protocolo permite que las
aplicaciones de servidor y cliente se comuniquen de una forma disefiada para
evitar escuchas no autorizadas, manipulaciones indebidas y falsificaciones de
mensajes. AT_TLS (Application Transparent Transport Layer Security) consolida la
implementacion de TLS para aplicaciones basadas en z/OS en una ubicacién,
permitiendo a todas las aplicaciones soportar el cifrado basado en TLS sin conocer
el protocolo TLS. Consulte la publicacién Communications Server IP Configuration
Guide (SC31-8775) para obtener mas informacién sobre AT-TLS.

El depurador integrado en Developer for z Systems confia en AT-TLS para las
comunicaciones cifradas con el cliente, porque la sesiéon de depuraciéon no fluye
por el mismo sitio que otra comunicacién entre el host y el cliente Developer for z
Systems.

Las acciones necesarias para configurar AT-TLS varian de un sitio a otro,
dependiendo de las necesidades exactas y de lo que ya esté disponible en ese
momento.

La informacion en esta seccién muestra como se configura el agente de politica del
protocolo TCP/IP que gestiona el protocolo AT-TLS y definir una politica para
utilizar con el depurador integrado de Developer for z Systems en un sistema
z/0S 1.13 con soporte para TLS v1.2.

[‘Configurar syslogd” en la pagina 42|
[‘Configuraciéon AT-TLS en PROFILE.TCPIP” en la pagina 42|
[“Tarea iniciada del agente de politica” en la pagina 42|

[‘Configuracién del agente de politica” en la pagina 43
[“Politica AT-TLS” en la pagina 44}
[“Actualizaciones de seguridad de AT-TLS” en la pagina 46|

N o~ =

[“Activacion de la politica AT-TLS” en la pagina 49|

A lo largo de esta seccién se utiliza un convenio de denominacién uniforme:

* Puerto de gestor de depuracién para comunicacién externa: 5335

* ID de usuario del gestor de depuracién: stcdbm

* ID de usuario del agente de politica: pagent

* Certificado: dbgmgr

* Almacenamiento de certificados y claves: dbgmgr.racf

En algunas tareas que se describen en las secciones siguientes, se espera que esté
activo en z/0S UNIX. Para ello, emita el mandato TSO OMVS. Utilice el mandato

oedit para editar archivos en z/OS UNIX. Utilice el mandato exit para volver a
TSO.
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Configurar syslogd

La documentacién de TCP/IP recomienda escribir mensajes del agente de politica
en el syslog de z/OS UNIX en lugar de utilizar el archivo de registro
predeterminado. AT-TLS siempre escribe mensajes en el syslog de z/OS UNIX.

Para ello, el daemon syslog de z/OS UNIX, syslogd, tiene que estar configurado y
activo. También necesitard un mecanismo para controlar el tamafio de los archivos
de registro creados por syslogd.

Las siguientes actualizaciones del archivo de configuracién de muestra se pueden
utilizar para configurar e iniciar syslogd, con un simple mecanismo de gestién de
archivos de registro (borre los registros existentes cuando se inicie z/OS UNIX y
cree otros nuevos con el inicio de syslogd).

« /etc/services
syslog 514/udp
e /etc/syslog.conf

# /etc/syslog.conf - control output of syslogd

# 1. todos Tos archivos se imprimiran en /tmp/syslog.auth.log

auth.x /tmp/syslog.auth.log

# 2. todos Tos mensajes de error se imprimiran en /tmp/syslog.error.log
*.err /tmp/syslog.error.log

# 3. todos los mensajes anteriores y de depuracidn se imprimiran en

# /tmp/syslog.debug.log

*.debug /tmp/syslog.debug.log

# Los archivos nombrados tienen que existir antes de que se inicie el daemon
# syslog, a no ser que se utilice la opcidn de inicio -c

e /Jetc/rc

# Inicie el daemon SYSLOGD para el registro

# (limpie registros antiguos)

sed -n '/~#/1s/.x \(.*\)/\1/p' /etc/syslog.conf | xargs -i rm {}

# (cree registros nuevos y afiada el ID de usuario del remitente del mensaje)
_BPX_JOBNAME="'SYSLOGD' /usr/sbin/syslogd -cuf /etc/syslog.conf &

sleep 5

Configuracion AT-TLS en PROFILE.TCPIP

El soporte AT-TLS se activa mediante el parametro TTLS en la sentencia TCPCONFIG
del conjunto de datos PROFILE.TCPIP. AT-TLS se gestiona mediante el agente de
politica, que tiene que estar activo para poder imponer la politica AT-TLS. Como el
agente de politica tiene que esperar a que TCP/IP esté activo, la sentencia
AUTOSTART de PROFILE.TCPIP es un buen lugar para activar el inicio de este
servidor.

Estos requisitos tienen como resultado cambios en PROFILE.TCPIP, que suele
denominarse TCPIP.TCPPARMS (TCPPROF).

TCPCONFIG TTLS ; Required for AT-TLS
AUTOLOG

PAGENT ; POLICY AGENT, required for AT-TLS
ENDAUTOLOG

Tarea iniciada del agente de politica

Como mencionamos antes, AT-TLS se gestiona mediante el agente de politica, que
puede iniciarse como una tarea iniciada. Utilice el siguiente JCL para crear
SYS1.PROCLIB(PAGENT), utilizando el archivo de configuracién predeterminado y la
ubicacién de registro recomendada (SYSLOGD). Mas adelante se tratan las
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definiciones necesarias para su software de seguridad.

//PAGENT  PROC PRM='-L SYSLOGD' * ''or '-L SYSLOGD'
/1%

//* TCP/IP POLICY AGENT

//* (PARM) (envar)

//* default cfg file: /etc/pagent.conf (-C) (PAGENT_CONFIG_FILE)
//* default log file: /tmp/pagent.log (-L)  (PAGENT_LOG_FILE)

//* default log size: 300,3 (3x 300KB files) (PAGENT LOG FILE_CONTROL)
/1%

//PAGENT EXEC PGM=PAGENT,REGION=0M,TIME=NOLIMIT,

// PARM="ENVAR("TZ=EST5DST") /&PRM'

//SYSPRINT DD SYSOUT=+
//SYSOUT DD SYSOUT=+
/1%

Configuracion del agente de politica

El agente de politica impone las politicas relacionadas con TCP/IP creadas por el
administrador TCP/IP. Gestiona politicas para AT-TLS, denominadas TTLS, pero
también para otros servicios como IPSec. El agente de politica utiliza un archivo de
configuracién para saber qué politicas hay que imponer y dénde se encuentran. El
archivo de configuraciéon predeterminado es /etc/pagent.conf, pero puede
especificarse una ubicacion diferente en la tarea iniciada JCL del agente de politica.

#

# Informacion de configuracion del agente de politica TCP/IP.

#

TTLSConfig /etc/pagent.ttls.conf

# Especifica la via de acceso de un archivo de politica TTLS que retiene sentencias
# especificas de Ta pila.

#

#TcpImage TCPIP /etc/pagent.conf

# Si no se especifica ninguna sentencia TcpImage, se instalaran todas las politicas
# en la pila TCP/IP predeterminada.

#

#LoglLevel 31

La suma de Tos siguientes valores que representan niveles de registro:
LOGL_SYSERR 1

LOGL_OBJERR 2

LOGL_PROTERR 4

LOGL_WARNING 8

LOGL_EVENT 16

LOGL_ACTION 32

LOGL_INFO 64

LOGL_ACNTING 128

LOGL_TRACE 256

E1 nivel de registro 31 es el nivel de registro predeterminado.

ShoWR SR SR SR SR SR SR SR SR SR S

#Pagina de codigos IBM-1047

# Especifique la pdgina de cddigos EBCDIC que se va a utilizar para leer todos
# Tos archivos de configuracion y los archivos de definicidn de politicas.
IBM-1047 es la pagina de codigos predeterminada.

Este archivo de configuraciéon de muestra especifica donde puede encontrar el

agente de politica la politica TTLS. Utiliza los valores predeterminados del agente
de politica para otras sentencias.
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Politica AT-TLS

Una politica TTLS describe las reglas AT-TLS deseadas. Tal y como se define en el
archivo de configuracion del agente de politica, la politica TTLS se encuentra en
/etc/pagent.ttls.conf. Mds adelante se tratan las definiciones necesarias para su
software de seguridad.

Este ejemplo muestra un politica de dos reglas bastante simple que inhabilita SSL
v3 y habilita el soporte de TLS v1, TLS v1.1 y TLS v1.2 para las vias de acceso de
comunicacion soportadas por el gestor de depuraciéon, Probe-Client y el depurador
integrado de Developer for z Systems. Tal y como se define en el archivo de
configuracién del agente de politica, la politica TTLS se encuentra en
/etc/pagent.ttls.conf.

##

## TCP/IP Policy Agent AT-TLS configuration information.
##

L e e e L e
TTLSRule RDz_Debug_Manager

{

LocalPortRange 5335

Direccion De entrada
TTLSGroupActionRef grp_Production
TTLSEnvironmentActionRef act_RDz_Debug_Manager

}
e
TTLSEnvironmentAction act_RDz_Debug_Manager

HandshakeRole Server
TTLSKeyRingParms
{
Conjunto de claves dbgmgr.racf
# ET gestor de depuracion debe poseer el conjunto de claves
}
TTLSEnvironmentAdvancedParms
{
## TLSV1.2 solo para z/0S 2.1 y superior
# TLSV1.2 Activado
# TLSvl & TLSvl.1 estédn activados de forma predeterminada

SSLV3 Desactivado # inhabilitar SSLv3 }
}
i e EE L P e PR
TTLSRule RDz_Debug_Probe-Client
{
RemotePortRange 8001
Direction Outbound
TTLSGroupActionRef grp_Production
TTLSEnvironmentActionRef act RDz_Debug Probe-Client
}
L L EE L
TTLSEnvironmentAction act_RDz_Debug_Probe-Client
HandshakeRoTe Client
TTLSKeyRingParms
{
Keyring *AUTH*/* # virtual key ring holding CA certificates

}

TTLSEnvironmentAdvancedParms

## TLSV1.2 solo para z/0S 2.1 y superior
# TLSV1.2 Activado
# TLSvl & TLSvl.1 estédn activados de forma predeterminada
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TTLSGroupAction grp_Production
{

TTLSEnabled Activado

## TLSv1.2z0S1.13 solo para z/0S 1.13
TTLSGroupAdvancedParmsRef TLSv1.2z0S1.13

Trace 3 # Log Errors to syslogd & IP joblog
#Trace 254 # Log everything to syslogd

}

R

TTLSGroupAdvancedParms TLSv1.2z0S1.13

{
Envfile /etc/pagent.ttls.TLS1.2z0S1.13.env

}

Una politica TTLS tiene en cuenta gran cantidad de filtros para especificar cuando
se aplica una regla.

El gestor de depuracién es un servidor que escucha en el puerto 5335 conexiones
de entrada del motor de depuracion. Esta informacién se almacena en la regla
RDz_Debug_Manager.

Dado que la comunicacién cifrada requiere el uso de un certificado de servidor,
especifique que el gestor de politicas tiene que utilizar los certificados del conjunto
de claves dbgmgr.racf, propiedad del Id de usuario de tarea iniciada del gestor de
depuracién. De forma predeterminada, el soporte de TLS v1.2 esta inhabilitado,
por lo que esta politica lo habilita explicitamente. SSLv3.0 se inhabilita
explicitamente debido a las vulnerabilidades conocidas de este protocolo.

Cuando se inicia el analizador de depuracién con la opcién de Language
Environment (LE) TEST(,,,TCPIP&&ipaddress%8001:x), se le solicita que no utilice
el gestor de depuracién, sino que se ponga en contacto con el cliente de Developer
for z Systems directamente en el puerto 8001. Esto implica, desde una perspectiva
TCP/IP, que el analizador de depuracién basado en host es un cliente que se pone
en contacto con un servidor (el Debug UI) en el cliente Developer for z Systems.
Esta informacién se captura en la regla RDz_Debug_Probe-Client.

como el host es un cliente TCP/IP, el gestor de politicas necesitara validar el
certificado de servidor presentado por el Debug Ul En lugar de utilizar un
conjunto de claves con nombre para todos los usuarios que pueden necesitar una
sesion de depuracién cifrada, utilizamos en conjunto de claves virtual CERTAUTH de
RACF (*AUTH*/+*). Este conjunto de claves virtual contiene los certificados publicos
de las entidades emisoras de certificados y puede utilizarse si el Debug Ul
presenta un certificado de servidor firmado por una de las entidades emisoras de
certificados de confianza.

Tenga en cuenta que para politicas mds complejas, debe utilizar el Asistente de
configuracién de IBM para z/OS Communications Server. Se trata de una
herramienta basada en GUI que proporciona una interfaz guiada para configurar
funciones de red basadas en politicas TCP/IP y esta disponible como tarea en IBM
z/0S Management Facility (z/OSMF) y como aplicacién auténoma de la estacion
de trabajo.

Consideraciones TLS v1.2

El soporte de TLS v1.2 esta disponible a partir de z/OS 2.1, y esta inhabilitado de
forma predeterminada. Esta politica muestra el mandato (TLSV1.2 On) para
habilitarlo de forma explicita, pero lo tiene descomentado porque el sistema de
destino esta utilizando z/OS 1.13.
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Al aplicar los dos siguientes APAR, se afiade el soporte TLS v1.2 a z/OS 1.13:
+ Sistema SSL APAR OA39422
* Servidor de comunicaciones (AT-TLS) APAR PM62905

z/0S 1.13 System SSL, que utiliza AT-TLS para implementar una comunicacién
TLS encriptada, requiere pardmetros adicionales para el soporte TLS v1.2. Estos
pardmetros se suministran mediante la politica AT-TLS utilizando un archivo con
variables de entorno de System SSL, /etc/pagent.tt1s.TLS1.2z0S1.13.env.

#

# Anada soporte TLSvl.2 a AT-TLS

# es necesario z/0S 1.13 con 0A39422 y PM62905
#

GSK_RENEGOTIATION=ALL

GSK_PROTOCOL_TLSV1_2=0N

Actualizaciones de seguridad de AT-TLS

Hay varias actualizaciones necesarias para su configuracién de seguridad para que
AT-TLS funcione correctamente. Esta seccién incluye mandatos RACF de ejemplo
para realizar la configuracion necesaria.

Como ya se ha mencionado en |“Tarea iniciada del agente de politica” en la paginal
utilice una tarea iniciada para ejecutar el agente de politica. Para esto hace falta
un ID de usuario de tarea iniciada y un perfil en la clase STARTED.

# defina el ID de usuario de tarea iniciada

# ET permiso BPX.DAEMON es necesario para un ID de usuario no cero

ADDUSER PAGENT DFLTGRP(SYS1) OMVS(UID(0) SHARED HOME('/')) +
NAME (' TCP/IP POLICY AGENT') NOPASSWORD

# defina la tarea iniciada
RDEFINE STARTED PAGENT.x STDATA(USER(PAGENT) GROUP(SYS1)) +
DATA('TCP/IP POLICY AGENT')

# renueve para que los cambios sean visibles
SETROPTS RACLIST(STARTED) REFRESH

Defina un perfil llamado MVS.SERVMGR.PAGENT en la clase OPERCMDS y conceda al ID
de usuario PAGENT acceso de CONTROL al mismo. El perfil restringe quién puede
iniciar el agente de politica. Si el perfil no se ha definido y se impide acceder a él
mediante un perfil genérico, PAGENT no podra iniciar el agente de politica, que
impedira la inicializacién de la pila TCP/IP.

# restrinja el inicio del agente de politica

RDEFINE OPERCMDS MVS.SERVMGR.PAGENT UACC(NONE) +

DATA('restrict startup of policy agent')
PERMIT MVS.SERVMGR.PAGENT CLASS(OPERCMDS) ACCESS(CONTROL) ID(PAGENT)

# renueve para que los cambios sean visibles
SETROPTS RACLIST(OPERCMDS) REFRESH

Tal y como se menciona en [“Configuracién AT-TLS en PROFILE.TCPIP” en laf
el agente de politica se inicia una vez inicializado TCP/IP. Esto significa

que hay una ventana (pequefia) en la que las aplicaciones pueden utilizar la pila

TCP/IP sin que se imponga la politica TTLS. Defina el perfil EZB. INITSTACK.** en
la clase SERVAUTH para impedir el acceso a la pila durante esta ventana de tiempo,
excepto para las aplicaciones con acceso de lectura al perfil. Tiene que permitir un
conjunto limitado de aplicaciones administrativas para el perfil para garantizar la
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inicializacion completa de la pila, tal y como se explica en “TCP/IP stack
initialization access control" Communications Server IP Configuration Guide
(5C31-8775).

Nota: El Agente de politica envia el mensaje EZD15861 cuando todas las politicas
estdn activas.

# bloquee el acceso de pila entre Ta pila y la disponibilidad AT-TLS
# SETROPTS GENERIC(SERVAUTH)
# SETROPTS CLASSACT(SERVAUTH) RACLIST(FACILITY)
RDEFINE SERVAUTH EZB.INITSTACK.** UACC(NONE)
# Agente de politica
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(PAGENT)
# Daemon OMPROUTE
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(OMPROUTE)
# Agente SNMP y subagentes
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(OSNMPD)
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(IOBSNMP)
# Daemon NAME
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(NAMED)

# renueve para que los cambios sean visibles
SETROPTS RACLIST(SERVAUTH) REFRESH

(Opcional) El mandato de z/OS UNIX pasearch muestra definiciones de politica
activas. Defina el perfil EZB.PAGENT.** en la clase SERVAUTH para restringir el acceso
al mandato pasearch.
# restrinja el acceso al mandato pasearch

RDEFINE SERVAUTH EZB.PAGENT.*x UACC(NONE) +

#
# DATA('restrict access to pasearch command')
# PERMIT EZB.PAGENT.** CLASS(SERVAUTH) ACCESS(READ) ID(tcpadmin)

renueve para que los cambios sean visibles
SETROPTS RACLIST(SERVAUTH) REFRESH

S

Tal y como se menciona en [“Politica AT-TLS” en la pagina 44} el gestor de
depuracion necesita un certificado para que AT-TLS pueda configurar una
comunicacién cifrada en nombre del gestor de depuraciéon. Estos mandatos de
ejemplo crean un certificado nuevo denominado dbgmgr, que se almacena en un
conjunto de claves RACF llamado dbgmgr.racf. Tanto el certificado como el
conjunto de claves son propiedad de STCDBM, el ID de usuario de tarea iniciada del
gestor de depuracién.

# permita al gestor de depuracidon que acceda al certificado
#RDEFINE FACILITY IRR.DIGTCERT.LIST UACC (NONE)
#RDEFINE FACILITY IRR.DIGTCERT.LISTRING UACC(NONE)
PERMIT IRR.DIGTCERT.LIST CLASS(FACILITY) ACCESS(READ) ID(stcdbm)
PERMIT IRR.DIGTCERT.LISTRING CLASS(FACILITY) ACCESS(READ) ID(stcdbm)

# renueve para que los cambios sean visibles
SETROPTS RACLIST(FACILITY) REFRESH

# cree el certificado autofirmado

RACDCERT ID(stcdbm) GENCERT SUBJECTSDN(CN('RDz Debug Manager') +
OU('RTP labs') O('IBM') L('Raleigh') SP('NC') C('US')) +
NOTAFTER (DATE(2015-12-31)) KEYUSAGE (HANDSHAKE) WITHLABEL('dbgmgr')

# (opcional) pasos adicionales necesarios para utilizar un certificado con firma

# 1. cree una solicitud de firma para el certificado autofirmado
RACDCERT ID(stcdbm) GENREQ (LABEL('dbgmgr')) DSN(dsn)

# 2. envie la solicitud firmada a la CA que haya elegido.

# 3. compruebe si las credenciales de la CA (también un certificado) ya se conocen
RACDCERT CERTAUTH LIST

# 4. marque el certificado de autoridad emisora de certificados como fiable
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RACDCERT CERTAUTH ALTER(LABEL('CA cert')) TRUST

# o ahada el certificado de autoridad emisora de certificados a la base de datos
RACDCERT CERTAUTH ADD(dsn) WITHLABEL('CA cert') TRUST

# 5. anada el certificado firmado a la base de datos;

# de esta forma se sustituye el autofirmado
RACDCERT ID(stcdbm) ADD(dsn) WTIHLABEL('dbgmgr') TRUST
# NO suprima el certificado autofirmado antes de sustituirlo.
# Si 1o hace, perderd la clave privada que acompana al certificado,
# 1o que hace que el certificado no sirva para nada.

# cree un conjunto de claves
RACDCERT ID(stcdbm) ADDRING(dbgmgr.racf)

# anada el certificado al conjunto de claves
RACDCERT ID(stcbm) CONNECT(LABEL('dbgmgr') +
RING (dbgmgr.racf) USAGE(PERSONAL) DEFAULT)

# paso adicional necesario para utilizar un certificado firmado

# 6. anada el certificado de autoridad emisora de certificados al

# conjunto de claves

RACDCERT ID(stcdbm) CONNECT(CERTAUTH LABEL('CA cert') +
RING(dbgmgr.racf))

# renueve para que los cambios sean visibles
SETROPTS RACLIST(DIGTCERT) REFRESH

La politica AT-TLS también documenta el uso del conjunto de claves virtual
CERTAUTH para la validacion del certificado de servidor presentado por el Debug Ul
en un escenario Probe-Client. Esto implica que el certificado CA que utiliza Debug
UI es considerado de confianza por el host de z/OS.

# compruebe si las credenciales de la CA (también un certificado) ya se conocen
RACDCERT CERTAUTH LIST

# marque el certificado de autoridad emisora de certificados como fiable
RACDCERT CERTAUTH ALTER(LABEL('CA cert')) TRUST

# o anada el certificado de autoridad emisora de certificados a la base de datos
RACDCERT CERTAUTH ADD(dsn) WITHLABEL('CA cert') TRUST

# renueve para que los cambios sean visibles
SETROPTS RACLIST(DIGTCERT) REFRESH

Utilice los siguientes mandatos para verificar la configuracion:

# verifique la configuracion de Ta tarea iniciada
LISTGRP SYS1 OMVS

LISTUSER PAGENT OMVS

RLIST STARTED PAGENT.* ALL STDATA

# verifique el permiso de inicio dl agente de politica
RLIST OPERCMDS MVS.SERVMGR.PAGENT ALL

# verifique la proteccidon de initstack
RLIST SERVAUTH EZB.INITSTACK.=** ALL

# verifique la proteccidon de pasearch
RLIST SERVAUTH EZB.PAGENT.** ALL

# verifique la configuracion del certificado
RACDCERT CERTAUTH  LIST(LABEL('CA cert'))
RACDCERT ID(stcdbm) LIST(LABEL('dbgmgr'))
RACDCERT ID(stcdbm) LISTRING(dbgmgr.racf)
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Activacion de la politica AT-TLS

Se ha completado la configuraciéon de AT-TLS y la politica se activara en la

siguiente IPL del sistema. Siga estos pasos para empezar a utilizar la politica sin
una IPL:

1. Active el soporte AT-TLS en la pila TCP/IP.

Cree un archivo obey TCP/IP, por ejemplo, TCPIP.TCPPARMS (OBEY), con el
siguiente contenido:

TCPCONFIG TTLS
Activelo con este mandato de operador:
V TCPIP,,0BEY,TCPIP.TCPPARMS (OBEY)
Compruebe el resultado buscando este mensaje de la consola:
EZZ42491 stackname INSTALLED TTLS POLICY HAS NO RULES
2. Inicie el agente de politica.
Emita el mandato de operador:
S PAGENT
Verifique el resultado buscando el mensaje de la consola:
EZD15861 PAGENT HAS INSTALLED ALL LOCAL POLICIES FOR stackname

3. Reinicie el gestor de depuracién para interrumpir todas las sesiones activa no
encriptadas.

Emita los mandatos de operador:

P DBGMGR
S DBBMGR
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Glosario

Accién de bloquear
Bloquea un miembro.

Archivo de respuestas

1. Archivo que contiene un conjunto de
respuestas predefinidas a preguntas
formuladas por un programa y que se
utiliza en lugar de entrar dichos
valores de uno en uno.

2. Archivo ASCII que se puede
personalizar con los datos de
instalacién y configuracién que
automatizan una instalacién. Durante
una instalacién interactiva, es
necesario entrar los datos de
instalacién y configuracién, pero si se
utiliza un archivo de respuestas, la
instalacién puede continuar sin
ningtn tipo de intervencion.

atributo bidireccional
Tipo de texto, orientacién del texto,
intercambio numérico e intercambio
simétrico.

Base de datos
Conjunto de elementos de datos
interrelacionados o independientes,
almacenados conjuntamente para servir a
una o mas aplicaciones.

Biblioteca de carga
Biblioteca que contiene médulos de carga.

Bidireccional (bi-di)
Relativo a scripts como el drabe o el
hebreo que generalmente van de derecha
a izquierda, excepto los ntimeros, que van
de izquierda a derecha. Esta definicién
pertenece al glosario de la Localization
Industry Standards Association (LISA).

Compilar

1. En los lenguajes Integrated Language
Environment (ILE), convertir las
sentencias fuente en médulos que
luego se pueden enlazar en programas
o programas de servicio.

2. Convertir todo o parte de un

programa expresado en un lenguaje de

alto nivel en un programa informatico
expresado en un lenguaje intermedio,
ensamblador o lenguaje de maquina.
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Conjunto de datos

Unidad principal de almacenamiento y
recuperacion de datos, que consiste en
una coleccién de datos en una de varias
disposiciones prescritas y descritas por la
informacién de control a la que tiene
acceso el sistema.

Contenedor

1. En CoOperative Development
Environment/400, objeto del sistema
que contiene y organiza archivos
fuente. Son ejemplos de contenedor
una biblioteca de i5/0S o un conjunto
de datos particionado MVS.

2. En Java EE, entidad que proporciona a
los componentes servicios de gestién
del ciclo de vida, de seguridad, de
despliegue y de tiempo de ejecucién.
(Sun) Cada tipo de contenedor (E]B,
Web, JSP, servlet, applet y cliente de
aplicaciones) también proporciona
servicios especificos del componente.

3. En los Servicios BRM, objeto fisico
utilizado para almacenar y mover
medios, como una caja, un estuche o
un bastidor.

4. En un servidor de cintas virtual (VTS),
receptaculo en el que es posible
almacenar uno o mas voltimenes
l6gicos exportados (LVOL). Volumen
apilado que contiene uno o mas LVOL
y que reside fuera de una biblioteca
VTS y que se considera como
contenedor de dichos voltimenes.

5. Ubicacién de almacenamiento fisico de
los datos. Por ejemplo, un archivo, un
directorio o un dispositivo.

6. Columna o fila que se utiliza para
disponer el disefio de un portlet o de
otro contenedor en una pagina.

7. Elemento de la interfaz de usuario que
contiene objetos. En el gestor de
carpetas, objeto que puede contener
otras carpetas o documentos.

Depurar

Detectar, diagnosticar y eliminar errores
en programas.
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Desinstalacién silenciosa
Proceso de desinstalacion que no envia
mensajes a la consola, sino que almacena
los mensajes y los errores en archivos de
anotaciones después de haberse invocado
el mandato de desinstalacion.

Estante lateral
Biblioteca que publica las funciones de un
programa DLL. Los nombre de entradas y
de moddulos se almacenan en la biblioteca
una vez compilado el cédigo fuente.

ID de acciéon
Identificador numérico de una accion,
entre 0 y 999

Instalacion silenciosa
Instalacién que no envia mensajes a la
consola, sino que almacena los mensajes y
los errores en archivos de anotaciones.
Ademas, en la instalacion silenciosa se
pueden utilizar archivos de respuestas
como entrada de datos.

Instancia de repositorio
Proyecto o componentes que existe en un
SCM.

Interactive System Productivity Facility (ISPF)
Programa IBM bajo licencia que funciona
como editor de pantalla completa y gestor
de didlogos. Si se utiliza para escribir
programas de aplicaciones, proporciona
una manera de generar paneles de
pantallas estandar y didlogos interactivos
entre el programador de aplicaciones y el
usuario del terminal. ISPF consta de
cuatro componentes principales: DM,
PDE SCLM, y C/S. El componente DM es
el gestor de didlogos, que proporciona
servicios a los didlogos y usuarios finales.
El componente PDF es el recurso de
desarrollo de programas, que proporciona
servicios para ayudar al desarrollador de
didlogos o de aplicaciones. El componente
SCLM es el gestor de bibliotecas de
configuraciones de software, que
proporciona servicios a los
desarrolladores de aplicaciones para
gestionar sus bibliotecas de entorno de
aplicaciones. El componente C/S es el
cliente/servidor, que permite ejecutar
ISPF en una estacién de trabajo
programable, para visualizar los paneles
utilizando la funcién de visualizacién del
sistema operativo de la estacién de
trabajo, y para integrar herramientas y

datos de la estacion de trabajo con las
herramientas y datos del host.

Intérprete
Programa que convierte y ejecuta cada
instruccién de un lenguaje de
programacién de alto nivel antes de
convertir y ejecutar la siguiente
instruccion.

Isomérfico
Cada elemento compuesto (en otras
palabras, un elemento que contiene otros
elementos) del documento de instancia
XML que comienza desde la raiz tiene un
y solo un elemento de grupo COBOL
correspondiente cuya profundidad de
anidacién es idéntica a la profundidad de
anidacion de su equivalente XML. Cada
elemento no compuesto (en otras
palabras, un elemento que no contiene
otros elementos) en el documento de
instancia XML que comienza desde la
parte superior tiene un y solo un
elemento COBOL correspondiente cuya
profundidad de anidacién es idéntica a la
profundidad de anidacién de su
equivalente XML y cuya direccién de
memoria en tiempo de ejecucion puede
identificarse de forma inequivoca.

Lista de tareas
Lista de procedimientos que se pueden
ejecutar mediante un tnico flujo de
control.

Memoria intermedia de error
Parte del almacenamiento utilizado para
contener temporalmente la informacion
de salida de errores.

No isomoérfico
Correlacién simple de elementos COBOL
y elementos XML que pertenecen a
documentos XML y a grupos COBOL que
no son idénticos en la forma (no
isomorficos). También se puede crear una
correlacién no isomorfa entre elementos
no isomorficos de estructuras isomorficas.

Nombre de shell
Nombre de la interfaz de shell.

Pasarela

1. Componente middleware entre
Internet y los entornos de intranet
durante las invocaciones de servicios
Web.
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2. Software que proporciona servicios
entre los puntos finales y el resto del
entorno Tivoli.

3. Componente del protocolo de voz por
Internet, que proporciona un puente
entre VoIP y los entornos de circuitos
conmutados.

4. Dispositivo o programa utilizado para
conectar redes o sistemas con
diferentes arquitecturas de red. Los
sistemas pueden tener distintas
caracteristicas, como distintos
protocolos de comunicaciones, distinta
arquitectura de red o distingas
politicas de seguridad, en cuyo caso la
pasarela adquiere un rol de
conversion, asi como un rol de
conexion.

Perspectiva
Grupo de vistas que muestran los
diversos aspectos de los recursos del
entorno de trabajo. El usuario del entorno
de trabajo puede pasar de una
perspectiva a otra, en funcién de la tarea
que esté realizando, y personalizar la
disposicién de las vistas y editores dentro
de la perspectiva.

Perspectiva
Proporciona una interfaz para gestionar
sistemas remotos utilizando convenciones
similares a ISPF.

Peticion de construccion
Peticiéon procedente del cliente para
realizar una transaccion de construccién.

RAM Gestor de acceso a repositorios

Repositorio

1. Area de almacenamiento para los
datos. Cada repositorio tiene un
nombre y un tipo de elemento de
negocio asociado. Por defecto, el
nombre sera el mismo que el nombre
del elemento de negocio. Por ejemplo,
un repositorio de facturas se llamara
Facturas. Hay dos tipos de
repositorios de informacién: local
(especifico del proceso) y global
(reutilizable).

2. Conjunto de datos VSAM en el que se
almacenan los estado de los procesos
BTS. Cuando un proceso no se esta
ejecutando bajo el control de BTS, su
estado (y los estados de sus

actividades subordinadas) se
conservan escribiéndose en un
conjunto de datos de repositorio. Los
estados de todos los procesos de un
tipo de proceso en particular (y los de
sus instancias de actividad) se
almacenan en el mismo conjunto de
datos del repositorio. Es posible
escribir registros de varios tipos de
proceso en el mismo repositorio.

3. Area de almacenamiento persistente
del coédigo fuente y de otros recursos
de las aplicaciones. En un entorno de
programacion en equipo, el repositorio
compartido permite que varios
usuarios accedan a los recursos de la
aplicacion.

4. Recopilaciéon de informacién acerca de
los gestores de cola que son miembros
de un clister. Esta informacién incluye
nombres de gestores de colas, sus
ubicaciones, sus canales, qué colas
hospedan, etc.

Script de shell

Archivo que contiene mandatos que la
shell puede interpretar. El usuario escribe
el nombre del archivo de script en el
indicador de mandatos de la shell para
hacer que la shell ejecute los mandatos
del script.

Seccion de enlace

Secciéon de la division de datos de una
unidad activada (un programa al que se
llame o un método invocado) que
describe los elementos de datos
disponibles de la unidad que lo activa (un
programa o un método). A estos
elementos de datos les puede hacer
referencia la unidad activada y la unidad
que activa.

Servidor de aplicaciones

1. Programa que maneja todas las
operaciones de aplicacién entre los
sistemas basados en navegador y las
aplicaciones o bases de datos de
negocio de fondo de una organizacion.
Hay una clase especial de servidores
de aplicacién basados en Java que
cumplen el estandar Java EE. El
coédigo Java EE puede portarse
facilmente entre estos servidores de
aplicaciones. Puede soportar JSP y
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servlets para contenido Web dindmico
y EJB para transacciones y acceso a
bases de datos.

2. Destino de una peticién procedente de
una aplicacién remota. En el entorno
DB2, la funcién de servidor de
aplicaciones la proporciona el servicio
de datos distribuidos, y sirve para
acceder a datos de DB2 desde
aplicaciones remotas.

3. En una red distribuida, programa
servidor que proporciona el entorno
de ejecucién de un programa de
aplicacién.

4. Destino de una peticién procedente de
un peticionario de aplicacion. El
sistema de gestién de bases de datos
(DBMS) en el sitio del servidor de
aplicaciones proporciona los datos
solicitados.

5. Software que gestiona la comunicacién
con el cliente que solicita un activo y
consultas del gestor de contenido.

Sesion de depuracién

Shell

Actividades de depuracién que tienen
lugar entre el momento en que un
desarrollador inicia un depurador y el
momento en que el desarrollador sale de
él.

Interfaz de software entre los usuarios y
el sistema operativo, que interpreta
mandatos e interacciones del usuario y los
comunica al sistema operativo. Cada
sistema puede tiene varias capas de shells
para los diversos niveles de interacciéon de
los usuarios.

Sistema de archivos remoto

Sistema de archivos que reside en un
servidor o sistema operativo
independiente.

Sistema remoto

Cualquier otro sistema en la red con el
que puede comunicarse su sistema.

Transaccion de construccion

URL
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Trabajo iniciado en MVS para realizar
construcciones después haberse recibido
una peticion de construccién procedente
del cliente.

Localizador uniforme de recursos.

Vista Consola de salida
Visualiza la salida de un proceso y
permite proporcionar entrada de teclado
para un proceso.

Vista de definicién de datos
Contiene una representacion local de
bases de datos y de sus objetos y
proporciona caracteristicas para
manipular estos objetos y exportarlos a
una base de datos remota

Vista Navegador
Vista jerarquica de los recursos que hay
en el entorno de trabajo.

Vista repositorios
Muestra la ubicacién de los repositorios
CVS que se han anadido al entorno de
trabajo.

Vista Salida
Muestra los mensajes, parametros y
resultados relacionados con los objetos
con los que se esté trabajando.

Vista Servidores
Visualiza una lista de todos los
servidores, asi como las configuraciones
asociadas a ellos.
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Avisos

Esta informacién se ha desarrollado para los productos y los servicios que se
ofrecen en Estados Unidos. Este material puede estar disponible en IBM en otros
idiomas. No obstante, debera ser propietario de una copia del producto o una
versién del producto en ese idioma para poder acceder a éL.

Es posible que IBM no ofrezca en otros paises los productos, servicios o
caracteristicas que se describen en este documento. El representante local de IBM le
puede informar acerca de los productos y servicios que actualmente estan
disponibles en su localidad. Las referencias hechas a productos, programas o
servicios de IBM no pretenden afirmar ni dar a entender que tinicamente puedan
utilizarse dichos productos, programas o servicios de IBM. Puede utilizarse en su
lugar cualquier otro producto, programa o servicio funcionalmente equivalente que
no vulnere ninguno de los derechos de propiedad intelectual de IBM. No obstante,
es responsabilidad del usuario evaluar y verificar el funcionamiento de cualquier
producto, programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patente pendientes de aprobaciéon que
cubran alguno de los temas tratados en este documento. La posesion de este
documento no le otorga ninguna licencia sobre dichas patentes. Puede enviar
consultas sobre licencias por escrito a:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
EE.UU.

Para consultas sobre licencias relativas a la informacién de juego de caracteres de
doble byte (DBCS), péngase en contacto con el departamento de propiedad
intelectual de IBM en su pais o envie las consultas, por escrito, a:

Intellectual Property Licensing

Ley de propiedad intelectual y legal
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japon

INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA
ESTA PUBLICACION "TAL CUAL", SIN GARANTIA DE NINGUNA CLASE, YA
SEA EXPLICITA O IMPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS,
LAS GARANTIAS IMPLICITAS DE NO VULNERACION, DE
COMERCIALIZACION O IDONEIDAD PARA UN PROPOSITO DETERMINADO.
Algunas jurisdicciones no permiten la renuncia a las garantias explicitas o
implicitas en determinadas transacciones; por lo tanto, es posible que esta
declaracién no sea aplicable en su caso.

Esta informacién puede contener imprecisiones técnicas o errores tipograficos. La
informacién incluida en este documento esta sujeta a cambios periddicos; estos
cambios se incorporardn en nuevas ediciones de la publicacién. IBM puede
efectuar mejoras y/o cambios en los productos y/o programas descritos en esta
publicacién en cualquier momento y sin previo aviso.
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Cualquier referencia hecha en esta informacién a sitios web no de IBM se
proporciona tnicamente para su comodidad y no debe considerarse en modo
alguno como promocién de dichos sitios web. Los materiales de dichos sitios web
no forman parte de los materiales para este producto de IBM y el uso de dichos
sitios web corre a cuenta y riesgo del Cliente.

IBM puede utilizar o distribuir la informacion que usted le proporcione del modo
que IBM considere conveniente sin incurrir por ello en ninguna obligacién para
con usted.

Los licenciatarios de este programa que deseen obtener informacién acerca de él
con el fin de: (i) intercambiar la informacién entre los programas creados
independientemente y otros programas (incluido este) y (ii) utilizar mutuamente la
informacién que se ha intercambiado, deben ponerse en contacto con:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
EE.UU.

Dicha informacién puede estar disponible, sujeta a los términos y condiciones
apropiados, incluyendo en algunos casos el pago de una cantidad.

IBM proporciona el programa bajo licencia descrito en este documento, asi como
todo el material bajo licencia disponible, segtin los términos del Acuerdo de Cliente
de IBM, del Acuerdo Internacional de Programas bajo Licencia de IBM o de
cualquier otro acuerdo equivalente entre ambas partes.

Los datos de rendimiento y los ejemplos de clientes citados se presentan solamente
a efectos ilustrativos. Los resultados reales de rendimiento pueden variar en
funcién de configuraciones especificas y condiciones de operacién.

La informacién concerniente a productos no IBM se ha obtenido de los
suministradores de dichos productos, de sus anuncios publicados o de otras
fuentes de informacién publica disponibles. IBM no ha comprobado dichos
productos y no puede afirmar la exactitud en cuanto a rendimiento, compatibilidad
u otras caracteristicas relativas a productos no IBM. Las consultas sobre las
prestaciones de los productos que no sean de IBM deberan dirigirse a los
proveedores de dichos productos.

Las declaraciones relacionadas con la direccién o intencién futuras de IBM estan
sujetas a cambio o retirada sin previo aviso, y tinicamente representan objetivos.

Esta informacién contiene ejemplos de datos e informes utilizados en operaciones
comerciales diarias. Para ilustrarlos de la forma mas completa posible, los ejemplos
incluyen nombres de personas, empresas, marcas y productos. Todos estos
nombres son ficticios y cualquier parecido con empresas comerciales o personas
reales es mera coincidencia.

LICENCIA DE COPYRIGHT:

Esta informacién contiene programas de aplicaciéon de ejemplo en lenguaje fuente,
que ilustran las técnicas de programacién en diversas plataformas operativas.
Puede copiar, modificar y distribuir los programas de ejemplo de cualquier forma,
sin tener que pagar a IBM, con intencién de desarrollar, utilizar, comercializar o
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distribuir programas de aplicacién que estén en conformidad con la interfaz de
programacion de aplicaciones (API) de la plataforma operativa para la que estan
escritos los programas de ejemplo. Los ejemplos no se han probado
minuciosamente bajo todas las condiciones. Por lo tanto, IBM no puede garantizar
ni dar por sentada la fiabilidad, la facilidad de mantenimiento ni el funcionamiento
de los programas. Los programas de ejemplo se proporcionan "TAL CUAL", sin
ningtn tipo de garantia. IBM no se hace responsable de los dafios que se hayan
podido causar debido al uso de los programas de ejemplo.

Informacion sobre las interfaces de programacion

Marcas registradas

IBM, el logotipo de IBM e ibm.com son marcas comerciales o marcas registradas de
International Business Machines Corp., registradas en muchas jurisdicciones de
todo el mundo. Otros nombres de productos y servicios pueden ser marcas
registradas de IBM u otras empresas. Hay una lista actual de marcas registradas de
IBM disponible en la web en "Copyright and trademark information” en
fwww.ibm.com /legal / copytrade.shtml|

Documentacién de términos y condiciones para el producto

Los permisos de utilizacién de estas publicaciones se otorgan sujetos a los términos
y condiciones siguientes.

Aplicabilidad

Estos términos y condiciones se afiaden a los términos de utilizacién del sitio web
de IBM.

Utilizacion personal

Puede reproducir estas publicaciones para su uso personal, no comercial
suponiendo que se conserven todos los avisos de propiedad. No puede distribuir
ni mostrar estas publicaciones o partes de ellas ni realizar trabajos derivados de
ellas sin el consentimiento expreso de IBM.

Utilizacion comercial

Puede reproducir, distribuir y mostrar estas publicaciones solamente dentro de su
empresa suponiendo que se conserven todos los avisos de propiedad. No puede
realizar trabajos derivados de estas publicaciones ni reproducir, distribuir ni
mostrar estas publicaciones o partes de ellas fuera de su empresa sin el
consentimiento expreso de IBM.

Derechos
Excepto lo expresamente otorgado en este permiso, no se otorga ningtn otro
permiso, licencia o derecho, ya sea expresa o implicitamente, sobre las

publicaciones o sobre cualesquiera informacién, datos, software u otro tipo de
propiedad intelectual contenida dentro.
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IBM se reserva el derecho de retirar los permisos otorgados aqui siempre que,
segln su criterio, la utilizacién de las publicaciones vaya en detrimento de sus
intereses o, segiin determine IBM, las instrucciones indicadas mads arriba no se
sigan adecuadamente.

No puede descargar, exportar o volver a exportar esta informacién excepto en
estricto cumplimiento de la legislacién y regulaciones aplicables, incluyendo las
leyes y regulaciones de exportacién de Estados Unidos.

IBM NO GARANTIZA EL CONTENIDO DE ESTAS PUBLICACIONES. LAS
PUBLICACIONES SE PROPORCIONAN "TAL CUAL" Y SIN GARANTIA DE
NINGUNA CLASE, YA SEA EXPLICITA O IMPLICITA, INCLUYENDO PERO SIN
LIMITARSE A ELLAS, GARANTIAS IMPLICITAS DE NO VULNERACION,
COMERCIALIZACION E IDONEIDAD PARA UN PROPOSITO DETERMINADO.

Licencia de copyright

Esta informacién contiene programas de aplicaciéon de ejemplo en lenguaje fuente,
que ilustran las técnicas de programacion en diversas plataformas operativas.
Puede copiar, modificar y distribuir los programas de ejemplo de cualquier forma,
sin tener que pagar a IBM, con intencién de desarrollar, utilizar, comercializar o
distribuir programas de aplicacién que estén en conformidad con la interfaz de
programacion de aplicaciones (API) de la plataforma operativa para la que estdn
escritos los programas de ejemplo. Los ejemplos no se han probado
minuciosamente bajo todas las condiciones. Por lo tanto, IBM no puede garantizar
ni dar por sentada la fiabilidad, la facilidad de mantenimiento ni el funcionamiento
de los programas. Los programas de ejemplo se proporcionan "TAL CUAL", sin
ningtn tipo de garantia. IBM no se hace responsable de los dafios que se hayan
podido causar debido al uso de los programas de ejemplo.

Reconocimientos de marcas registradas
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IBM, el logotipo de IBM e ibm.com son marcas comerciales o marcas registradas de
International Business Machines Corp., registradas en muchas jurisdicciones de
todo el mundo. Otros nombres de productos y servicios pueden ser marcas
registradas de IBM u otras empresas. Hay una lista actual de marcas registradas de
IBM disponible en la web en www.ibm.com/Tegal/copytrade.shtm]

Adobe y PostScript son marcas registradas de Adobe Systems Incorporated.
Cell Broadband Engine - Sony Computer Entertainment Inc.

Rational es una marca registrada de International Business Machines Corporation y
Rational Software Corporation, en los Estados Unidos o en otros paises.

Intel, Intel Centrino, Intel SpeedStep, Intel Xeon, Celeron, Itanium y Pentium son
marcas registradas de Intel Corporation, en los Estados Unidos y/o en otros paises.

IT Infrastructure Library es una marca registrada de Central Computer and
Telecommunications Agency

ITIL es una marca registrada de The Minister for the Cabinet Office

Linear Tape-Open, LTO y Ultrium son marcas registradas de HP, IBM Corp. y
Quantum
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Linux es una marca registrada de Linus Torvalds

Microsoft, Windows y el logotipo de Windows son marcas registradas de Microsoft
Corporation en los Estados Unidos y/o en otros paises.

Java y todas las marcas registradas y logotipos basados en Java son marcas
registradas de Sun Microsystems, Inc. en los Estados Unidos y en otros paises.

UNIX es una marca registrada de The Open Group en los Estados Unidos y/o en
otros paises.
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