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Acerca de este documento

Este documento proporciona informacién bésica sobre diferentes tareas de
configuracién de IBM® Rational Developer for System z y otros componentes y
productos de z/OS (como WLM y CICS).

De aqui en adelante, en este manual se utilizaran los siguientes nombres:
* IBM Rational Developer for System z se denomina Developer for System z.

* ElBM Rational Developer for System z Depurador integrado se denomina Depurador
integrado.

* Common Access Repository Manager se denominard CARMA.

e Software Configuration and Library Manager Developer Toolkit se denominara SCLM
Developer Toolkit, cuya abreviatura es SCLMDT.

* z/OS UNIX System Services se denomina z/OS UNIX.

* Customer Information Control System Transaction Server se denomina CICSTS y se
abrevia como CICS.

Este documento forma parte de un conjunto de documentos que describen la
configuracién de host de Developer for System z. Cada uno de estos documentos
estd dirigido a un ptblico especifico. No es necesario que lea todos los documentos
para completar la configuracién de Developer for System z.

* En la Guia de configuracion de host de IBM Rational Developer for System z
(SC11-3660) se describen detalladamente todas las tareas y opciones (incluidas
las que son opcionales) de planificacién y configuracién y se proporcionan
escenarios alternativos.

* En la Guia de referencia de confiquracion de host de IBM Rational Developer for System
z (SC11-7903) describe el disefio de Developer for System z y proporciona
informacién previa para varias tareas de configuracion de componentes de
Developer for System z, z/OS y otros productos (tales como WLM y CICS)
relacionados con Developer for System z.

* En la Guia de inicio rdpido de configuracién de host de IBM Rational Developer for
System z (GI11-8628) se describe una configuraciéon minima de Developer for
System z.

* En la Guia del programa de utilidad de configuracion de host de IBM Rational
Developer for System z (SC14-7282) se describe el programa de utilidad de
configuracién de host, una aplicacién de panel ISPF que le guia por pasos de
personalizacién opcionales basicos y comunes para Developer for System z.

La informacién de este documento se aplica a todos los paquetes de IBM Rational
Developer for System z Versién 9.1.1.

Para obtener las versiones mas actualizadas de este documento, consulte la Guia
de referencia de configuracién de host de|[BM Rational Developer for System z|

que esta disponible en http://www-05.ibm.com/e-business/linkweb /
publications/servlet/pbi.wss?CTY=US&FNC=SRX&PBL=5C14-7290.

Para obtener las versiones mas actualizadas de toda la documentacién, incluyendo
instrucciones de instalacién, libros blancos, podcasts y guias de aprendizaje,
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consulte la [pagina de biblioteca del sitio web de IBM Rational Developer for|
System 7| (http:/ /www-01.ibm.com/software/sw-library /en_US/products/
7964267585716U24/).

A quién va dirigido este documento

Este documento esta destinado a los programadores de sistemas que configuran y
ajustan IBM Rational Developer for System z Version 9.1.1.

Mientras que los pasos de configuracion reales se describen en otra publicacién,
esta publicacién proporciona una lista detallada de diversos temas relacionados,
como por ejemplo, el ajuste, la configuracion de seguridad y otros temas. Para
utilizar esta documentacién, debe estar familiarizado con z/OS UNIX System
Services y con los sistemas de hospedaje MVS.

Resumen de cambios

En esta seccion se resumen los cambios de la Guia de referencia de configuracion de
host de IBM Rational Developer for System z Version 9.1.1, SC11-7903-08 (actualizada
en diciembre de 2014).

Los cambios técnicos o las adiciones al texto y las ilustraciones se indican mediante
una linea vertical situada a la izquierda del cambio.

Informacién nueva:

» Perfil de seguridad del depurador actualizados. Consulte |“Seguridad de

[depuracién” en la pagina 42|

* Se ha afadido informacién sobre el soporte para frases de contraseiia. Consulte
[“Métodos de autenticacion” en la pagina 20|

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host IBM Rational Developer for System z Version 9.1.1,
SC11-7903-07.

Informacién nueva:

* Se ha afiadido informacién sobre seguridad de archivos de registro. Consulte
[“Seguridad de archivo de registro” en la pagina 39}

* Se ha afiadido informacién sobre el soporte de grupo para rechazar
actualizaciones de envio a cliente. Consulte [‘Varios grupos de desarrollador” en|

* Se ha actualizado la informacién de uso de recursos. Consulte [Capitulo 5)
[“Consideraciones acerca de los ajustes”, en la pagina 81|

e Se ha actualizado la informacién de archivos de registro y rastreo. Consulte
[Capitulo 12, “Resolucién de problemas de configuraciéon”, en la pagina 181}

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host de IBM Rational Developer for System z Version 9.0.1,
SC11-7903-07.

Informacién nueva:

* Se anadido informacién sobre la configuraciéon de AT-TLS. Consulte
[“Configurar AT-TLS”, en la pagina 215,
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Este documento contiene informacién presentada anteriormente en la IBM Rational
Developer for System z Version 9.0.1 Guia de referencia de configuracién de host,
SC11-7903-07.

Informacién nueva:

* Se ha afiadido informacién sobre nombres de archivos de registro con fecha y
hora. Consulte [“Archivos de registro” en la pagina 182}

e Se anadido informacién sobre sucesos auditables nuevos. Consulte [Datos de|

auditorial

Este documento incluye informacién ya presentada en la Guia de referencia de
configuracién de host de IBM Rational Developer for System z Version 9.0,
SC11-7903-04.

Informacién nueva:
* Se ha actualizado el uso del puerto TCP/IP. Consulte [“Puertos TCP/IP” en la|

* Se ha anadido un ejemplo para sincronizar automaticamente 2 daemons RSE.
Consulte [“Sincronizacién automatizada” en la pagina 177

* Se ha afiadido informacién sobre archivos de registro nuevos. Consulte
[ Archivos de registro” en la pagina 182

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host de IBM Rational Developer for System z Version 8.5.1,
SC11-7903-07.

Informacién nueva:

* Se ha anadido informacion sobre perfiles SAF para alterar las funciones de
cliente. Consulte [“Alterar las funciones de cliente” en la pagina 36|

* Se han actualizado los nimeros de uso de recursos. Consulte Kfapitulo 5]
[“Consideraciones acerca de los ajustes”, en la pagina 81|

* Valor predeterminado actualizado para niimero maximo de usuarios por
agrupacion de hebras. Consulte [Capitulo 5, “Consideraciones acerca de log
[ajustes”, en la pagina 81}

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host de IBM Rational Developer for System z Version 8.5,
SC11-7903-07.

Informacién nueva:

¢ Se ha actualizado la informacion de seguridad del Supervisor de trabajos JES.
Consulte [Capitulo 2, “Consideraciones relativas a la seguridad”, en la pagina 19|

e Se ha afiadido informacion sobre las salidas de usuario. Consulte |CaEitulo 9,|
[“Consideraciones de salida de usuario”, en la pagina 165

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host IBM Rational Developer for System z Version 8.0.3,
SC11-7903-07.

Informacién nueva:

e Estructura de directorios de z/0OS UNIX nueva. Consulte |“Estructura de|

[directorios de z/OS UNIX” en la pagina 15|
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¢ Se ha afiadido informacién sobre control de cliente basado en host. Consulte
[Capitulo 7, “Consideraciones sobre envio a cliente”, en la pagina 131}

* Se ha afiadido informacién de enviar a cliente relacionada con la seguridad.
Consulte [“Grupos de desarrollador Envio a cliente” en la pagina 3

* Uso del documento de ACEE gestionados. Consulte [“ACEE gestionado” en la|
[pagina 44

e Se ha afiadido informacidén sobre el proceso de registro de auditoria
automatizado. Consulte [“Procesamiento de auditoria” en la pagina 25|

* Se ha actualizado la informacién sobre las directivas relacionadas con la
seguridad v la auditoria en los archivos de configuracion. Consulte
[configuracién de Developer for System z” en la pagina 44}

¢ Se ha anadido informaciéon de TCP/IP adicional. Consulte
[“Consideraciones sobre TCP/IP”, en la pagina 63}

* Se ha actualizado la informacion de Autoridad certificadora actualizada para la
comunicacién SSL. Consulte [Capitulo 13, “Configurar SSL y autenticacion de|
[X.509”, en la pagina 201|

+ Se ha actualizado el uso de recursos. Consulte [“Uso de recursos” en la paginal

1

Este documento contiene informacién presentada anteriormente en la Guia de
referencia de configuracion de host de IBM Rational Developer for System z Version 8.0.1,
SC11-7903-00.

Informacién nueva:

* Seccién CARMA en Descripcién de Developer for System z. Consulte |"CARMA”
* Informacién general relacionada con TCP/IP. Consulte |Capitulo 3,|
[“Consideraciones sobre TCP/IP”, en la pagina 63}

+ Resolucién de la finalizacién anémala del espacio B37. Consulte ["Terminacion|
[anomala de espacio B37 de retorno de errores” en la pagina 199

Informacién eliminada:

* La informacién que antes se proporcionaba en la Guia de configuracion de host de
IBM Rational Developer for System z version 7.6.1 (SC11-3660-04) se ha dividido
ahora en dos documentos: Guia de configuracion de host de IBM Rational Developer
for System z (SC11-3660) y Guia de referencia de configuracion de host de IBM
Rational Developer for System z (SC11-7903).

* La informacién relacionada con la configuracién de APPC se ha pasado al libro
blanco Using APPC to provide TSO command services (SC14-7291).

* Configurar INETD

Descripcion del contenido del documento

xiv

En esta seccion se resume la informacién presentada en este documento.

¢ Qué es Developer for System z?

El host de Developer for System z estd formado por varios componentes que
interactiian para proporcionar al cliente acceso a los servicios y datos del host.
Comprender el disefio de estos componentes puede ayudarle a tomar las
decisiones de configuracién correctas.
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Consideraciones relativas a la seguridad

Developer for System z proporciona a los usuarios acceso al sistema central en una
estacién de trabajo que no es del sistema central. Algunos aspectos importantes de
la configuracién del producto son: validar las solicitudes de conexién, proporcionar
una comunicacién segura entre el host y la estacién de trabajo, y autorizar y
auditar la actividad.

Consideraciones sobre TCP/IP

Developer for System z utiliza TCP/IP para proporcionar a los usuarios acceso al
sistema central en una estacion de trabajo que no es del sistema central. También
utiliza TCP/IP para establecer comunicacion entre distintos componentes y otros
productos.

Consideraciones sobre WLM

Al contrario que las aplicaciones z/OS tradicionales, Developer for System z no es
una aplicacién monolitica que se pueda identificar facilmente para el Gestor de
carga de trabajo (WLM). Developer for System z estd formado por varios
componentes que interactiian para proporcionar al cliente acceso a los servicios y
datos del host. Algunos de estos servicios estan activos en diferentes espacios de
direcciones, lo que resulta en diferentes clasificaciones WLM.

Consideraciones acerca de los ajustes

RSE (Explorador de Sistemas remotos) es el niicleo de Developer for System z.
Para gestionar las conexiones y cargas de trabajo de los clientes, RSE estd formado
por un espacio de direcciones de daemon, que controla los espacios de direcciones
de agrupaciones de hebras. El daemon actia como punto focal a efectos de
conexién y gestién, mientras que las agrupaciones de hebras procesan las cargas de
trabajo del cliente.

Ello hace que RSE sea el destino principal para ajustar la configuracién de
Developer for System z. Sin embargo, para mantener a cientos de usuarios, cada
uno de los cuales utiliza 17 o mas hebras, una cantidad determinada de
almacenamiento y, posiblemente, uno o mas espacios de direcciones es necesario
configurar correctamente Developer for System z y z/OS.

Consideraciones sobre el rendimiento

z/0OS es un sistema operativo sumamente personalizable, y los cambios de sistema
(a veces pequefios) pueden afectar considerablemente al rendimiento global. En
este capitulo se resaltan algunos de los cambios que se pueden hacer para mejorar
el rendimiento de Developer for System z.

Consideraciones sobre envio a cliente

Enviar a cliente o el control de clientes basado en host, tiene soporte para la
gestion central de lo siguiente:

* Archivos de configuracion del cliente
* Version del producto del cliente

* Definiciones del proyecto

Consideraciones de CICSTS

Este capitulo contiene informacién ttil para un administrador de CICS Transaction
Server.
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Consideraciones de salida de usuario

Este capitulo le ayuda a mejorar Developer for System z escribiendo rutinas de
salida.

Personalizar el entorno TSO

Este capitulo le ayuda a emular un procedimiento de inicio de sesién TSO
afiadiendo sentencias DD y conjuntos de datos al entorno TSO en Developer for
System z.

Ejecutar varias instancias

En algunas ocasiones le interesara tener mdiltiples instancias de Developer for
System z activas en el mismo sistema; por ejemplo, al probar una ampliacién. Sin
embargo, algunos recursos como los puertos TCP/IP no se pueden compartir, por
lo que los valores predeterminados no siempre son aplicables. Utilice la
informacién de este capitulo para planificar la coexistencia de distintas instancias
de Developer for System z y después podra usar esta guia de configuraciéon para
personalizarlas.

Resolucién de problemas de configuracién

Este capitulo se propone ayudarle a resolver algunos problemas comunes que
pueden surgir durante la configuracién de Developer for System z, y tiene las
secciones siguientes:

* Anotar y configurar el andlisis mediante FEKLOGS
* Archivos de registro

* Archivos de vuelco

* Rastrear

* Bits de permiso de z/OS UNIX

¢ Puertos TCP/IP reservados

* Tamafo del espacio de direcciones

* Transaccion APPC vy el servicio de mandatos TSO

¢ Informacién variada

Configurar SSL y autenticacion de X.509

Esta seccién se propone ayudarle a resolver algunos problemas comunes que
pueden surgir al configurar la capa de sockets segura (SSL) o durante la
comprobacién o modificacion de una configuracién existente. Esta seccién también
facilita una configuracién de ejemplo para admitir que los usuarios se autentiquen
con un certificado X.509.

Configurar TCP/IP

Esta seccion se propone ayudarle a resolver algunos problemas comunes que
pueden surgir al configurar TCP/IP, o durante la tarea de comprobar o modificar
una configuracién existente.
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Capitulo 1. Comprender Developer for System z

El host de Developer for System z consta de varios componentes que interactian
para dar al cliente acceso a los servicios y datos del host. Comprender el disefio de
estos componentes puede ayudarle a tomar las decisiones de configuracion
correctas.

En este capitulo se tratan estos temas:

» |“Visién general de los componentes” en la pagina 4|

* [“RSE como aplicacién Java” en la pagina 5

« |“Propietarios de tareas” en la pagina 7|

* [“Flujo de conexion” en la pagina 8

* [“Depurador integrado” en la péginm

+ [“CARMA” en la pagina 11|

+ |“Propietario de bloqueo de conjunto de datos” en la pagina 13|
+ |[“Estructura de directorios de z/0OS UNIX” en la pagina 15|
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Visidon general de los componentes

i T

e K"‘MH_H
- P .. S 3
RSED RSEDX [K L ... 1 i ADM |
I_'_\\\ v 1 |
\\ LJmON | JES | |
R : cics |
___________ 1 \ CARMA [— scM | L.

| : 1 T

R SCLMDT[— SCLM |

____________

2/0S UNIX MVS

Figura 1. Vision general de los componentes

La muestra una vision general del disefio de Developer for System z en el

sistema host.

* El Explorador de sistemas remotos (RSE) proporciona servicios del nticleo como
los de conectar el cliente al host e iniciar otros servidores para servicios
especificos. El RSE consta de dos entidades logicas:

— El daemon RSE (RSED), que gestiona la configuracién de conexiones. El
daemon RSE es responsable de la ejecucién en modalidad de servidor tnico.
Para ello, el daemon RSE crea uno o varios procesos hijo conocidos como
agrupaciones de hebras RSE (RSEDx).

— El servidor RSE, que maneja las solicitudes de clientes individuales. Un
servidor RSE esta activo como hebra dentro de una agrupacién de hebras

RSE.

* El Gestor de depuracién (DBGMGR) coordina la actividad del Depurador

Integrado.

* El Servicio de mandatos TSO (TSO c¢cmd) proporciona una interfaz de tipo por

lotes para los mandatos TSO y ISPE.

* El Supervisor de trabajos JES (JMON) suministra todos los servicios relacionados

con JES.
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* El CARMA (Common Access Repository Manager) proporciona una interfaz
para interactuar con SCM (Software Configuration Manager), tales como el CA
Endevor.

* SCLM Developer Toolkit (SCLMDT) proporciona una interfaz para mejorar e
interactuar con SCLM.

* El Gestor de despliegue de aplicaciones (ADM) proporciona varios servicios
relacionados con CICS.

* Hay mas servicios disponibles, que pueden ser proporcionados por Developer
for System z o por el software correquisito.

La descripcion del parrafo y la lista anteriores muestra el rol central asignado al
RSE. Salvo algunas excepciones, toda la comunicacién de cliente va a través del
RSE. Ello permite una configuraciéon de la red de seguridad sencilla, ya que
Unicamente se utiliza un conjunto limitado de puertos para la comunicaciéon
cliente-host.

Para gestionar las conexiones y cargas de trabajo de los clientes, RSE esta formado
por un espacio de direcciones de daemon, que controla los espacios de direcciones
de agrupaciones de hebras. El daemon acttia como punto focal a efectos de
conexion y gestion, mientras que las agrupaciones de hebras procesan las cargas de
trabajo del cliente. Basandose en los valores definidos en el archivo de
configuracién rsed.envvars y en la cantidad de conexiones de cliente reales, el
daemon puede iniciar varios espacios de direcciones de agrupaciones de hebras.

RSE como aplicacion Java

Procesos z/0S UNIX Uso de almacenamiento Java
(RSED)
BPXBATSL Sistema - compartido
E_;b]r;f;r; __________________ i Sistema - privado
E ' java (daemon RSE) i i Cadigo (z/0S UNIX,
Eeeeteteet B ettt ! Java, RSE)

SN (RSEDS8) | Almacenamiento

/binfsh dinamico Java
e S e |
1 o
java (agrupacion de hebras RSE) o
i AR } No utilizado
NOMBRETRABAJO Estado PID PPID Mandato
RSED FILE SYS KERNEL WAIT 50331904 1 BPXBATSL
RSED WAITING FOR CHILD 67109114 50331904 /bin/sh. ..
RSED FILE SYS KERNEL WAIT 50331949 67109114 Java. ..
RSEDS WAITING FOR CHILD 307 50331949 /bin/sh...
RSEDS FILE SYS KERNAL WAIT 308 307 java...

Figura 2. RSE como aplicacion Java
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La [Figura 2 en la p4gina 5 muestra una vista basica del uso de recursos (procesos y
almacenamiento) por RSE.

RSE es una aplicacién Java", lo que significa que esté activo en el entorno z/OS
UNIX. Ello permite establecer puertos de forma sencilla a otras plataformas de host
y una comunicacién directa con el cliente de Developer for System z, que también
es una aplicacién Java (basada en la infraestructura de Eclipse). Por ello, tener un
conocimiento basico de cémo funcionan z/OS UNIX y Java es de gran ayuda para
comprender Developer for System z.

En z/0OS UNIX un programa se ejecuta en un proceso, identificado por un PID (ID
de proceso). Cada programa estd activo en su propio proceso, de manera que el
hecho de invocar otro programa crea un proceso nuevo. Se hace referencia al
proceso que ha iniciado un proceso con un PPID (PID padre), y el proceso nuevo
se denomina proceso hijo. El proceso hijo se puede ejecutar en el mismo espacio de
direcciones, o bien se puede engendrar (crear) en un espacio de direcciones nuevo.
Un proceso nuevo que se ejecuta en el mismo espacio de direcciones puede
compararse con la ejecucién de un mandato en TSO; mientras que engendrar uno
en un espacio de direcciones nuevo es similar a someter un trabajo por lotes.

Tenga un proceso puede tener una sola o varias hebras. En una aplicacion de
varias hebras (como RSE), las distintas hebras compiten por los recursos del
sistema, como si fueran espacios de direcciones separados (con menos sobrecarga).

Al correlacionar esta informacion de proceso al ejemplo de RSE de la

obtenemos este flujo:

1. Cuando se inicia la tarea RSED, esta ejecuta BPXBATSL, que invoca z/0OS
UNIX y crea un entorno de shell — PID 50331904.

2. En este proceso se ejecuta el script de shell rsed.sh shell, que se ejecuta en un
proceso independiente (/bin/sh) — PID 67109114.

3. El script de shell establece las variables de entorno definidas en rsed.envvars y
ejecuta Java con los pardmetros necesarios para iniciar el daemon RSE — PID
50331949.

4. El daemon RSE generara un shell nuevo en un proceso hijo (RSEDS8) — PID 307.

5. En este shell, se establecen las variables de entorno definidas en rsed.envvars y
se ejecuta Java con los parametros necesarios para iniciar la agrupacién de
hebras RSE — PID 308.

RSE es capaz de ejecutarse en modalidad de direccionamiento de 31 bits o de 64
bits, lo que resulta en diferentes limites de almacenamiento. En la modalidad de 31
bits, el almacenamiento disponible se limita a 2 GB, mientras que en la modalidad
de 64 bits no hay limite, a menos que se especifique en SYS1.PARMLIB.

Las aplicaciones Java, tales como RSE, no asignan almacenamiento directamente,
sino que utilizan los servicios de gestiéon de memorias de Java. Estos servicios,
como la asignacién de almacenamiento, la liberacién de almacenamiento, y la
recogida de basura, funcionan dentro de los limites del almacenamiento dinamico
de Java. El tamafio minimo y maximo del almacenamiento dindmico se define (ya
sea implicita o explicitamente) durante el inicio de Java. Cuando se ejecuta en
modalidad de 64 bits, Java intentara asignar el almacenamiento dindmico por
encima de la barra de 2 GB, liberando el espacio por debajo de la barra.

Ello implica que obtener el maximo del tamafio de espacio de direcciones
disponible es un acto de equilibrio que consiste en definir un tamarfio de
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almacenamiento dinamico grande y dejar suficiente espacio para que z/OS
almacene una cantidad variable de bloques de control del sistema (que depende
del numero de hebras activas).

Propietarios de tareas

STCIMON Idusuario

| JMON | Construccion MVS
STCRSE Construccion MVS
5 RSEDX jqusuario | TSO cmd
E :rHebras de: /
|| RSED [———  usuario 1] Temporal
Shell USS
STCCICS . 1 uss Construceid
: ! REXEC onstruccion
| cics | uss
|| ADM |

Figura 3. Propietarios de tareas

La [Figura 3 muestra una visién general basica del propietario de las credenciales
de seguridad utilizadas para varias tareas de Developer for System z.

La propiedad de una tarea se puede dividir en dos secciones. Las tareas iniciadas
son propiedad del ID de usuario asignado a la tarea iniciada en el software de
seguridad. El resto de tareas con las agrupaciones de hebras RSE (RSEDx) como
excepcion son propiedad del ID de usuario del cliente.

La muestra las tareas iniciadas de Developer for System z (DBGMGR,
JMON y RSED vy las tareas iniciadas de ejemplo y los servicios del sistema con los
que Developer for System z se comunica. Application Deployment Manager
(ADM) esta activo dentro de una regién CICS. El c6digo USS REXEC representa el
servicio z/OS UNIX REXEC (o SSH).

El daemon RSE (RSED) crea uno o varios espacios de direcciones de agrupaciones
de hebras RSE (RSEDx) para procesar las peticiones de cliente. Cada agrupaciéon de
hebras RSE soporta varios clientes y es propiedad del mismo usuario que el
daemon RSE. Cada cliente tiene sus propias hebras dentro de una agrupacioén de
hebras y estas hebras son propiedad del ID de usuario de cliente.

Capitulo 1. Comprender Developer for System z 7



Segtn las acciones realizadas por el cliente, se pueden iniciar uno o varios espacios
de direcciones, todos propiedad del ID de usuario cliente para realizar la accion
solicitada. Estos espacios de direcciones pueden estar en un trabajo por lotes MVS,
una transacciéon APPC o un proceso hijo z/OS UNIX. Tenga en cuenta que un
proceso hijo z/OS UNIX esta activo en un iniciador z/OS UNIX (BPXAS) y que el
proceso hijo aparece como una tarea iniciada en JES.

La mayoria de las veces es una hebra de usuario en una agrupacién de hebras la
que desencadena la creacion de estos espacios de direcciones, ya sea directamente
0 a través de servicios del sistema como por ejemplo ISPE. Sin embargo, el espacio
de direcciones también lo puede crear un tercero. Por ejemplo, z/OS UNIX REXEC
o SSH se invocan al iniciar construcciones en z/0OS UNIX.

Los espacios de direcciones especificos del usuario terminan cuando finaliza la
tarea o cuando caduca el temporizador de inactividad. Las tareas iniciadas
permanecen activas. Los espacios de direcciones que aparecen en la lista de la
[Figura 3 en la pagina 7] permanecen en el sistema lo suficiente para ser visibles. Sin
embargo, debe tener en cuenta que debido al disefio de z/OS UNIX, también hay
varios espacios de direcciones temporales de vida breve.

Flujo de conexion

Agrupacion de hebras

Hebras @ Hebras
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Daemon RSE

( Autenticar
cliente
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USERX

Figura 4. Flujo de conexion

La muestra una vision general esquematica de cémo un cliente se conecta
al host mediante Developer for System z. También explica brevemente cémo se
utilizan PassTickets.

1. El cliente inicia sesién en el daemon (puerto 4035).

2. El daemon RSE autentica el cliente mediante las credenciales presentadas por el
éste.

3. El daemon RSE selecciona una agrupacion de hebras existente o bien inicia una
agrupacion en caso de que todas estén completas.

4. El daemon RSE pasa el ID de usuario del cliente a la agrupacion de hebras.
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5. La agrupacién de hebras crea una hebra de servidor RSE especifica del cliente,
utilizando el ID de usuario del cliente y un PassTicket para la autenticacion.

6. La hebra de servidor de cliente se enlaza a un puerto para la futura
comunicacién con el cliente.

7. La hebra de servidor de cliente devuelve el nimero de puerto para que el
cliente se conecte.

8. El cliente se desconecta del daemon RSE y se conecta al ntimero de puerto
proporcionado.

9. La hebra de servidor de cliente inicia otras hebras especificas del cliente
(extractores), utilizando el ID de usuario del cliente y un PassTicket para la
autenticacion. Estas hebras proporcionan los servicios especificos del cliente que
el cliente requiere.

La descripcién anterior muestra el disefio orientado a hebras de RSE. En lugar de
iniciar un espacio de direcciones por usuario, un tinico espacio de direcciones de
agrupaciones de hebras proporciona servicio a varios usuarios. Dentro de la
agrupaciéon de hebras, cada extractor (un servicio especifico del usuario) se activa
en su propia hebra con el contexto de seguridad del usuario que tiene asignado,
asegurando asi una configuracion segura. Este disefio acomoda un mayor nimero
de usuarios con un uso limitado de recursos, pero conlleva que cada cliente utilice
varias hebras (17 o maés, segtin las tareas realizadas).

Desde un punto de vista de red, Developer for system z acttia de forma similar al
FTP en modalidad pasiva. El cliente se conecta a un punto focal (daemon RSE),
descarta la conexion y se reconecta a un ntiimero de puerto proporcionado por el
punto focal. La siguiente légica controla la seleccion del puerto que se utiliza para
la segunda conexién:

1. Si el cliente ha especificado un nimero de puerto distinto de cero en la pestafia
de propiedades de subsistema, el servidor RSE utilizard ese niimero de puerto
para el enlace. Si este puerto no esta disponible, la conexién falla.

2. Si se especifica _RSE_PORTRANGE en rsed.envvars, el servidor RSE se enlazara a
un puerto de este rango. Si no hay ningtn puerto disponible, la conexién falla.
El servidor RSE no necesita el puerto exclusivamente para la duraciéon de la
conexion de cliente. Esta s6lo en el lapso de tiempo entre el enlace (servidor) y
la conexién (cliente) que ningtn otro servidor RSE puede enlazar al puerto.
Esto significa que la mayoria de las conexiones utilizardn el primer puerto del
rango, y el resto del rango sera un almacenamiento intermedio en caso de
varios inicios de sesién simultdneos.

3. Sino establece ninguna limitacion, el servidor RSE se enlazara al puerto 0. El
resultado es que TCP/IP elige el niimero de puerto.

El uso de PassTickets para todos los servicios de z/OS que requieren autenticacién
permite Developer for System z invocar estos servicios sin tener que almacenar la
contrasefia ni solicitarle al usuario continuamente que la introduzca. El uso de
PassTickets para todos los servicios de z/OS también permite métodos de
autenticacion alternativos durante el inicio de sesién, como las contrasefias para
una sola vez y los certificados X.509.
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Figura 5. Depurador integrado

El depurador integrado se utiliza para depurar varias aplicaciones. La imagen 5
muestra una descripcion general esquemaética que ilustra como un cliente
Developer for System z puede depurar una aplicacién.

1.

El cliente se conecta con el host, utilizando el inicio de sesién de host
Developer for System z habitual.

Como parte del inicio de sesién, un extractor de depuracién registrara al
usuario con el gestor de depuracién, que esta activo en la tarea iniciada
DBGMGR.

Cuando se inicia una aplicacién con un indicador que se debe depurar,
Language Environment (LE) invoca la sonda de depuracién.

La sonda de depuracién se registrara con el gestor de depuracion.

Utilizando el extractor de depuracién, el gestor de depuracién notificara el
cliente Developer for System z del usuario que recibird esta sesion de
depuracién. Si el usuario no estéd registrado en estos momentos, la sesién de
depuracion pasa a estado inactivo, a la espera de que el usuario se registre con
el gestor de depuracién.
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6. El motor de depuracién del cliente se pone en contacto con el gestor de
depuracion, que, a su vez, se encarga de transmitir los datos entre el motor de
depuracion y la sonda de depuracion.

CARMA

API @

: : TCP/IP
Miner CARMA CJServidor CARMA
I 7 3 /

Figura 6. Flujo de CARMA

CARMA (Common Access Repository Manager) se utiliza para acceder a un CSM (
(Software Configuration Manager) basado en host, como por ejemplo, CA
Endevor® SCM. La muestra una Vision general esquematizada de cémo
un cliente de Developer for System z puede acceder a cualquier Software
Configuration Manager (SCM) basado en host con soporte.

1. El cliente tiene un plug-in de Common Access Repository Manager (CARMA).

2. El plug-in CARMA se comunica con el extractor CARMA, activo como hebra
especifica de usuario en la agrupacién de hebras RSE (RSEDx). Esta
comunicacién se realiza a través de la conexion RSE existente.

3. Cuando el cliente solicita acceso a un SCM, el extractor CARMA se enlazara a
un puerto TCP/IP e iniciard un servidor CARMA especifico de usuario con el
nimero de puerto como argumento inicial. El servidor CARMA se conectara a
este puerto y utilizara esta via de acceso para la comunicacién con el cliente.
Tenga en cuenta que los SCM basados en host espera que los espacios de
direcciones de usuario tinico accedan a sus servicios, lo que requiere que
CARMA inicie un servidor de CARMA por usuario. No es posible crear un
servidor dnico que dé soporte a varios usuarios.

4. El servidor CARMA cargara el Gestor de acceso a repositorios (RAM) que
soporta el SCM solicitado.

5. El RAM se ocupa de los detalles técnicos de interactuar con el SCM especifico y
presenta una interfaz comun al cliente.

Archivos de configuracion de CARMA

Developer for System z permite utilizar varios métodos para iniciar un servidor
CARMA. Cada método tiene ventajas e inconvenientes. Developer for System z
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proporciona también varios Gestores de acceso a repositorio (RAM) que se pueden
dividir en dos grupos, los RAM de produccién y los RAM de ejemplo. Hay varias
combinaciones de RAM y métodos de inicio de servidor como configuraciéon
preconfigurada.

Todos los métodos de inicio de servidor comparten un archivo de configuracién
comuin, CRASRV.properties, que (entre otras cosas) especifica qué método de inicio
se utilizara.

CRASTART

El método "CRASTART" inicia el servidor CARMA como subtarea dentro de RSE.
Ofrece una configuracion muy flexible mediante la utilizacién de un archivo de
configuracion independiente que define las asignaciones de conjunto de datos e
invocaciones de programa necesarias para iniciar un servidor CARMA. Este
método ofrece el mejor rendimiento y utiliza la menor cantidad de recursos, pero
requiere que el médulo CRASTART se encuentre en LPA.

CRASTART utiliza las definiciones de crastart*.conf para crear un entorno valido
para ejecutar mandatos TSO e ISPF por lotes. Developer for System z utiliza este
entorno para ejecutar el servidor CARMA, CRASERV. Developer for System z
proporciona varios archivos crastart*.conf, cada uno preconfigurado para un
RAM especifico.

Sometimiento por lotes

El método "sometimiento por lotes" inicia un servidor CARMA sometiendo un
trabajo. Este es el método predeterminado utilizado en los archivos de
configuracién de ejemplo suministrados. La ventaja de este método es que puede
accederse facilmente a los registros de CARMA en la salida del trabajo. También
permite utilizar JCL de servidor personalizado para cada desarrollador, cuyo
mantenimiento realiza el propio desarrollador. Sin embargo, este método utiliza un
iniciador de JES por cada desarrollador que inicia un servidor CARMA.

RSE invoca CLIST CRASUB+*, que a su vez somete un JCL incorporado JCL para
crear un entorno valido para ejecutar mandatos TSO e ISPF de proceso por lotes.
Developer for System z utiliza este entorno para ejecutar el servidor CARMA,
CRASERV. Developer for System z proporciona varios miembros CRASUB*, cada
uno preconfigurado para un RAM especifico.
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Propietario de bloqueo de conjunto de datos
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Figura 7. Flujo de determinacion de puesta en cola de conjunto de datos

La muestra una vision general esquematica de como el daemon RSE
determina qué cliente de Developer for System z es propietario de un bloqueo de
conjunto de datos.

1. El daemon RSE (RSED) crea una agrupacion de hebras (RSEDx). Para confirmar
la finalizacién del inicio, la agrupacién de hebras informa del Identificador de
espacio de direcciones (ASID) al daemon RSE, que lo almacena en el bloque de
control creado para hacer un seguimiento de esta agrupacion de hebras.

2. El cliente inicia sesion, lo que crea una hebra de servidor RSE especifica del
usuario (USER) dentro de una agrupaciéon de hebras (RSEDx). Cada hebra tiene
un identificador de Bloque de control de tareas (TCB) exclusivo.

3. El cliente abre un conjunto de datos en edicién, que especifica al servidor RSE
que obtenga un bloqueo exclusivo (puesta en cola) en el conjunto de datos.

4. El sistema registra el ASID, TCB y el nombre de tarea (RSEDx) del solicitante
como parte del proceso de puesta en cola. Esta informacién se almacena en las
colas de serializacion de recursos globales (GRS).

5. Un operador consulta el daemon RSE para conocer el estado de bloqueo del
conjunto de datos.

6. El daemon RSE explora las colas de GRS para saber si el conjunto de datos esta
bloqueado y recupera el ASID, TCB y el nombre de tarea del propietario del
bloqueo.
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7. El ASID recuperado se compara con el ASID de diferentes agrupaciones de
hebras.

8. El daemon RSE pide a la agrupacién de hebras que posee el ASID, que
determine qué usuario es propietario del TCB.

9. El ID de usuario del cliente relacionado se devuelve al solicitante cuando se
encuentra una coincidencia. De lo contrario, el nombre de tarea recuperado de
la GRS se devuelve.

Con una configuracién de Developer for System z con un solo servidor, donde hay
varios usuarios asignados a un tinico espacio de direcciones de agrupaciones de
hebras, z/OS pierde la capacidad de rastrear quién es propietario de un bloqueo
en un conjunto de datos o un miembro con el mandato del operador DISPLAY
GRS,RES=(*,dataset*). Los mandatos del sistema se detienen a nivel de espacio de
direccién, que es la agrupacion de hebras.

Para solucionar este problema, Developer for System z proporciona el mandato de
operador MODIFY rsed APPL=DISPLAY OWNER,DATASET=dataset, tal como se
describe en "Mandatos de operador" en la Guia de configuracion de host SC11-3660
(5C23-7658). El mandato de operador puede resolver todos los bloqueos de
miembros y conjunto de datos realizados por usuarios de RSE, asi como los
bloqueos realizados por otros productos, como por ejemplo ISPF.

Liberar un bloqueo

En circunstancias normales, un conjunto de datos o un miembro estd bloqueado
cuando un cliente lo abre en modalidad de edicién, y este se libera cuando el
cliente cierra la sesion de edicion.

Algunas condiciones de error pueden provocar que este mecanismo no funcione tal
como debe. En este caso, se puede cancelar el usuario que esta manteniendo el
bloqueo mediante el mandato de operador modify cancel de RSE, como se
describe en "Mandatos de operador” en la publicacion Guia de configuracion de host
(5C11-3660). Los bloqueos de conjuntos de datos activos de este usuario se liberan
durante el proceso.
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Estructura de directorios de z/0OS UNIX
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Figura 8. Estructura de directorios de z/0OS UNIX

La muestra una visiéon general de los directorios de z/OS UNIX utilizados
por Developer for System z. La lista siguiente describe cada directorio tocado por
Developer for System z, como se puede cambiar la ubicacién y quién mantiene los
datos que contiene.

/usr/1pp/rdz/ es la via de acceso de raiz para el coédigo de producto de
Developer for System z. La ubicacién real se especifica en la tarea iniciada RSED
(variable HOME). SMP/E mantiene los archivos que contienen.

/etc/rdz/ contiene los archivos de configuracion relacionados con RSE y el
extractor. La ubicacién real se especifica en la tarea iniciada RSED (variable CNFG).
El programador del sistema mantiene los archivos que contienen.

La Pasarela de cliente TSO/ISPF de ISPF y varios extractores utilizan /tmp/ para
almacenar datos temporales. Algunos IVP almacenan aqui su salida. Los
archivos que contienen se mantienen mediante ISPF, los extractores y los IVP. La
ubicaciéon puede personalizarse con la variable TMPDIR en rsed.envvars. También
es la ubicacién predeterminada para los archivos de vuelco Java, que pueden
personalizarse con la variable _CEE_DUMPTARG de rsed.envvars.

Nota: /tmp/ requiere la mdscara de bit de permiso 777 para permitir a cada
cliente crear archivos temporales.

SCLMDT vy la Pasarela de cliente TSO/ISPF de ISPF utilizan /var/rdz/WORKAREA/
para transferir datos entre z/OS UNIX y los espacios de direcciones basados en
MVS. La ubicacién real se especifica en rsed.envvars (variable CGI_ISPWORK).
ISPF y SCLMDT mantienen los archivos que contienen.
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Nota: /var/rdz/WORKAREA/ requiere la mascara de bit de permiso 777 para
permitir a cada cliente crear archivos temporales.

/var/rdz/logs/server/ contiene los registros del daemon RSE y los servidores
de agrupaciones de hebras RSE. La ubicacién real se especifica en rsed.envvars
(variable daemon.log). RSE mantiene los archivos que contienen.

/var/rdz/1ogs/$LOGNAME/ contiene los registros especificos del usuario del
servidor RSE y los extractores. La ubicacion real se especifica en rsed.envvars
(variables user.log y DSTORE_LOG_DIRECTORY). RSE y los extractores mantienen
los archivos que contienen.

Nota: /var/rdz/1ogs/ requiere la mascara de bit de permiso 777 para permitir a
cada cliente crear directorio $LOGNAME y almacenar los archivos de registro
especificos del cliente.

/var/rdz/scimdt/CONFIG/ contiene los archivos de configuracion SCLMDT
generales. La ubicacion real se especifica en rsed.envvars (variable
SCLMDT_CONF_HOME). El administrador de SCLM mantiene los archivos que
contienen.

/var/rdz/scimdt/CONFIG/PROJECT/ contiene los archivos de configuracién de
proyectos SCLMDT. La ubicacién real se especifica en rsed.envvars (variable
SCLMDT_CONF_HOME). El administrador de SCLM mantiene los archivos que
contienen.

/var/rdz/scimdt/CONFIG/script/ contiene los scripts relacionados con SCLMDT
que pueden utilizar otros productos. La ubicacién actual no se especifica en
ningun sitio. El administrador de SCLM mantiene los archivos que contienen.

/var/rdz/pushtoclient/ contiene los archivos de configuraciéon del producto del
cliente, la informacién de actualizacién de cliente y la informacién de proyectos
basados en host que se pasan al cliente tras la conexién al host. La ubicacién real
se especifica en pushtoclient.properties (variable pushtoclient.folder). Los
archivos que contiene los mantiene un administrador de cliente de Developer for
System z.

/var/rdz/pushtoclient/grouping/ contiene archivos de configuracién de cliente
especificos del grupo, informacién de actualizacién de producto de cliente e
informacién de proyectos basados en host que se pasan al cliente tras la
conexion al host. La ubicacion real se especifica en pushtoclient.properties
(variable pushtoclient.folder con la adicién del sufijo /grouping). Los archivos
que contiene los mantiene un administrador de cliente de Developer for System
Z.

/var/rdz/pushtoclient/projects/ contiene los archivos de definicién de
proyectos basados en host. La ubicacion real se especifica en el archivo
/var/rdz/pushtoclient/keymapping.xml, de cuya creacién y mantenimiento se
ocupa el administraciéon del cliente Developer for System z. El gestor de
proyectos o el desarrollador principal mantiene los archivos que contienen.

/var/rdz/pushtoclient/install/ tiene los archivos de configuracién utilizados
para actualizar la versién del producto del cliente al conectarse al host. La
ubicacién real se especifica en el archivo /var/rdz/pushtoclient/
keymapping.xml, de cuya creacién y mantenimiento se ocupa el administracién
del cliente Developer for System z. El administrador del cliente mantiene los
archivos que contienen.

/var/rdz/pushtoclient/install/responsefiles/ tiene los archivos de
configuracion utilizados para actualizar la versién del producto del cliente al
conectarse al host. La ubicacién real se especifica en el archivo
/var/rdz/pushtoclient/keymapping.xml, de cuya creaciéon y mantenimiento se
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ocupa el administraciéon del cliente Developer for System z. El administrador del
cliente mantiene los archivos que contienen.

Privilegios de actualizacion para usuarios no administradores
del sistema

Los datos de /var/rdz/pushtoclient/ los mantienen los usuarios no
administradores del sistema, que es posible que no dispongan de demasiados
privilegios de actualizacion en z/OS UNIX. Por consiguiente, es importante
comprender cémo z/OS UNIX establece los permisos de acceso durante la creacién
de archivos a fin de garantizar que la instalacion funcione y sea segura.

Los estandares de UNIX indican que pueden establecerse permisos para tres tipos
de usuario: propietario, grupo y otro. Pueden establecerse permisos de lectura,
escritura y ejecucion de forma individualizada para cada tipo.

z/0S UNIX establece el UID (ID de usuario) y el GID (ID de grupo) en los
siguientes valores cuando se crea un archivo:

e El UID se establece en el UID efectivo de la hebra de creacion.

* El GID se establece en el GID del directorio propietario. Si el perfil de seguridad
FILE.GROUPOWNER.SETGID se define en la clase UNIXPRIV, se utiliza, de forma
predeterminada, en el GID efectivo de la hebra de creacién. Para obtener mas
detalles, consulte la publicacién UNIX System Services Planning (GA22-7800).

Cada sitio puede establecer su propia méscara de permisos de acceso; no obstante,
una mascara comuin concede permiso de lectura y escritura al tipo propietario y
permiso de lectura a los tipos grupo y otro.

Los datos de /var/rdz/pushtoclient/ se crean utilizando la méscara de permisos
de acceso definida en la directiva file.permission de pushtoclient.properties. El
valor predeterminado concede permiso de lectura y de escritura para los tipos
propietario y grupo, y permiso de lectura para el tipo otro. Todos tienen permiso
de ejecuciéon. Los permisos de acceso finales deberian permitir el acceso de lectura
y ejecucién a todos, y el acceso de escritura para los administradores de clientes de
Developer for System z que mantienen los datos.

Los datos de /var/rdz/pushtoclient/projects/ se crean utilizando una méscara
de permisos de acceso no especifico. Los permisos de acceso finales deberian
permitir acceso de lectura a todos, y permiso de escritura para los gestores de
proyectos que mantienen los datos.

Mandatos de seguridad de gran utilidad

Para garantizar que un grupo de gestores de proyectos o administradores de
clientes de Developer for System z pueden gestionar los datos de estos directorios,
es posible que el administrador de seguridad deba crear un grupo con un
segmento OMVS vaélido para los mismos. Este grupo es preferiblemente el grupo
predeterminado para los ID de usuario implicados. Consulte la publicaciéon Security
Server RACF Command Language Reference (SA22-7687) para obtener mas
informacién sobre los siguientes mandatos RACF de ejemplo:

ADDGROUP RDZPROJ OMVS(GID(1200))

CONNECT IBMUSER GROUP(RDZPROJ)
ALTUSER IBMUSER DFLTGRP(RDZPROJ)

Mandatos utiles de z/OS UNIX

consulte la publicacién UNIX System Services Command Reference (SA22-7802) para
obtener mas informacién sobre los siguientes mandatos de ejemplo de z/OS UNIX:
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* Utilice el siguiente mandato 1Is de z/OS UNIX para visualizar todos los archivos
de un directorio.

1s -1R /var/rdz/pushtoclient/

» Utilice el siguiente mandato chown de z/OS UNIX para cambiar el propietario
de un directorio y todos sus archivos.

chown —R IBMUSER /var/rdz/pushtoclient/

 Utilice el mandato chgrp de z/OS UNIX siguiente para asignar el grupo al
directorio y todos los archivos incluidos.

chgrp -R RDZPROJ /var/rdz/pushtoclient/

* Utilice el siguiente mandato chmod de z/OS UNIX para conceder al propietario
y al grupo permiso de escritura para el directorio y todos sus archivos. El tipo
Otro tiene el permiso de lectura. Todos tienen permiso de ejecucion.

chmod -R 775 /var/rdz/pushtoclient/

Configuracion de ejemplo

En el siguiente escenario, todos los gestores de proyectos de desarrollo, un equipo
de tres personas, tienen asignada la tarea de ser administrador de un cliente de
Developer for System z.

El administrador de seguridad ya ha asignado al equipo un grupo predeterminado
(RDZPROJ) con el ID de grupo exclusivo (1200). Sus ID de usuario no tienen
privilegios especiales (como UID 0) en z/OS UNIX. El administrador de seguridad
no ha definido el perfil FILE.GROUPOWNER.SETGID, por lo que, al crear nuevos
archivos, z/OS UNIX utilizara el ID de grupo del directorio. El programador de
sistemas ha utilizado el ID de usuario IBMUSER (con el UID 0 y el grupo
predeterminado SYS1) para crear el directorio /var/rdz/pushtoclient.

1. El programador de sistemas limita los permisos de escritura para
/var/rdz/pushtoclient al propietario y al grupo:
# chmod 775 /var/rdz/pushtoclient
# 1s -1d /var/rdz/pushtoclient
drwxrwxr-x 2 IBMUSER SYS1
/var/rdz/pushtoclient

Nota: El trabajo FEKSETUP utilizado durante la instalacién personalizada se
ocupa de este paso.

2. El programador del sistema establece el grupo RDZPROJ como propietario:

# chgrp RDZPROJ /var/rdz/pushtoclient
# 1s =1d /var/rdz/pushtoclient
drwxrwxr-x 2 IBMUSER RDZPROJ
/var/rdz/pushtoclient

DE este modo concluye la configuracion necesaria para limitar los permisos de

escritura de /var/rdz/pushtoclient al programador del sistema (IBMUSER) y a los
gestores de proyectos (RDZPR0J).
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Capitulo 2. Consideraciones relativas a la seguridad

Developer for System z proporciona a los usuarios acceso al sistema central en una
estacién de trabajo que no es del sistema central. Algunos aspectos importantes de
la configuracién del producto son: validar las solicitudes de conexién, proporcionar
una comunicacién segura entre el host y la estacién de trabajo, y autorizar y
auditar la actividad.

Los mecanismos de seguridad utilizados por los servidores y servicios de
Developer for System z se basan en que los conjuntos de datos y los sistemas de
archivos en los que residen sean seguros. Esto implica que s6lo los administradores
del sistema que sean de confianza puedan actualizar las bibliotecas de programa y
los archivos de configuracion.

En este capitulo se tratan estos temas:

+ [“Métodos de autenticacién” en la pagina 20|

* |“Seguridad de conexién” en la pagina 21|

* [“Uso de PassTickets” en la pagina 23

+ |[“Registro de auditoria” en la pagina 24
[“Seguridad de JES” en la pagina 26|
* [“Comunicacién cifrada con SSL/TLS” en la pagina 30|

[“Autenticacién de cliente mediante certificados X.509” en la pagina 32

* [“Comprobacién de puerto de entrada (POE)” en la pagina 36

[“Alterar las funciones de cliente” en la pagina 36|

* |“Grupos de desarrollador Envio a cliente” en la pagina 37|

[“Seguridad de archivo de registro” en la pagina 39|

[“Seguridad de depuracién” en la pagina 42|
[“Seguridad de CICSTS” en la pagina 42|
[“Seguridad de SCLM” en la pagina 43|

¢ |“Informacién variada” en la pagina 43

* [“Archivos de configuracion de Developer for System z” en la pagina 44|

[“Definiciones de seguridad” en la pagina 47

Nota: El Explorador de sistemas remotos (RSE), que proporciona servicios del

nucleo como los de conectar el cliente al host, estd formado por 2 entidades

logicas.

* El daemon RSE, que gestiona la configuracién de conexiones y se inicia como
tarea iniciada o como trabajo de usuario de larga ejecucion.

* El servidor RSE, que maneja las solicitudes de clientes individuales y se inicia
como una hebra en uno o varios procesos hijo del daemon RSE.

Consulte |Capitulo 1, “Comprender Developer for System z”, en la pagina 3| para
conocer los conceptos de disefio basicos de Developer for System z.
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Métodos de autenticacion

Developer for System z admite varias formas de autenticar un ID de usuario
facilitado por un cliente durante la conexién.

* ID de usuario y contrasefia

* ID de usuario y contrasefla para una sola vez
* ID de usuario y frase de contrasefa

¢ Certificado X.509

Nota: Los datos de autenticacion facilitados por el cliente solamente se utilizan
una vez, durante la configuracién inicial de la conexiéon. Una vez se autentica un
ID de usuario, este y los PassTickets autogenerados se utilizan para todas las
acciones que requieren autenticacion.

ID de usuario y contrasena

El cliente facilita un ID de usuario y una contrasefia coincidente durante la
conexion. El ID de usuario y la contrasefia se utilizan para autenticar al usuario en
el producto de seguridad.

ID de usuario y contrasena para una sola vez

Basdndose en una tnica sefial, un producto externo puede generar una contrasefia
para una sola vez. Las contrasefias para una sola vez mejoran la configuracién de
seguridad, ya que la sefial exclusiva no se puede copiar y utilizar sin el
conocimiento del usuario, y una contrasefia interceptada no sirve para nada porque
solamente es valida una vez.

El cliente facilita un ID de usuario y una contrasefia para una sola vez durante la
conexion que se utiliza para autenticar el ID de usuario con la salida de seguridad
proporcionada por un programa externo. Se espera que esta salida de seguridad
ignore los PassTickets utilizados para satisfacer las solicitudes de autenticacién
durante el proceso normal. Su software de seguridad debe procesar los PassTickets.

ID de usuario y frase de contrasena

El cliente facilita un ID de usuario y una frase de contrasefia coincidente durante la
conexién. El ID de usuario y la frase de contrasefia se utilizan para autenticar al
usuario en el producto de seguridad.

Certificado X.509

Un tercer puede proporcionar uno o varios certificados X.509 que se pueden
utilizar en la autenticacién de un usuario. Cuando estan almacenados en
dispositivos seguros, los certificados X.509 combinan una configuracién segura con
un uso sencillo para el usuario (no son necesarios ni ID de usuario ni contrasefia).

Durante la conexion, el cliente facilita un certificado seleccionado y, opcionalmente,
una extension seleccionada, que se utiliza para autenticar el ID de usuario con su
producto de seguridad.

Nota: Este método de autenticacion solamente esta soportado por el método de

conexion del daemon RSE y la comunicacién SSL (capa de sockets seguros) debe
estar habilitada.
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Autenticacion del supervisor de trabajos JES

El daemon RSE (o REXEC/SSH) realiza la autenticacién de clientes como parte de
la solicitud de conexion del cliente. Una vez se autentica el usuario, se utilizan
PassTickets autogenerados para las solicitudes de autenticacion que se realicen en
el futuro, incluido el inicio de sesién automatico en el Supervisor de trabajos JES.

Para que el Supervisor de trabajos JES valide el ID de usuario y el PassTicket
presentado por RSE, el Supervisor de trabajos JES debe poder evaluar el
PassTicket. Ello implica:

* El médulo de carga FEJJMON, ubicado, por omision, en la biblioteca de carga
FEK.SFEKAUTH, debe estar autorizado APF.

e Tanto RSE como el Supervisor de trabajos JES deben utilizar el mismo ID de
aplicacion (APPLID). Por omisién, ambos servidores utilizan FEKAPPL como
APPLID, pero esto puede verse modificado por la directiva APPLID de
rsed.envvars para RSE y de FEJJCNFG para el Supervisor de trabajos JES.

Nota: Los clientes anteriores (version 7.0 y anteriores) se comunican directamente
con el supervisor de trabajos JES. Para estas conexiones, solamente esta soportado
el método de autenticacion de ID de usuario y contrasefia.

Autenticacion del gestor de depuracién

El daemon RSE (o REXEC/SSH) realiza la autenticacién de clientes como parte de
la solicitud de conexién del cliente. Una vez se autentica el usuario, se utilizan
PassTickets autogenerados para las solicitudes de autenticacién que se realicen en
el futuro, incluido el inicio de sesién automatico en el gestor de depuracion.

Para que el gestor de depuraciéon valide el ID de usuario y el PassTicket
presentado por RSE, el gestor de depuracion debe poder evaluar el PassTicket. Por
tanto, el moédulo de carga AQEZPCM, ubicado de forma predeterminada en la
biblioteca de carga FEK.SFEKAUTH, debe estar autorizado por APFE.

Cuando un motor de depuracién basado en un cliente se conecta al gestor de
depuracién, debe presentar una sefiala de seguridad vélida para la autenticacion.

Seguridad de conexidn

EL servidor RSE, que controla toda la comunicacién entre el cliente y la mayoria de
los servicios de Developer for System z, da soporte a varios niveles de seguridad
de comunicaciones:

* La comunicacién externa (cliente-host) puede limitarse a puertos especificados.
Esta caracteristica estd inhabilita por omisién.

* La comunicacién externa (cliente-host) puede cifrarse mediante SSL o TLS. Esta
caracteristica estd inhabilita por omision.

* Puede utilizarse la comprobacién de puerto de entrada (POE) para permitir el
acceso de host solo a las direcciones TCP/IP de confianza. Esta caracteristica esta
inhabilita por omisién.

Algunos servicios de Developer for System z opcionales utilizan un via de acceso
para las comunicaciones externas (cliente-host) independiente:

* La comunicacién del depurador integrado se puede cifrar utilizando TLS.

* La comunicacion del gestor de despliegue de aplicaciones se puede cifrar
utilizando SSL cuando se emplea la interfaz de Web Services.
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Developer for System z depende de productos de terceros, como el servidor
TN3270, para proporcionar algunos servicios. Consulte la documentaciéon de
producto correspondiente para conocer las opciones de seguridad de conexién.

Limitar la comunicacion externa a puertos especificados

El programador del sistema puede especificar los puertos en los que el servidor
RSE se puede comunicar con el cliente. Por omision, se utiliza cualquier puerto
disponible. Este rango de puertos no tiene conexién con el puerto del daemon RSE.

Para ayudarle a comprender la utilizacién de los puertos, se proporciona esta
descripcion corta del proceso de conexién del RSE:

1. El cliente se conecta al puerto del host 4035, el daemon RSE.
2. El puerto del daemon RSE crea una hebra de servidor RSE.

3. El servidor RSE abre un puerto de host para que el cliente se conecte. La
seleccion de este puerto la puede configurar el usuario, ya sea en el cliente, en
la pestafia de propiedades de subsistema (método no recomendado) o mediante
la definicién de _RSE_PORTRANGE en el archivo rsed.envvars.

4. El daemon RSE devuelve el ntimero de puerto al cliente.
5. El cliente se conecta al puerto del host.

Nota:

* El proceso es similar para el método de conexién alternativo (opcional) mediante
REXEC/SSH, que se describe en "(Opcional) Uso de REXEC (o SSH)", en Guia de
configuracion de host (SC11-3660).

* El puerto utilizado por el depurador integrado y el Gestor de despliegue de
aplicaciones para comunicacion externa estd definido en la configuracién del
servicio.

Cifrado de comunicaciones utilizando SSL o TLS

Todas las corrientes de datos externas de Developer for System z que pasan a
través de RSE pueden cifrarse mediante SSL (Capa de sockets seguros) o TLS
(Seguridad de capa de transporte). El uso de comunicacién cifrada estd controlado
por los valores del archivo de configuracién ss1.properties, tal como se describe
en la seccién |[“Comunicacion cifrada con SSL/TLS” en la pagina 30} La variable
DSTORE_SSL_ALGORITHM de la directiva _RSE_JAVAOPTS de rsed.envvars permite
elegir entre SSL y su eventor TLS como método de cifrado, tal como se indica en la
seccién "Definicién de parametros de inicio de Java adicionales con _RSE_JAVAOPTS"
en la Guia de configuracién de host (SC11-3660).

El motor del depurador integrado del cliente se conecta con el Gestor de
depuracion en el host. El uso de SS o TLS se controla mediante una directiva
Application Transparent TLS (AT-TLS).

El Emulador de conexién de host del cliente se conecta a un servidor TN3270 del
host. La utilizacién de SSL estd controlada por TN3270, tal como se describe en la
publicacion Communications Server IP Configuration Guide (SC31-8775).

Las acciones remotas (basadas en host) de subproyectos z/OS UNIX utilizan un
servidor REXEC o SSH en el host. La comunicaciéon SSH siempre se cifra utilizando

SSL.

El cliente Gestor de despliegue de aplicaciones utiliza el servicio Web de CICS TS
de la interfaz RESTful para invocar los servicios de host del Gestor de despliegue
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de aplicaciones. La utilizacién de SSL esta controlada por CICS TS, tal como se
describe en la publicacion RACF Security Guide for CICS TS .

comprobacion de puerto de entrada

Developer for System z da soporte a la comprobacién de puerto de entrada (POE),
que permite el acceso de host sélo a las direcciones TCP/IP de confianza. La
utilizacién de POE esta controlada por la definicién de perfiles especificos del
software de seguridad y por la directiva enable.port.of.entry del archivo
rsed.envvars, como se describe en la seccién [‘Comprobacién de puerto de entrada)
[(POE)” en la pégina 36|

Tenga en cuenta que la activacién de POE influira sobre otras aplicaciones TCPIP
que den soporten a la comprobacién de POE, como INETD.

Uso de PassTickets

Después de del inicio de sesion, se utilizan Pases (PassTickets) para establecer la
seguridad de las hebras dentro del servidor RSE. Esta caracteristica no puede
inhabilitarse. Los PassTickets son contrasefas generadas por el sistema con un
tiempo de vida aproximado de 10 minutos. Los PassTickets generados se basan en
el algoritmo de cifrado DES, en el ID de usuario, en el ID de aplicacién, en la
indicacién de fecha y hora, y en una clave secreta. Esta clave secreta es un niimero
de 64 bits (16 caracteres hexadecimales) que deben definirse en el software de
seguridad. Para seguridad adicional, el software de seguridad de z/OS utiliza
PassTickets de forma predeterminada como contrasefias de un solo uso.

Para ayudarle a comprender la utilizacién de PassTicket, se proporciona esta breve
descripcién del proceso de seguridad del RSE:

1. El cliente se conecta al puerto del host 4035, el daemon RSE.

2. El daemon RSE autentica el cliente mediante las credenciales presentadas por el
éste.

3. El daemon RSE crea un ID de cliente exclusivo (senal de seguridad) y una
hebra de servidor RSE.

4. El servidor RSE genera un PassTicket y crea un entorno de seguridad para el
cliente utilizando el PassTicket como contrasefia.

5. El cliente se conecta al puerto de host devuelto por el daemon RSE.
6. El servidor RSE valida el cliente utilizando el ID de éste.

7. El servidor RSE utiliza un PassTicket generado como contrasefia para todas las
acciones futuras que la requieran.

Nota: Se utiliza un mecanismo parecido para configurar las conexiones seguras
con el gestor de depuracion.

La contrasefia real del cliente ya no es necesaria después de la autenticacién inicial
porque los productos de seguridad compatibles con SAF pueden evaluar tanto los
PassTickets como las contrasefias habituales. El servidor RSE genera y utiliza un
PassTicket cada vez que es necesaria una contrasefia, cuyo resultado es una
contrasefa valida (temporal) para el cliente.

El uso de PassTickets permite a RSE configurar un entorno de seguridad especifico
del usuario a voluntad, sin necesidad de almacenar todos los ID de usuario y las
contrasefias en una tabla, cosa que podria poner en peligro esta informacién.
También lo permite para métodos de autenticacion de cliente que no utilizan
contrasenas reutilizables, como los certificados X.509.
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Los perfiles de seguridad de las clases de APPL y PTKTDATA son necesarios para
poder utilizar los PassTickets. Estos perfiles son especificos de la aplicaciéon y, por
ello, no afectan a la configuracién de su sistema actual.

El hecho de que los PassTickets sean especificos de la aplicacién implica que tanto
RSE como el Supervisor de trabajos JES deben utilizar el mismo ID de aplicacién
(APPLID). Por omisién, ambos servidores utilizan FEKAPPL como APPLID, pero
esto puede verse modificado por la directiva APPLID de rsed.envvars para RSE y
de FEJJCNFG para el Supervisor de trabajos JES.

No debe utilizar OMVSAPPL como ID de aplicacién porque abrira la clave secreta a la
mayoria de aplicaciones z/OS UNIX. Tampoco debe utilizar el ID de aplicacion
MVS predeterminado, que es MVS seguido por el ID SMF del sistema, porque esto
abrird la clave secreta a la mayoria de aplicaciones MVS (incluyendo trabajos por
lotes de usuarios).

La unidad mds pequeiia de indicacién de fecha y hora del PassTicket es de 1
segundo. Esto implica que todos los PassTicket generados en un mismo segundo
por la misma aplicacién para el mismo ID de usuario seran idénticos. Esto, junto
con el software de seguridad de z/OS gestionando los PassTicket como
contrasefias de un solo uso, genera un problema para Developer for System z
durante el inicio de sesién, ya que haran falta varios PassTickets en un mismo
segundo. Por lo tanto, Developer for System z precisa de un distintivo en las
definiciones de PassTicket que permita la reutilizaciéon de los PassTicket generados.

Atencion: La solicitud de conexion del cliente fallara si los PassTickets no estan
configurados correctamente.

Registro de auditoria

24

Developer for System z da soporte a los registros de auditoria de acciones
gestionadas por el daemon RSE. Los registros de auditoria se almacenan como
archivos de texto en el directorio de registro del daemon, utilizando el formato
CSV (valores separados por comas).

Control de auditoria

Varias opciones de rsed.envvars influyen sobre la funcién de auditoria, como se
documenta en "Definiciéon de parametros de inicio de Java adicionales con
_RSE_JAVAOPTS" en la publicacién Guia de configuracion de host (SC11-3660).

* La funcién de auditoria se habilita/inhabilita mediante la opcién
enable.audit.Tog.

* Los valores de auditoria predeterminados estdn controlados por las opciones
audit.=.

* La ubicacién de los archivos de registro de auditoria esta controlada por la
opcién daemon.Tog. La via de acceso completa a los registros de auditoria es
daemonlog/server, donde daemonlog es el valor de la opcién daemon.1og.

* La pagina de coédigos utilizada para grabar los registros de auditoria esta
controlada por la directiva _RSE_HOST_CODEPAGE, tal como se describe en el
apartado "rsed.envvars, archivo de configuracion RSE" de la Guia de configuracion
de host (SC11-3660).
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Puede utilizarse el mandato de operador modify switch para pasar manualmente a
un nuevo archivo de registro de auditoria, como se indica en "Mandatos de
operador" en la publicacién Guia de configuracion de host (SC11-3660).

Se envia un mensaje de aviso a la consola cuando el sistema de archivos que
contiene los archivos de registro de auditoria se estd quedando sin espacio libre.
Este mensaje de consola (FEK103E) se repite regularmente hasta que se ha resuelto
el problema de falta de espacio.

Procesamiento de auditoria

Un archivo de registro de auditoria nuevo se inicia después de un tiempo
predeterminado o cuando se emite el mandato de operador modify switch. El
archivo de registro antiguo se guarda como audit.Tog.aaaammdd.hhmmss, donde
aaaammdd . hhmmss es la fecha/indicacién de fecha y hora de cierre de los registros.
La fecha/indicacién de fecha y hora del sistema asignada al archivo indica la
creacion del archivo de registro. La combinacion de las dos fechas muestra el
periodo de tiempo cubierto por este archivo de registro de auditoria.

Las directivas audit.action* en rsed.envvars le permiten especificar una salida de
usuario (script de shell de z/OS UNIX, REXX de z/OS UNIX o programa de z/OS
UNIX), que invocard RSE cuando se cierre una anotaciéon de auditoria. Esta salida
de usuario podrd asi procesar los datos dentro de la anotacién de auditoria.

Los archivos de anotacién de auditoria tienen la mascara de bit de permiso 640
(-rw-r-----), si no la cambia la directiva audit.Tog.mode en rsed.envvars. Esto
quiere decir que el propietario (uid de z/OS UNIX del daemon RSE) tiene acceso
de grabacion y lectura, y el grupo del propietario (predeterminado) tiene acceso de
lectura. Todos los demads intentos de acceso se denegardn, a menos que los realice
un superusuario (UID 0) o alguien con permiso suficiente sobre el perfil
SUPERUSER.FILESYS de la clase de seguridad UNIXPRIV.

Datos de auditoria
Se anotan las siguientes acciones:
* Acceso al sistema (conexion, desconexion)
* Acceso al spool de JES (someter, visualizar, retener, liberar, cancelar, depurar)

* Acceso a conjuntos de datos (lectura, grabacion, creacién, supresion,
redenominacién, compresioén, migracion, rellamada)

* Acceso a archivos (lectura, grabacién, creacién, supresién, redenominacion)
* Ejecucién de los mandatos TSO y z/OS UNIX

Cada accién anotada se almacena (con una fecha/indicacion de fecha y hora)
utilizando el formato CSV (valores separados por comas), que puede leerse
mediante una herramienta de andlisis de datos o automatizacion. Por ejemplo:

aaaa/mm/dd hh:mm:ss.sss,userid,action,dataset_name[,returncode]
[,additional_information]]

El conjunto de datos y las estadisticas de miembro también se registran cuando se
abre el archivo. Se afiaden a la linea que registra la finalizaciéon de la accion READ
y los campos se delimitan con %n. Por ejemplo:

aaaa/mm/dd hh:mm:ss.sss,userid,action,dataset_name,returncode,create%nmodify%n...

Los atributos siguientes se registran, por el orden de la lista:
* Fecha y hora de creaciéon (mm/dd/aaaa hh:mm)
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* Fecha y hora de dltima modificacién (mm/dd/aaaa hh:mm:ss)
* Fecha y hora de dltimo acceso (mm/dd/aaaa hh:mm:ss)
* Formato de registro (RECFM)

* Indicador de revision SCLM (N = numero de revision establecido, D = ntiimero
de revision no establecido)

¢ Numero de revisiéon SCLM

» Caracteres “"Bad Hex” incluidos (Y = si, N = no)

Nota: Los caracteres “Bad Hex” requieren servicios de correlacién de Developer
for System z porque no sobreviven a un viaje de ida y vuelta al cliente debido a
las discrepancias de pagina de c6digos.

* Longitud del registro 16gico (LRECL)

¢ Tamano del archivo

* Reservado para uso futuro

* Reservado para uso futuro

* ID de usuario

* Bloquear (poner en cola) propietario para este conjunto de datos o miembro

e Puntos de cédigo host CR (retorno de carro), LF (salto de linea) y NL linea
nueva) y sus caracteres de sustitucién (sélo disponibles cuando se usa un cliente
de la versién 8.0.3 o superior)

Seguridad de JES

Developer for System z permite a los clientes acceder al spool de JES por medio
del Supervisor de trabajos JES. El servidor proporciona limitaciones basicas de
acceso, que pueden ampliarse con las caracteristicas estandar de proteccién de
archivos de spool de su producto de seguridad. Las acciones del operador
(Retener, Liberar, Cancelar y Depurar) en los archivos de spool se realizan por
medio de la consola de EMCS, para la que deben configurarse permisos
condicionales.

Acciones en trabajos - limitaciones de destino

El supervisor de trabajos JES no proporciona a los usuarios de Developer for
System z acceso de operador pleno al spool JES. Sélo estan disponibles los
mandatos Retener, Liberar, Cancelar y Depurar, y, por omisién, sélo para los
archivos de spool propiedad del usuario. Para emitir los mandatos, se selecciona la
opcién pertinente en la estructura de ments del cliente (no hay indicador de
mandatos). El &mbito de los mandatos puede ampliarse utilizando perfiles de
seguridad para definir para qué trabajos estan disponibles los mandatos.

Parecido a la acciéon de SDSF SJ, el Supervisor de trabajos JES también soporta el
mandato Mostrar JCL para recuperar el JCL que cre6 la salida del trabajo
seleccionado y visualizarlo en una ventana de editor. El Supervisor de trabajos JES
recupera el JCL de JES y lo convierte en una funcién titil para los casos en que no
se puede ubicar el miembro de JCL facilmente.

Tabla 1. Mandatos de la consola del supervisor de trabajos JES

Accion JES2 JES3

Retener $Hx (idtrabajo) *F,J=idtrabajo,H

conx ={],So T}
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Tabla 1. Mandatos de la consola del supervisor de trabajos JES (continuacion)
Accién JES2 JES3
Liberar $Ax (idtrabajo) *F,J=idtrabajo,R

conx ={],SoT}
Cancelar $Cx (idtrabajo) *F,J=jobid,C

con x={],So T}
Purgar $Cx(jobid),P *F,J=idtrabajo,C

conx ={],SoT}
Mostrar JCL no aplicable no aplicable

Por omisi6n, los mandatos de JES disponibles listados en la[Tabla 1 en la pagina 26
estan limitados a los trabajos que son propiedad del usuario. Esto puede cambiarse
mediante la directiva LIMIT_COMMANDS, como se describe en el apartado "FEJJCNFG,
archivo de configuracién del supervisor de trabajos JES" de la Guia de configuracion
de host (SC11-3660).

Tabla 2. Matriz de permisos de mandato LIMIT_COMMANDS

Propietario del trabajo

LIMIT_COMMANDS Usuario Otros

USERID (valor Permitido No permitido

predeterminado)

LIMITED Permitido Permitido sélo si lo permiten
explicitamente los perfiles de
seguridad

NOLIMIT Permitido Permitido si lo permiten los
perfiles de seguridad o
cuando la clase JESSPOOL no
esta activa

JES utiliza la clase JESSPOOL para proteger los conjuntos de datos SYSIN/SYSOUT.
Parecido a SDSF, el Supervisor de trabajos JES amplia la utilizaciéon de la clase
JESSPOOL para proteger también los recursos de trabajo.

Si LIMIT_COMMANDS no es USERID, el Supervisor de trabajos JES solicitara el permiso
al perfil relacionado con la clase JESSPOOL, tal como se muestra en la tabla
siguiente:

Tabla 3. Perfiles JESSPOOL ampliados

Mandato Perfil JESSPOOL Acceso necesario
Retener nodeid.userid.jobname.jobid ALTER

Liberar nodeid.userid.jobname.jobid ALTER

Cancelar nodeid.userid.jobname.jobid ALTER

Purgar nodeid.userid.jobname.jobid ALTER

Mostrar JCL nodeid.userid.jobname.jobid.JCL READ

Utilice las siguientes sustituciones en la tabla anterior:
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idnodo ID del nodo NJE del subsistema JES destino

idusuario ID de usuario local del propietario del trabajo

nombretrabajo | Nombre del trabajo
idtrabajo ID del trabajo JES

SI la clase JESSPOOL no esta activa, se produce un comportamiento diferente para
los valores LIMITED y NOLIMIT de LIMIT_COMMANDS, como se describe en la seccién
"tabla de matriz de permisos del mandato LIMIT_COMMANDS" en "FEJJCNFG,
archivo de configuracién del supervisor de trabajos JES" de la publicacion Guia de
configuracion de host (SC11-3660). El comportamiento es idéntico si JESSPOOL esta
activa, ya que, por omision, la clase deniega el permiso si un perfil no esta
definido.

Acciones en trabajos - limitaciones de ejecucion

La segunda fase de la seguridad de mandatos de spool JES, una vez especificados
los destinos permitidos, incluye los permisos necesarios para ejecutar realmente el
mandato de operador. Las comprobaciones de seguridad de JES y z/OS aplican
esta autorizacion de ejecucion.

Tenga en cuenta que Mostrar JCL no es un mandato de operador igual que el resto
de mandatos del supervisor de trabajos JES (Retener, Liberar, Cancelar y Depurar),
de manera que las limitaciones en la lista siguiente no son de aplicacién porque no
hay ninguna comprobacion de seguridad mas.

El Supervisor de trabajos JES emite todos los mandatos de operador de JES
solicitados por un usuario por medio de una consola de EMCS ampliada (EMCS),
cuyo nombre estd controlado por la directiva CONSOLE_NAME, tal como se describe en
el apartado "FEJJCNFG, archivo de configuracién del supervisor de trabajos JES"
de la Guia de configquracion de host (SC11-3660).

El Supervisor de trabajos JES permite definir cudnta autoridad se otorga a la
consola EMCS con la directiva LIMIT_CONSOLE, tal como se documenta en
"FEJJCNFG, archivo de configuracién del supervisor de trabajos JES" in la Guia de
configuracion de host SC11-3660-07 (SC23-7658).

Tabla 4. Matriz de autorizacion de consola LIMIT_CONSOLE

Perfil activo en la clase No hay ningun perfil activo
LIMIT_CONSOLE OPERCMDS en la clase OPERCMDS

LIMITED (predeterminado) | Permitido si esta permitido | No permitido
por el perfil de seguridad

NOLIMIT Permitido si estd permitido | Permitido
por el perfil de seguridad

Esta configuracién permite al administrador de seguridad definir permisos de

ejecucion de mandatos granulares mediante las clases OPERCMDS y CONSOLE.

e A fin de utilizar una consola de EMCS, el usuario debe disponer (como minimo)
de una autorizacién de LECTURA sobre el perfil MVS.MCSOPER.console-name de
la clase OPERCMDS. Tenga en cuenta que si no se define ningtn perfil, el sistema
otorgard la peticion de autorizacién.

* A fin de utilizar una mandato de operador de JES, el usuario debe disponer de
la autorizacién suficiente sobre el perfil JES%.** (0 mas concreto) de la clase
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OPERCMDS. Tenga en cuenta que si no se define ningtn perfil o la clase OPERCMDS
no esté activa, el mandato fallard a causa de JES si LIMIT _CONSOLE=LIMITED esta
definido en FEJJCNFG.

* El administrador de seguridad también puede requerir que un usuario utilice el
supervisor de trabajos JES al ejecutar el mandato de operador especificando
WHEN (CONSOLE (JMON) ) en la definicion PERMIT. La clase CONSOLE debe estar
activa para esta configuracién del trabajo. Tenga en cuenta que es suficiente con
que la clase CONSOLE esté activa; las consolas de EMCS no comprueban los
perfiles.

El software de seguridad impide la asuncién de identidad del servidor Supervisor
de trabajos JES creando una consola JMON desde una sesién TSO. Aunque la
consola se puede crear, el punto de entrada es distinto (supervisor de trabajos JES
versus TSO). Los mandatos JES emitidos desde esta consola fallardn la
comprobacién de seguridad, si la seguridad esta configurada segtin se describe en
esta publicacién.

Tenga en cuenta que el Supervisor de trabajos JES no puede crear la consola
cuando debe ejecutarse un mandato si el nombre de consola ya se esta utilizando.
Para evitarlo, el programador de sistemas puede establecer la directiva
GEN_CONSOLE_NAME=0N en el archivo de configuracién del supervisor de trabajos JES
o bien el administrador de seguridad puede definir perfiles de seguridad para
impedir que los usuarios de TSO creen una consola. Los siguientes mandatos
RACEF de ejemplo impiden que nadie (excepto aquellos que lo tienen permitido)
cree una consola TSO o SDSF:

* RDEFINE TSOAUTH CONSOLE UACC(NONE)

e PERMIT CONSOLE CLASS(TSOAUTH) ACCESS(READ) ID(#idusuario)

* RDEFINE SDSF ISFCMD.ODSP.ULOG.* UACC(NONE)

¢ PERMIT ISFCMD.ODSP.ULOG.* CLASS(SDSF) ACCESS(READ) ID(#idusuario)

Nota: Aunque no posean autorizacién sobre estos mandatos de operador, los
usuarios todavia pueden someter trabajos y leer la salida de los trabajos por medio
del Supervisor de trabajos JES, en caso de que dispongan de la autorizacién
suficiente sobre los perfiles posibles que protegen estos recursos (como los de las
clases JESINPUT, JESJOBS y JESSPOOL).

Para obtener mas informacién sobre la proteccién de los mandatos de operador,
consulte el manual Security Server RACF Security Administrator’s Guide (SA22-7683).

Acceso a los archivos de spool

Por omision, el Supervisor de trabajos JES permite acceder a todos los archivos de
spool. Esto puede cambiarse mediante la directiva LIMIT_VIEW, como se describe en
la seccién "FEJJCNFG, archivo de configuracion del supervisor de trabajos JES" de
la publicacion Guia de configuracion de host (SC11-3660).

Tabla 5. matriz de permisos de examen de LIMIT_VIEW

Propietario del trabajo

LIMIT_VIEW Usuario Otros

USERID Permitido No permitido

NOLIMIT (valor Permitido Permitido si lo permiten los

predeterminado) perfiles de seguridad o
cuando la clase JESSPOOL no
esta activa
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Para limitar a los usuarios de forma que solo utilicen sus propios trabajos en el
spool de JES, defina la sentencia "LIMIT_VIEW=USERID" en el archivo de
configuracion del supervisor de trabajos JES, FEJJCNFG. Si los usuarios necesitan
acceso a un rango de trabajos més amplio, pero no a todos, utilice las
caracteristicas de protecciéon de archivo de spool estandar de su producto de
seguridad, como la clase JESSPOOL.

Al definir protecciéon adicional, tenga presente que el supervisor de trabajos JES
utiliza SAPI (interfaz de programacién de aplicaciones SYSOUT) para acceder al
spool. Ello implica que el usuario necesita como minimo el acceso de actualizacién
(UPDATE) a los archivos de spool, incluso para la funcién de examen. Este requisito
no es necesario si se ejecuta z/OS 1.7 (z/OS 1.8 para JES3) o superior. En este caso,
el permiso de lectura (READ) es suficiente para la funcién de examen.

Para obtener méas informacién sobre la proteccién del archivo spool de JES,
consulte el manual Security Server RACF Security Administrator’s Guide (SA22-7683).

Comunicacion cifrada con SSL/TLS

La comunicacién externa (cliente-host) con RSE puede cifrarse mediante SSL (Capa
de sockets seguros) o TLS (Seguridad de la capa de transporte). Esta caracteristica
estd inhabilita por omisién y estd controlada por los valores de ss1.properties.
Consulte la seccién "(Opcional) ssl.properties, cifrado SSL de RSE" en la
publicaciéon Guia de configuracion de host (SC11-3660).

El daemon RSE y el servidor RSE soportan distintos mecanismos para almacenar
certificados debido a las diferencias de su arquitectura. Esto hace que las
definiciones y certificados SSL sean necesarias tanto para el daemon RSE como
para el servidor RSE. Se puede utilizar un certificado compartido si el daemon RSE
y el servidor RSE utilizan el mismo método de gestion de certificados.

Tabla 6. Mecanismos de almacenamiento de certificados de SSL

Almacenamiento de | Creado y gestionado
certificados por Daemon RSE servidor RSE

anillo de claves producto de soportado soportado

seguridad compatible

con SAF
base de datos de gskkyman de z/0OS soportado /
claves UNIX

almacén de claves Keytool de Java / soportado

Nota: Los anillos de claves compatibles con SAF son el método preferido para
gestionar certificados.

Los anillos de claves compatibles con SAF puede almacenar la clave privada del
certificado en la base de datos de seguridad o mediante el ICSF (recurso de
servicio criptografico integrado), la interfaz al hardware criptografico de System z.

Se recomienda el ICSF para el almacenamiento de claves privadas relacionadas con
certificados digitales, ya que es una soluciéon mds segura que la gestién de claves
privadas sin ICSFE. ICSF asegura que las claves privadas se cifran con la clave
maestra de ICSF y que el acceso a ellas esta controlado por los recursos generales
de las clases de seguridad CSFKEYS y CSFSERV. Ademas, el rendimiento operativo
mejora porque ICSF utiliza el hardware Coprocesador criptografico. Consulte
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Cryptographic Services ICSF Administrator’s Guide (SA22-7521) para obtener mas
detalles sobre ICSF y como controlar qué usuarios pueden utilizar los servicios y
claves criptogréficas.

El daemon RSE utiliza funciones de SSL del sistema para gestionar las
comunicaciones cifradas con SSL. Ello implica que SYS1.SIEALNKE debe estar
controlado por programa por su software de seguridad y disponible para RSE a
través de la directiva LINKLIST o STEPLIB en rsed.envvars.

El ID de usuario de RSE (stcrse en los mandatos de ejemplo siguientes) necesita
una autorizacién para acceder a su anillo de claves y a los certificados relacionados
cuando se utilizan anillos de claves compatibles con SAF ya sea para el daemon
RSE o para el servidor RSE.

* RDEFINE FACILITY IRR.DIGTCERT.LIST UACC(NONE)

e RDEFINE FACILITY IRR.DIGTCERT.LISTRING UACC(NONE)

e PERMIT IRR.DIGTCERT.LIST CLASS(FACILITY) ACCESS(READ) ID(stcrse)

e PERMIT IRR.DIGTCERT.LISTRING CLASS(FACILITY) ACCESS(READ) ID(stcrse)
e SETROPTS RACLIST(FACILITY) REFRESH

La variable DSTORE_SSL_ALGORITHM de la directiva _RSE_JAVAOPTS de rsed.envvars
permite elegir entre el método de cifrado SSL y su eventor TLS, tal como se
documenta en "Definir pardmetros de inicio Java adicionales con _RSE_JAVAOPTS"
en la Guia de configuracion de host SC11-3660 (SC23-7658).

Consulte [Capitulo 13, “Configurar SSL v autenticacién de X.509”, en la pagina 201|
para obtener mas detalles sobre como activar SSL para Developer for System z.

Nota: El cliente y el host de Developer for System z deben tener acceso a
protocolos de cifrado comun (SSLv3 o TLS) y definiciones de paquete de cifrado
para poder configurar la comunicacion cifrada. Para obtener mas informacion
sobre las definiciones de paquete de cifrado Java que utilizan el cliente y el
servidor RSE, consulte el [sitio de informacién de seguridad de tecnologia Javal
ideveloperWorks| (http:/ /www.ibm.com/developerworks/java/jdk/security /). Para
obtener mas informacién sobre definiciones de paquete de cifrado System SSL que
utiliza el daemon RSE, consulte la publicaciéon Cryptographic Services System SSL
Programming (5C24-5901).

De forma predeterminada, el daemon RSE se basa en valores predeterminados
System SSL para protocolos de cifrado soportados y definiciones de paquete de
cifrado. Puede alterar estos valores predeterminados especificando las variables de
entorno GSK_PROTOCOL_x y GSK_V3_CIPHER_SPECS* en rsed.envvars. Para obtener
mas informacién sobre estas variables de entorno, consulte la publicacién
Cryptographic Services System SSL Programming (SC24-5901).

Comunicacion cifrada con el depurador integrado
La comunicacién externa (cliente-host) con el gestor de depuracién opcional
también puede cifrarse mediante SSL o TLS. Para cifrar siguiendo este método,
cree una politica AT-TLS para el puerto utilizado por el gestor de depuraciéon para
comunicaciones externas, 5335 de forma predeterminada. En la
dgina 32| se proporciona una politica de muestra. Consulte

“Configurar AT-TLS”, en la pagina 215| para obtener mas informacién sobre la
configuracién de ATS-TLS (Application Transparent TLS).
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TTLSRule RDz_Debug_Manager
{

LocalPortRange 5335
Direccion De entrada
TTLSGroupActionRef grp_Production

TTLSEnvironmentActionRef RDz_Debug Manager

}
TTLSEnvironmentAction RDz_Debug_Manager

HandshakeRole Server
TTLSKeyRingParms

Conjunto de claves dbgmgr.racf
# ET gestor de depuracion debe poseer el conjunto de claves
}
}

TTLSGroupAction grp_Production
{

TTLSEnabled Activado

Rastreo 2

}
Figura 9. Politica AT-TLS para el gestor de depuracion

Nota: El método de comunicacién que utiliza el motor de depuracién en el
clienteDeveloper for System z para hablar con el Gestor de depuracién en el host
estd vinculado de forma predeterminada al método de comunicaciéon que utiliza el
clienteDeveloper for System z para hablar con el daemon RSE. Esto implica que si
el cifrado esta habilitado para RSE, se presupone que también estd habilitado para
el gestor de depuracién. Sin embargo, hay escenarios alternativos para otras
configuraciones.

Autenticacion de cliente mediante certificados X.509

El daemon RSE admite que los usuarios se autentiquen con un certificado X.509. El
uso de una comunicacién cifrada con SSL es un requisito previo para utilizar esta
funcién, dado que es una extensién de la autenticacion de host con un certificado
utilizado en SSL.

El daemon RSE inicia el proceso de autenticacion de cliente validando el certificado
de cliente. Algunos de los aspectos clave que se comprueban son las fechas de
validez del certificado y la fiabilidad de la autoridad certificadora (CA) utilizada
para la firma del certificado. Opcionalmente, también se puede consultar una Lista
de certificados revocados (CLR) (externa).

Una vez el daemon RSE ha validado el certificado, este es procesado para su
autenticacion. El certificado pasa a su producto de seguridad para que lo
autentique, a menos que la directiva de rsed.envvars enable.certificate.mapping
tenga un valor false, en cuyo caso el daemon RSE se encargaré de la
autenticacion.

Si se realiza con éxito, el proceso de autenticacion determinara el ID de usuario
que debera utilizarse para esta sesion; posteriormente, el daemon RSE lo probara
para asegurar que es adecuado para el sistema host donde se estd ejecutando el
daemon RSE.

La ultima comprobacién (que realizar para todos los mecanismos de autenticacién,

no solo para los certificados X.509) verifica que el ID de usuario puede utilizar
Developer for System z.
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Si esta familiarizado con las clasificaciones de seguridad SSL utilizadas por
TCP/IP, la combinacién de estos pasos de validaciéon coinciden con las
especificaciones del “Nivel 3 de autenticacién de cliente” (el nivel mas alto
disponible).

Validacion de la autoridad certificadora (CA)

Parte del proceso de validacién del certificado incluye la comprobacién de que el
certificado ha sido firmado por una autoridad certificadora (CA) de confianza. Para
ello, el daemon RSE debe tener acceso a un certificado que identifique a la CA.

Al utilizar la base de datos de claves gskkyman para su conexién SSL, debe
anadirse a la base de datos de claves el certificado de CA.

Al utilizar un anillo de claves de SAF (método recomendado), debe anadir el
certificado de CA a su base de datos de seguridad como certificado CERTAUTH
con el atributo TRUST o HIGHTRUST, tal como se muestra en este mandato RACF
de ejemplo:

e RACDCERT CERTAUTH ADD(dsn) HIGHTRUST WITHLABEL('label')

Tenga en cuenta que la mayor parte de productos de seguridad ya tienen los
certificados de conocidas CA disponibles en sus bases de datos con estado
NOTRUST. Utilice estos mandatos RACF de ejemplo para enumerar las certificados
de CA existentes y marque uno de ellos como De confianza en base a la etiqueta
que tiene asignada.

* RACDCERT CERTAUTH LIST
* RACDCERT CERTAUTH ALTER(LABEL('HighTrust CA')) HIGHTRUST

Nota: El estado HIGHTRUST es necesario si confia en que RACF autentique al
usuario en base a la extensién HostldMappings del certificado. Para obtener mds
informacion, consulte [“ Autenticacién del software de seguridad” en la pagina 34}

Una vez el certificado de CA esta afadido a su base de datos de seguridad, debe

conectarse al anillo de claves del RSE, tal como se muestra en el mandato RACF de

ejemplo:

e RACDCERT ID(stcrse) CONNECT(CERTAUTH LABEL('HighTrust CA')
RING(rdzss1.racf))

Consulte el manual Security Server RACEF Command Language Reference (SA22-7687)
para obtener mas informacién sobre el mandato RACDCERT.

Atencién: si confia mas en el daemon RSE que en su software de seguridad para autenticar
un usuario, debe tener cuidado de no mezclar las CA con los estados TRUST y
HIGHTRUST en su anillo de claves de SAF ni en su base de datos de claves de gskkyman.
El daemon RSE no los puede diferenciar, por lo que los certificados firmados por una CA
con estado TRUST serdn vélidos para la autenticaciéon del ID de usuario.

(Opcional) Consulta en una lista de certificados revocados

(CRL)

Si lo desea, puede indicar al daemon RSE que compruebe una o varias Listas de
certificados revocados (CRL) para hacer mas seguro el proceso de validacién. Para
hacerlo, afiada variables de entorno relacionadas con la CRL a rsed.envvars.

e GSK_CRL_SECURITY_LEVEL
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* GSK_LDAP_SERVER

* GSK_LDAP_PORT
GSK_LDAP_USER
GSK_LDAP_PASSWORD

Consulte el manual Cryptographic Services System Secure Sockets Layer Programming
(5C24-5901) para obtener mas informacién sobre estas y otras variables de entorno
utilizadas por SSL del sistema de z/OS.

Nota: Tenga cuidado al especificar otras variables de entorno de SSL del sistema
de z/OS (GSK_*) en rsed.envvars, ya que pueden cambiar la forma en que el
daemon RSE maneja las conexiones SSL y la autenticaciéon de certificados.

Autenticacion del software de seguridad

RACEF lleva a cabo varias comprobaciones para autenticar un certificado y devolver
el ID de usuario asociado. Tenga en cuenta que puede que otros productos de
seguridad lo hagan de manera distinta. Consulte la documentacién de su producto
de seguridad para obtener informacién adicional sobre la funcién initACEE
utilizada para llevar a cabo la autenticacion (modalidad de consulta).

1. RACF comprueba si el certificado esta definido en la clase DIGTCERT. De ser asi,
RACEF devuelve el ID de usuario que estaba asociado a este certificado cuando
se anadi6 a la base de datos RACF.

Los certificados se definen en RACF mediante el mandato RACDCERT, como en el
ejemplo siguiente:
RACDCERT ID(userid) ADD(dsn) TRUST WITHLABEL('label')

2. En caso que el certificado no esté definido, RACF comprueba si hay un filtro de
nombre de certificado coincidente en las clases DIGTNMAP o DIGTCRIT. De ser asi,
devuelve el ID de usuario asociado al filtro coincidente mas especifico.

Nota: Se recomienda no utilizar filtros de nombre para los certificados
utilizados por Developer for System z, ya que estos filtros correlacionan todos
los certificados con un tnico ID de usuario. El resultado es que todos sus
usuarios de Developer for System z iniciaran sesién con el mismo ID de
usuario.

3. Si no hay ningun filtro de nombre coincidente, RACF ubica la extensién de
certificado de HostldMappings y extrae el par de nombre de host e ID de
usuario incluido. En caso de que se encuentre y se valide, RACF devuelve el ID
de usuario definido dentro de la extension de HostldMappings.

El par de ID de usuario y nombre de host es valido si todas estas condiciones

son true:

* El certificado de CA utilizado para firmar este certificado estd marcado como
HIGHTRUST en la clase DIGTCERT.

* EIID de usuario almacenado en la extensién tiene una longitud valida (de 1
a 8 caracteres).

* El ID de usuario asignado al daemon RSE tiene (como minimo) autorizacién
de LECTURA sobre el perfil IRR.HOST.hostname en la clase de SERVAUTH,
donde hostname es el nombre de host almacenado en la extensién. Este suele
ser un nombre de dominio como, por ejemplo,
CDFMVS08.RALEIGH.IBM.COM.

La definicién de la extension de HostldMappings en sintaxis ASN.1 es:
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id-ce-hostIdMappings OBJECT IDENTIFIER::= {1 3 18 0 2 18 1}
HostIdMappings::= SET OF HostIdMapping
HostIdMapping::= SEQUENCE({
hostName IMPLICIT[1] IA5String,
subjectlId IMPLICIT[2] IA5String,
proofOfIdPossession IdProof OPTIONAL

}

IdProof::= SEQUENCE{
secret OCTET STRING,
encryptionAlgorithm OBJECT IDENTIFIER

}

Nota: Una extension de HostldMappings no se respeta si el ID de usuario
destino ha sido creado una vez iniciado el periodo de validez del certificado
que incluye la extension de HostldMappings. Por ello, si esta creando ID de
usuario concretamente para certificados con extensiones de HostldMappings,
asegtirese de que crea el ID de usuario antes de que se envien las peticiones del
certificado.

Consulte la publicacion Security Server RACF Security Administrator’s Guide
(SA22-7683) para obtener mas informacién sobre los certificados X.509, sobre
cémo los gestiona RACF y sobre cémo definir filtros de nombres de certificado.
Consulte el manual Security Server RACF Command Language Reference
(SA22-7687) para obtener mas informacién sobre el mandato RACDCERT.

Autenticacion del daemon RSE

Developer for System z puede llevar a cabo la autenticacion basica de certificados
X.509 sin basarse en su producto de seguridad. La autenticacién llevada a cabo por
el daemon RSE requiere que se definan un ID de usuario y un nombre de host en
una extension de certificado, y solamente se activa si la directiva
enable.certificate.mapping de rsed.envvars tiene el valor de FALSE.

Esta funcién debe utilizarse cuando su producto de seguridad no admita la
autenticacion de un usuario en base a un certificado X.509, o bien si en el caso que
su certificado fallara la(s) prueba(s) realizadas por el producto de seguridad (por
ejemplo, si el certificado tiene un identificador erréneo para la extensiéon de
HostldMappings y no hay ninguna definicién ni filtro de nombre en DIGTCERT).

El cliente consultara al usuario qué identificador de extension (OID) utilizar, que
es, de forma predeterminada, el OID de HostldMappings {1 3 18 0 2 18 1}.

El daemon RSE le extraera el ID de usuario y el nombre de host utilizando el
formato de la ampliacion de HostldMappings. Este formato se describe en
[“Autenticacion del software de seguridad” en la pagina 34}

El par de ID de usuario y nombre de host es valido si todas estas condiciones son

true:

* El ID de usuario almacenado en la extension tiene una longitud valida (de 1 a 8
caracteres).

e El ID de usuario asignado al daemon RSE tiene (como minimo) autorizacién de
LECTURA sobre el perfil IRR.HOST.hostname en la clase de SERVAUTH, donde
hostname es el nombre de host almacenado en la extension. Este suele ser un
nombre de dominio como, por ejemplo, CDFMVS08.RALEIGH.IBM.COM.
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Atencién: Es decisién del administrador de seguridad asegurar que todas las CA
reconocidas por el daemon RSE sean de confianza total, dado que el daemon RSE no
puede comprobar si la persona que ha firmado el certificado de cliente es de confianza

total 0 es simplemente de confianza. Consulte |“Validacién de la autoridad certificadoral
|(CA)” en la pagina 33| para obtener mas informacién sobre los certificados de CA
| accesibles.

Comprobacion de puerto de entrada (POE)

Developer for System z da soporte a la comprobacién de puerto de entrada (POE),
que permite el acceso de host sélo a las direcciones TCP/IP de confianza. Esta
caracteristica estd inhabilita por omisién y requiere la definicién del perfil de
seguridad BPX.POE, como se muestra en los mandatos RACF de ejemplo que
figuran a continuacion:

e RDEFINE FACILITY BPX.POE UACC(NONE)
e PERMIT BPX.POE CLASS(FACILITY) ACCESS(READ) ID(STCRSE)
* SETROPTS RACLIST(FACILITY) REFRESH

Nota:

* EI RSE debe configurarse para utilizar POE descomentando la opcién
“enable.port.of.entry=true” del archivo rsed.envvars, como se describe en el
apartado "Definicién de pardmetros de inicio de Java adicionales con
_RSE_JAVAOPTS" de la Guia de configuracion de host (SC11-3660).

* El ID de usuario de RSE de STCRSE requiere el UID(0) si el perfil no esta
definido y la comprobacién de POE estd habilitada en rsed.envvars.

* El hecho de definir BPX.POE influird sobre otras aplicaciones TCP/IP que den
soporten a la comprobacién de POE, como INETD.

* Deben configurarse zonas de seguridad (perfiles de EZB.NETACCESS.**, que son
rangos de direcciones IP) en la clase SERVAUTH para poder utilizar todas las
posibilidades de la comprobacién de POE.

Consulte la publicacion Communications Server IP Configuration Guide (SC31-8775)
para obtener mds informacién acerca del control de acceso a la red mediante
comprobaciones de POE.

Alterar las funciones de cliente

36

Los clientes de Developer for System z versién 8.5.1 y superior pueden comprobar
la autorizacién de acceso a perfiles de seguridad SAF y, en funcién del resultado,
habilitar o inhabilitar la funcién relacionada para el usuario.

Developer for System z verifica los permisos de acceso a los perfiles listados en la
[Tabla 7 en la pagina 37| para determinar qué opciones deben estar habilitadas o
inhabilitadas para el usuario.
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Tabla 7. Informacion SAF para alterar las funciones de cliente

Longitud | Acceso
Perfil FACILITY fija necesario | Resultado

FEK.USR.OFEREMOTECOPY.MVS.sysname 27 READ El cliente
inhabilita
copiar y las
funciones
relacionadas
para los
conjuntos de
datos MVS

Nota: Developer for System z presupone que un usuario no tiene autorizacion de
acceso cuando su software de seguridad indique que no puede determinar si un
usuario tiene o no autorizacion de acceso a un perfil. Un ejemplo seria cuando el
perfil no estd definido.

El valor de sysname coincide con el nombre de sistema del sistema de destino.

La columna "Longitud fija" indica la longitud de la parte fija del perfil de
seguridad relacionado.

De forma predeterminada, Developer for System z espera que los perfiles FEK.*
estén en la clase de seguridad FACILITY. Tenga en cuenta que los perfiles en la
clase FACILITY tienen 39 caracteres como maximo. Si la suma de la longitud de la
parte fija de perfil (FEK.USR.<key>) y la longitud de la parte de perfil especifica del
sitio (sysname) sobrepasa este ntimero. puede colocar los perfiles en otra clase e
instar a Developer for System z a que utilice esta clase en su lugar. Para ello, active
_RSE_FEK_SAF_CLASS en rsed.envvars y proporcione el nombre de clase que quiera.

Las siguientes definiciones de seguridad de muestra permiten la accién
REMOTECOPY.MVS para todos los usuarios en CDFMVS08, excepto aquellos del
grupo RESTRICT:
RDEFINE FACILITY (FEK.USR.OFF.REMOTECOPY.MVS.CDFMVSO8) -

UACC(NONE) DATA('RATIONAL DEVELOPER FOR SYSTEM Z - CLIENT CONTROL')
PERMIT FEK.USR.OFF.REMOTECOPY.MVS.CDFMVSO8 CLASS(FACILITY) -

ID(RESTRICT) ACCESS(READ)
SETROPTS RACLIST(FACILITY) REFRESH

OFF.REMOTECOPY.MVS

Cuando los usuarios tienen acceso de lectura (READ) al perfil
FEK.USR.OFF.REMOTECOPY.MVS.sysname, su version de cliente de Developer for
System z 8.5.1 y superior inhabilitaran las acciones arrastrar, copiar, guardar como
y trabajar sin conexién para los conjuntos de datos MVS. El resultado es que los
usuarios pueden acceder a los conjuntos de datos en este sistema, pero los usuarios
no pueden crear una copia local de un conjunto de datos en su estacién de trabajo.
Esto ayuda a prevenir la exposicion de informacién confidencial si la estacién de
trabajo local se pierde o es robada.

Grupos de desarrollador Envio a cliente

Los clientes de Developer for System z versién 8.0.1 y posteriores pueden tomar la
informacién de actualizacion y de los archivos de configuracion del cliente desde el
host cuando se conectan, asegurando que todos los cliente tienen valores comunes

y que estan actualizados.
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Desde la version 8.0.3, el administrador del cliente puede crear varios conjuntos de
configuraciones de cliente y varios escenarios de actualizacién del cliente para
ajustar las necesidades de distintos grupos de desarrolladores. Esto permite a los
usuarios recibir una configuracién personalizada basada en un criterio como la
pertenencia de un grupo LDAP o permiso para un perfil de seguridad.

Cuando utilice definiciones en su base de datos de seguridad como mecanismo de
selecciéon (el valor de SAF se especifica para las directivas en
pushtoclient.properties), Developer for System z comprueba los permisos de
acceso a los perfiles listados en la para determinar a qué grupo de
desarrolladores pertenece el usuario y si el usuario tiene permiso para rechazar
actualizaciones.

Tabla 8. Informacion SAF de Envio a cliente

Acceso
Perfil FACILITY Longitud fija |necesario Resultado
FEK.PTC.CONFIG.ENABLED. 23 READ El cliente acepta
sysname.devgroup actualizaciones de
configuracién para
el grupo
especificado
FEK.PTC.PRODUCT. 24 READ El cliente acepta
ENABLED.sysname.devgroup actualizaciones de
producto para el
grupo especificado
FEK.PTC.REJECT.CONFIG. 30 READ El usuario puede
UPDATES.sysname[.devgroup] rechazar
actualizaciones de
configuracién
FEK.PTC.REJECT.PRODUCT. 31 READ El usuario puede
UPDATES.sysname[.devgroup] rechazar
actualizaciones de
producto

Nota: Developer for System z presupone que un usuario no tiene autorizacién de
acceso cuando su software de seguridad indique que no puede determinar si un
usuario tiene o no autorizacioén de acceso a un perfil. Un ejemplo seria cuando el
perfil no esta definido.

El valor de devgroup coincide con el nombre de grupo asignado a un grupo
especifico de desarrolladores. Tenga en cuenta que el nombre de grupo es visible
en clientes de Developer for System z.

El valor de sysname coincide con el nombre de sistema del sistema de destino.

La columna "Longitud fija" indica la longitud de la parte fija del perfil de
seguridad relacionado.

De forma predeterminada, Developer for System z espera que los perfiles FEK.*
estén en la clase de seguridad FACILITY. Tenga en cuenta que los perfiles en la
clase FACILITY tienen 39 caracteres como maximo. Si la suma de la longitud de la
parte fija del perfil (FEK.PTC.<key>) y la longitud de la parte del perfil especifica
del sitio (sysname o sysname.devgroup) sobrepasa este ntimero, puede colocar los
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perfiles en otra clase e indicar a Developer for System z que utilice esta clase en su
lugar. Para ello, active _RSE_FEK_SAF_CLASS en rsed.envvars y proporcione el
nombre de clase que quiera.

Tenga en cuenta que el administrador del cliente debe estar en la lista de acceso de
perfiles FEK.PTC.*.ENABLED.* para definir y gestionar los metadatos Envio a cliente
relacionados. Esto implica que los perfiles se deben definir con (al menos) el
administrador de cliente en la lista de acceso para poder implementar el Envio a
cliente con soporte para grupo.

Para obtener mas informacién sobre la habilitacién de varios soportes de grupo,
consulte "(Opcional) pushtoclient.properties, control del cliente basado en host" en
la publicacion Guia de configuracién de host SC11-3660 (SC23-7658). Para obtener mas
informacién sobre conceptos e implementacion del Envio a cliente, consulte
(Capitulo 7, “Consideraciones sobre envio a cliente”, en la pagina 131]

Seqguridad de archivo de registro
Creacion de registro

Los directorios de registro y los archivos de registro que ha creado Developer for
System z tienen, de forma predeterminada, permisos de acceso seguros donde sélo
el propietario tiene acceso (lectura y escritura). Para los registros de servidor (y
auditoria) el propietario es el ID de usuario de tarea iniciada RSED. Para registros
de usuario el propietario es el ID de usuario proporcionado por el usuario final
durante el inicio de sesién. La directiva Tog.file.mode en rsed.envvars se puede
utilizar para establecer permisos de acceso diferentes. Tenga en cuenta que los
permisos de acceso para los archivos de auditoria estan controlados por separado y
se establecen con la directiva audit.log.mode en rsed.envvars.

Antes de escribir en un directorio de registro, Developer for System z validara la
propiedad del archivo y fallara la escritura si un usuario diferente es propiedad del
archivo. Este comportamiento es nuevo en la versién 9.1.0 y es posible que necesite
modificar una estructura de archivos de registro existente. La directiva
Tog.secure.mode en rsed.envvars se puede utilizar para inhabilitar la
comprobacién de propiedad.

El JCL de ejemplo FEKPBITS se puede utilizar para convertir los permisos de acceso
y de propiedad de una infraestructura de archivo de registro existente. FEKPBITS se
encuentra en FEK.#CUST.JCL, a menos que haya especificado otra ubicacién cuando
ha personalizado y sometido el trabajo FEK.SFEKSAMP (FEKSETUP). Para obtener mas

informacioén, consulte "Configuracién de personalizacion” en la Guia de configuracion
del host (5C11-3660).

Recopilacion de registros — requisitos para el peticionario

La tarea iniciada RSED da soporte al mandato de operador MODIFY LOGS para
recopilar registros de host de Developer for System z e informacién de
configuracién. Los datos recopilados se sittian en el archivo z/OS UNIX,
$TMPDIR/feklogs%sysname.%jobname, donde $§TMPDIR es el valor de la directiva
TMPDIR en rsed.envvars (/tmp predeterminado), %sysname es el nombre del sistema
z/0OS y %jobname es el nombre de la tarea iniciada RSED.

Developer for System z consultara el producto de seguridad para permisos de
acceso a perfiles FEK.CMD.LOGS.** para determinar si el peticionario tiene permiso

para recopilar los registros especificados. De forma predeterminada, el peticionario
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es el ID de usuario de la tarea iniciada RSED, a menos que se especifique la opcién
OWNER. Sélo el peticionario tiene acceso al archivo que contiene los datos

recopilados.
Longitud | Acceso
Perfil FACILITY fija necesario | Resultado
FEK.CMD.LOGS.AUDIT jobname |19 READ El peticionario puede
recopilar registros de
auditoria de nombre de
trabajo
FEK,CMD.LOGS.SERVER jobname |20 READ El peticionario puede

recopilar registros de servidor
de nombre de trabajo

FEK,CMD.LOGS.USER.userid 18 READ El peticionario puede
recopilar registros de usuario
de ID de usuario

FEK,CMD.LOGS.OWNER.userid 19 READ El peticionario cambia del ID
de usuario de la tarea iniciada
RSED al ID de usuario

Nota: Developer for System z presupone que un usuario tiene autorizaciéon de
acceso cuando su software de seguridad indique que no puede determinar si un
usuario tiene o no autorizacioén de acceso a un perfil. Un ejemplo seria cuando el
perfil no esta definido.

El valor jobname coincide con el nombre de la tarea iniciada RSED. El valor userid
coincide con un ID de usuario vélido.

La columna "Longitud fija" indica la longitud de la parte fija del perfil de
seguridad relacionado.

De forma predeterminada, Developer for System z espera que los perfiles FEK.*
estén en la clase de seguridad FACILITY. Tenga en cuenta que los perfiles en la
clase FACILITY tienen 39 caracteres como maximo. Si la suma de la longitud de la
parte fija del perfil (FEK.CMD.LOGS.<key>) y la longitud de la parte del perfil
especifica del sitio (jobname o userid) sobrepasa este niimero, puede colocar los
perfiles en otra clase e indicar a Developer for System z que utilice esta clase en su
lugar. Para ello, active _RSE_FEK_SAF_CLASS en rsed.envvars y proporcione el
nombre de clase que quiera.

Las violaciones de acceso se notifican mediante el mensaje de consola FEK302E.

Las definiciones de seguridad de ejemplo siguientes permiten a todo el mundo
recopilar registros de host, pero sélo el grupo SYSPROG puede recopilar datos de
auditoria:

RDEFINE FACILITY (FEK.CMD.LOGS.**) UACC(READ) -
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - LOGS OPERATOR COMMAND')
RDEFINE FACILITY (FEK.CMD.LOGS.AUDIT.%*) UACC(NONE) —
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - LOGS OPERATOR COMMAND')
PERMIT FEK.CMD.LOGS.AUDIT.#* CLASS(FACILITY) -
ID(SYSPROG) ACCESS (READ)
SETROPTS RACLIST(FACILITY) REFRESH
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Recopilacion de registros — requisitos para el peticionario

El mandato de operador MODIFY LOGS utiliza el ID de usuario de la tarea
iniciada RSED para recopilar registros de host e informacién de configuracién y, de
forma predeterminada, los archivos de registro de usuario se crean con permisos
de acceso de archivos (el tinico que tiene acceso es el propietario). Para poder
recopilar archivos de registro de usuario seguros, se debe otorgar permiso al ID de
usuario de tarea iniciada RSED para leerlos.

El argumento OWNER del mandato del operador MODIFY LOGS hace que el ID de
usuario especificado se convierta en el propietario de los datos recopilados. Para
poder cambiar la propiedad, el ID de usuario de tarea iniciada RSED debe tener
permiso para utilizar el servicio CHOWN de z/OS UNIX.

Hay tres formas de que estos permisos se suministren al ID de usuario de la tarea
iniciada RSED. En orden de preferencia, son

* Acceso para seleccionar perfiles en la clase UNIXPRIV. Este método se utiliza en el
trabajo de ejemplo FEKRACE.

* Acceso al perfil BPX.SUPERUSER en la clase FACILITY
- UIDO

Permisos de la clase UNIXPRIV

La clase UNIXPRIV contiene perfiles que permiten al administrador de seguridad
otorgar selectivamente permisos z/OS UNIX relacionados especiales, en lugar de
otorgar todos los permisos z/OS UNIX relacionados con el procedimiento de
superusuario.

Tabla 9. Permisos relacionados UNIXPRIV de z/OS UNIX

Perfil Permiso Resultado

SUPERUSER.FILESYS READ Se permite al usuario leer
cualquier archivo o directorio.

SUPERUSER.FILESYS.ACLOVERRIDE READ Sélo se requiere permiso si

ACLOVERRIDE ya esta
definido. Permite al usuario leer
leer cualquier archivo o
directorio, independientemente
de las definiciones ACL.

SUPERUSER.FILESYS.CHOWN READ Se permite al usuario cambiar el
propietario de cualquier archivo
o directorio.

Nota: Cuando el perfil SUPERUSER.FILESYS.ACLOVERRIDE esta definido, los permisos
de acceso definidos en ACL (access Control List) tienen prioridad sobre los
permisos otorgados a través de SUPERUSER.FILESYS. El ID de usuario de la tarea
iniciada RSED necesitara permiso de acceso READ al perfil
SUPERUSER.FILESYS.ACLOVERRIDE para eludir definiciones ACL.

permiso de perfil BPX.SUPERUSER

Cuando el ID de usuario de tarea iniciada RSED tiene permiso READ al perfil
BPX.SUPERUSER en la clase FACILITY, puede crear temporalmente un superusuario
z/0S UNIX, para quien los permisos de archivos z/OS UNIX no cuentan.
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UID 0

Cuando el ID de usuario de tarea iniciada RSED tiene UID 0 especificado en su
segmento OMVS, es un superusuario z/OS UNIX, para quien no cuentan los
permisos de acceso de archivos z/OS UNIX. No obstante, este procedimiento no es
aconsejable puesto que UID 0 es probablemente un UID compartido y es
aconsejable dar al ID de usuario de tarea iniciada RSED un UID exclusivo debido a
otros permisos otorgados al ID. (Por ejemplo, los administradores de z/OS UNIX
requieren UID 0 para determinadas tareas de gestion del sistema.)

Seguridad de depuracion

El Depurador integrado opcional requiere que los usuarios dispongan de
suficientes permisos de acceso a los perfiles de seguridad especificados. Si el
usuario no dispone del permiso necesario, la sesién de depuracién no se iniciara.

Developer for System z verifica el acceso a los perfiles listados en la[Tabla 10| para
determinar que permisos de depuracién se han concedido.

Tabla 10. Informacion SAF para funciones de depuracion

Acceso
Perfil FACILITY necesario Resultado
AQE.AUTHDEBUG.STDPGM READ El usuario puede depurar
aplicaciones sobre el estado
del problema
AQE.AUTHDEBUG.AUTHPGM READ El usuario puede depurar
aplicaciones sobre el estado
del problema y aplicaciones
autorizadas

Nota:

* Developer for System z presupone que un usuario no tiene autorizacién de
acceso cuando su software de seguridad indique que no puede determinar si un
usuario tiene o no autorizacién de acceso a un perfil. Un ejemplo seria cuando el
perfil no estd definido.

* Las versiones de Developer for System z anteriores a la versién 9.1.1
comprobaban los permisos UPDATE en el perfil
AQE.AUTHDEBUG.WRITEBUFFER para permitir la depuracién de
transacciones CICS sélo de lectura. Este perfil ha dejado de utilizarse y se puede
eliminar si el sistema host s6lo dispone de Developer for System z versién 9.1.1
0 una superior.

Los siguientes ejemplos de definiciones de seguridad permiten a todos los usuarios
del grupo RDZDEBUG depurar aplicaciones sobre el estado del problema:

RDEFINE FACILITY (AQE.AUTHDEBUG.STDPGM) -

UACC(NONE) DATA('RATIONAL DEVELOPER FOR SYSTEM Z — DEBUG PROBLEM-STATE')
PERMIT AQE.AUTHDEBUG.STDPGM CLASS(FACILITY) -

ID(RDZDEBUG) ACCESS (READ)
SETROPTS RACLIST(FACILITY) REFRESH

Seguridad de CICSTS

El depurador integrado opcional puede depurar transacciones CICS. Consulte
[‘Depuracién de transaccién CICS” en la pagina 162 para obtener mas detalles.
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Developer for System z permite, mediante el Gestor de despliegue de aplicaciones,
que los administradores de CICS controlen qué definiciones de recursos CICS
puede editar el desarrollador, sus valores predeterminados y la visualizacién de
una definicién de recurso CICS por medio del servidor CRD (definiciones de
recursos CICS). Consulte la seccion [Capitulo 8, “Consideraciones de CICSTS”, en lal
para obtener mas informacién acerca de las definiciones de recursos
CICS TS necesarias.

Repositorio CRD

El conjunto de datos VSAM del repositorio del servidor CRD contiene todas las
definiciones de recurso predeterminadas y, por tanto, debe protegerse contra
actualizaciones, pero los desarrolladores deben poder leer los valores almacenados
en élL

Transacciones CICS

Developer for System z suministra varias transacciones que el servidor CRD utiliza
al definir y consultar recursos CICS. Cuando se conecta la transaccién, la
comprobacién de la seguridad de recursos CICS, si esta habilitada, se asegura de
que el ID de usuario tiene autorizacién para ejecutar el ID de transaccion.

Comunicacion cifrada con SSL

El cliente Gestor de despliegue de aplicaciones utiliza la interfaz RESTful o los
servicios Web de CICS TS para invocar el servidor CRD. El uso de SSL para esta
comunicacién esta controlado por la definiciéon CICS TS TCPIPSERVICE, segun se
indica en la documentacién de RACF Security Guide for CICS TS.

Seguridad de SCLM

El servicio SCLM Developer Toolkit ofrece funciones de seguridad opcionales para
las funciones de construccién, promocién y despliegue.

Si el administrador de SCLM habilita la seguridad para una funcion, se realizan
llamadas SAF para comprobar la autorizacion para ejecutar la funcion protegida
con el ID de usuario del llamante o uno subordinado.

Consulte la Guia del administrador de SCLM Developer Toolkit, SC11-3815 (SC23-9801),
para obtener mas informacion acerca de las definiciones de seguridad de SCLM
necesarias.

Informacion variada

Desecho de GATE

La primera vez que un espacio de direcciones insta a RACF a acceder a una clase
de recurso que no estd en RACLIST (almacenada en memoria), como por ejemplo
la clases DATASET, RACF recuperard y almacenara todos los perfiles genéricos
relacionados en el espacio de direcciones del usuario, en una lista conocida como
GATE (Entrada de tabla de anclas genéricas). Hasta z/OS 1.12, RACF mantiene
cuatro anclase genéricas para cada espacio de direcciones y cuatro para cada TCB
de MVS que tiene su propio ACEE. Cuando se han utilizado las cuatro, RACF
sustituye la referida menos recientemente cuando entra una nueva.

Si los usuarios acceden frecuentemente a mas de cuatro calificadores de alto nivel
de conjuntos de datos, las agrupaciones de hebras de RSE (que sirven a varios
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usuarios que utilizan hebras con ACEEs especificas de usuario) pueden
experimentar la operaciéon de desecho de GATE ya que RACF debe rotar las
entradas nuevas a través de las ranuras de ancla disponibles.

En z/0S 1.12, RACF introdujo la opciéon GENERICANCHOR del mandato SET
que permite aumentar el tamafio de la tabla. Esto se puede establecer para todo el
sistema o para cada nombre de trabajo.

ACEE gestionado

Developer for System z utiliza servicios del kernel de z/OS UNIX, como
pthread_security np() y _ passwd(), que utilizan el servicio de seguridad
InitACEE, que tiene como resultado bloques de control de seguridad "gestionados
por ACEE". Su producto de seguridad pone un ACEE (Accessor Environment
Element) gestionado en memoria caché, y dicho producto no tendra en cuenta
determinados cambios (como cambios de contrasefia fuera de Developer for
System z) hasta que transcurra el tiempo de espera de la memoria caché. (La
caducidad puede tardar varios minutos).

Actualice la memoria caché del ACEE gestionado tras los cambios de seguridad
para asegurase de que Developer for System z utiliza los datos nuevos.

Almacenamiento en memoria caché ACEE

RACEF puede ahorrar entornos ACEE (Accessor Environment Elements) utilizando
el recurso VLF (Virtual Lookaside Facility) y recuperarlos para utilizarlos mas
tarde. Developer for System z solicita al software de seguridad que cree varios
entornos de seguridad (ACEE) para el mismo usuario (uno para cada hebra
especifica de usuario en la agrupacién de hebras RSE) y, por consiguiente, se
puede beneficiar del almacenamiento en memoria caché ACEE.

Para obtener mas informacién sobre el almacenamiento en memoria caché ACEE,
consulte “ACEEs and VLF considerations” en la publicacién Security Server RACF
System Programmer’s Guide (SA22-7681).

Archivos de configuracion de Developer for System z

44

Existen varios archivos de configuracién de Developer for System z, cuyas
directivas afectan a la configuracion de seguridad y auditoria. En base a la
informacién de este capitulo, el administrador de seguridad y el programados de
sistemas pueden decidir cuales deberian ser los valores para las directivas
siguientes.

Rastreo del daemon de bloqueo - FEJJCNFG
e LIMIT_COMMANDS={USERID | LIMITED | NOLIMIT}

Definir en qué trabajos pueden realizarse las acciones (excluidas las acciones

examinar y someter). Para obtener mas informacion, consulte

[trabajos - limitaciones de destino” en la pagina 26|
 LIMIT_CONSOLE={LIMITED | NOLIMIT}

Definir el nivel de autorizacién de la consola EMCS utilizada para ejecutar
acciones. Para obtener més informacién, consulte [*Acciones en trabajos -
[limitaciones de destino” en la pagina 26}

 LIMIT VIEW={USERID | NOLIMIT}

Definir qué archivos de spool pueden examinarse. Para obtener mds
informacién, consulte [“Acceso a los archivos de spool” en la pagina 29|
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* LOOPBACK_ONLY={ON | OFF}

Definir si se puede acceder al Supervisor de trabajos JES desde fuera de este
sistema z/OS. Para obtener mds informacién, consulte el apartado FEJJCNFG,
archivo de configuracion del supervisor de trabajos JES del capitulo Personalizacion
basica de la Guia de configuracion de host SC11-3660 (SC23-7658).

 APPLID={FEKAPPL | =}

ID de aplicacién utilizado para la creacién/validacién de PassTicket. Para
obtener mas informacién, consulte [“Uso de PassTickets” en la pagina 23,

Nota: Puede obtener detalles sobre estas y otras directivas FEJJCNFG en el apartado
"FEJJCNFG, archivo de configuracién del supervisor de trabajos JES" de la Guia de
configuracion de host (SC11-3660).

RSE - rsed.envvars
* _RSE_FEK_SAF _CLASS={FACILITY | =}

Clase de seguridad que contiene perfiles FEK.**. Para obtener mas informacion,
consulte [“Grupos de desarrollador Envio a cliente” en la pagina 37| and [“ Alterar]
[las funciones de cliente” en la pagina 36|

« (_RSE_JAVAOPTS) -DDENY_PASSWORD SAVE={true | false}

Denegar a los usuarios que guarden la contrasefia del host en el cliente. Para
obtener mds informacion, consulte la seccién "Definicién de pardmetros de inicio
de Java adicionales con _RSE_JAVAOPTS" de la publicacién Guia de configuracion
de host (SC11-3660).

* (_RSE_JAVAOPTS) -DDSTORE_IDLE SHUTDOWN TIMEOUT=value

Temporizador para desconectar a los clientes desocupados. Para obtener mas
informacién, consulte la seccién "Definicién de parametros de inicio de Java
adicionales con _RSE_JAVAOPTS" de la publicacion Guia de configuracién de host
(SC11-3660).

* (_RSE_JAVAOPTS) -DAPPLID={FEKAPPL | *}
ID de aplicacién utilizado para la creacién/validacién de PassTicket. Para
obtener mas informacién, consulte|“Uso de PassTickets” en la pagina 23
 (_RSE_JAVAOPTS) -Denable.port.of.entry={true | false}

Habilitar la comprobacién de puerto de entrada. Para obtener mds informacioén,
consulte [“Comprobacién de puerto de entrada (POE)” en la pagina 36

« (_RSE_JAVAOPTS) -DDSTORE_SSL_ALGORITHM={TLSv1.2 | SSL}

Seleccionar SSL o TLS como método de cifrado de comunicaciones. Para obtener
maés informacién, consulte [“Comunicacién cifrada con SSL/TLS” en la pagina 30

* (_RSE_JAVAOPTS) -Denable.certificate.mapping={true | false}
Utilizar su producto de seguridad para autenticar a los usuarios con un
certificado X.509. Para obtener mds informacién, consulte [“ Autenticacién def
[cliente mediante certificados X.509” en la pagina 32|
* GSK_CRL_SECURITY_LEVEL={LOW | MEDIUM | HIGH}

GSK_LDAP_SERVER=+

GSK_LDAP_PORT={389 | *}

GSK_LDAP_USER=+

GSK_LDAP_PASSWORD=%*

Comprobaciones de seguridad adicionales para autenticaciéon de X.509. Para
obtener mds informacion, consulte|“(Opcional) Consulta en una lista de|
[certificados revocados (CRL)” en la pagina 33]

» (_RSE_JAVAOPTS) -Dlog.file.mode={RW.N.N | * }
Mascara de permisos de acceso de los directorios y archivos de registro de host.
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»  (_RSE_JAVAOPTS) —-Dlog.secure.mode={true | false }
Comprobaciones de seguridad adicionales (como la propiedad) para directorios
y archivos de registro de host.

* _(_RSE_JAVAOPTS) -Ddaemon.log={/var/rdz/logs | =}
Via de acceso que lleva a los archivos de registro de auditoria. Para obtener mas
informacion, consulte [“Registro de auditoria” en la pagina 24}

* (_RSE_JAVAOPTS) -Daudit.log.mode={RW.R.N | * }
Mascara de permisos de acceso de los archivos de registro de auditoria. Para
obtener mas informacién, consulte [“Registro de auditoria” en la pagina 24}

e (_RSE_JAVAQOPTS) -Daudit.action=<script de shell>

(_RSE_JAVAOPTS)
-Daudit.action.id=<ID de usuario>

Salida de usuario basada en z/0OS UNIX que procesa registros de auditoria. Para
obtener mas informacién, consulte|“Registro de auditoria” en la pagina 24|

Nota: Puede obtener detalles sobre estas y otras directivas rsed.envvars en el
apartado "rsed.envvars, archivo de configuraciéon RSE" de la Guia de configuracion
de host (SC11-3660).

RSE - ssl.properties
+ daemon_keydb file={SAF key ring name | gskkyman key database name}

Ubicacion del certificado del daemon RSE. Para obtener mas informacién,
consulte [“Comunicacién cifrada con SSL/TLS” en la pagina 30}

» daemon_key label=certificate Tabel

Nombre del certificado del daemon RSE. Para obtener mas informacién, consulte
[“Comunicacién cifrada con SSL/TLS” en la pagina 30}

* server_keystore file={SAF key ring name | Java key store name}

Ubicacion del certificado del servidor RSE. Para obtener mas informacion,
consulte [“Comunicacion cifrada con SSL/TLS” en la pagina 30}

* server_keystore label=certificate label

Nombre del certificado del servidor RSE. Para obtener mds informacioén, consulte
[“Comunicacién cifrada con SSL/TLS” en la pagina 30}

* server_keystore_type={JKS | JCERACFKS | JCECCARACFKS}
Tipo de almacén de claves utilizado (almacén de claves Java o anillo de claves

de SAF). Para obtener méas informacion, consulte [“Comunicacién cifrada con|
[SSL/TLS” en la pagina 30}

Nota: Puede obtener detalles sobre estas y otras directivas ss1.properties en el
apartado "(Opcional) ssl.properties, cifrado SSL de RSE" de la Guia de configuracion
de host (SC11-3660).

RSE - pushtoclient.properties
+ config.enabled={true | false | SAF | LDAP}
reject.config.updates={true | false | SAF | LDAP}

Control basado en host de archivos de configuraciéon de cliente de Developer for
System z. Para obtener més informacién, consulte [Capitulo 7, “Consideraciones]
[sobre envio a cliente”, en la pagina 131}

* product.enabled={true | false | SAF | LDAP}
reject.product.updates={true | false | SAF | LDAP}
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Control basado en host de actualizaciones del producto del cliente de Developer
for System z. Para obtener més informacién, consulte [Capitulo 7]
[“Consideraciones sobre envio a cliente”, en la pagina 131}

Nota: Encontrard detalles sobre éstas y otras directivas pushtoclient.properties
en "(Opcional) pushtoclient.properties, Control de cliente basado en host" en la
publicacion Guia de configuracion de host (SC11-3660).

Definiciones de seguridad

Personalice y someta el miembro de ejemplo FEKRACF, que contiene mandatos de
ejemplo RACF y z/OS UNIX para crear las definiciones basicas de seguridad para
Developer for System z.

FEKRACF se encuentra en FEK.#CUST.JCL, a menos que haya especificado otra
ubicacién al personalizar y someter el trabajo FEK.SFEKSAMP (FEKSETUP). Para
obtener mas detalles, consulte "Configuracion de personalizacién" en la Guia de
configuracion de host de IBM Rational Developer for System z.

Consulte la publicacion RACF Command Language Reference (SA22-7687), para
obtener mas informacioén sobre los mandatos RACF.

Nota:

* Para los sitios que utilizan CA ACF2™ para z/0S, consulte la pagina de
producto en el sitio de soporte de CA (https://support.ca.com) y compruebe el
Documento de conocimiento de Developer for System z, TEC492389 relacionado.
Este Documento de conocimiento contiene detalles sobre los mandatos de
seguridad necesarios para configurar correctamente Developer for System z.

* Para los sitios que utilizan CA Top Secret® para z/OS, consulte la pagina de
producto en el sitio de soporte de CA (https://support.ca.com) y compruebe el
Documento de conocimiento de Developer for System z, TEC492091 relacionado.
Este Documento de conocimiento contiene detalles sobre los mandatos de
seguridad necesarios para configurar correctamente Developer for System z.

Las siguientes sesiones describen los pasos necesarios, la configuracion opcional y
las posibles alternativas.

Requisitos y lista de comprobacion

Para completar la configuracion de seguridad, el administrador de seguridad
necesita conocer los valores enumerados en la Estos valores se han
definido durante los pasos anteriores de la instalaciéon y personalizacion de
Developer for System z.

Tabla 11. Variables de configuracion de seguridad

* Valor predeterminado

* Doénde encontrar la
Descripcion respuesta Valor

Calificador de alto nivel de . FEK

g;zfeﬁtg de Developer for 1, 11 talacion de SMP/E
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Tabla 11. Variables de configuracion de seguridad (continuacion)

* Valor predeterminado

* Dénde encontrar la
Descripcion respuesta Valor

Calificador de alto nivel de | Fpg.#cUST
personalizacion de Developer | |

for System z FEK.SFEKSAMP (FEKSETUP),

segln se describe en
"Configuracién de
personalizacién” en la Guia
de configuracion de host de
IBM Rational Developer for
System z .

Nombre de tarea iniciada del |. ppgmar
depurador integrado

FEK.#CUST.PROCLIB (DBGMGR),
segln se describe en
"Cambios de PROCLIB", en
la Guia de configuracion de
host de IBM Rational
Developer for System z

Nombre de tarea iniciada del |. jwoN

Supervisor de trabajos JES | cey eyt pROCLIB(MON),

segun se describe en
"Cambios de PROCLIB",
en la Guia de configuracion
de host de IBM Rational
Developer for System z

Nombre de tarea iniciada del |. pgpp

daemon RSE « FEK.#CUST.PROCLIB(RSED),

segln se describe en
"Cambios de PROCLIB",
en la Guia de configuracion
de host de IBM Rational
Developer for System z.

ID de aplicaciéon e FEKAPPL

e /etc/rdz/rsed.envvars,
segln se describe en
"Definir parametros de
inicio Java adicionales con
_RSE_JAVAOPTS", en la
Guia de configuracion de
host de IBM Rational
Developer for System z

La lista que sigue es una visién general de las acciones necesarias para completar
la configuracién de seguridad bésica de Developer for System z. Tal como se
describe en las secciones siguientes, se pueden utilizar distintos métodos para
cumplir estos requisitos en funcién del nivel de seguridad necesario. Para obtener
informacién sobre la configuracion de seguridad de servicios opcionales de
Developer for System z, consulte las secciones anteriores.

* [“Activar los valores y las clases de seguridad” en la pagina 49|
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“Definicién de un segmento OMVS para usuarios de Developer for System z” en|
la pagina 50|

[“Definir las tareas iniciadas de Developer for System z” en la pagina 50|

[“Definicién de RSE como un servidor z/0OS UNIX seguro” en la pagina 51|

“Definir bibliotecas controladas por programa MVS para RSE” en la pagina 52|

“Definir el soporte de PassTicket para RSE” en la pagina 53|

“Definir la proteccién de aplicaciones para el RSE” en la pagina 54

“Definir permiso de acceso de archivos z/OS UNIX para RSE” en la pagina 54|

“Definir la seguridad de mandatos JES” en la pdgina 55

“Definir acceso al depurador integrado” en la pagina 57,

“Definir los perfiles de conjunto de datos” en la pagina 57

“Verificar los valores de seguridad” en la pagina 60|

Activar los valores y las clases de seguridad

Developer for System z utiliza diversos mecanismos de seguridad para garantizar
un entorno de sistema host seguro y controlado para el cliente. Para ello, deben
estar activos varias clases y valores de seguridad, como se muestra en los
siguientes mandatos de RACF de muestra:

Visualizar valores actuales
—  SETROPTS LIST

Activar clase de recurso para z/OS UNIX, perfiles de certificados digitales y
depurador integrado

— SETROPTS GENERIC(FACILITY)

—  SETROPTS CLASSACT(FACILITY) RACLIST(FACILITY)

Activar definiciones de tareas iniciadas

— SETROPTS GENERIC(STARTED)

— RDEFINE STARTED ** STDATA(USER(=MEMBER) GROUP(STCGROUP) TRACE(YES))
—  SETROPTS CLASSACT(STARTED) RACLIST(STARTED)

Activar seguridad de consola para el Supervisor de trabajos JES

— SETROPTS GENERIC(CONSOLE)

—  SETROPTS CLASSACT(CONSOLE) RACLIST(CONSOLE)

Activar proteccién de mandatos de operador para el Supervisor de trabajos JES
— SETROPTS GENERIC(OPERCMDS)

— SETROPTS CLASSACT(OPERCMDS) RACLIST(OPERCMDS)

Activar permiso de acceso de archivos z/OS UNIX para RSE

— 0 SETROPTS GENERIC(UNIXPRIV)

— 0 SETROPTS CLASSACT(UNIXPRIV) RACLIST(UNIXPRIV)

Activar proteccion de aplicaciones para RSE

— SETROPTS GENERIC(APPL)

— SETROPTS CLASSACT(APPL) RACLIST(APPL)

Activar el inicio de sesion seguro mediante PassTickets para el RSE
— SETROPTS GENERIC(PTKTDATA)

— SETROPTS CLASSACT(PTKTDATA) RACLIST(PTKTDATA)

Activar control de programa para garantizar que el RSE sé6lo pueda cargar
codigo de confianza

— RDEFINE PROGRAM ** ADDMEM('SYS1.CMDLIB'//NOPADCHK) UACC(READ)
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— SETROPTS WHEN (PROGRAM)

Nota: No cree el perfil ** si ya tiene un perfil * en la clase PROGRAM. Oscurece
y complica la via de acceso de biisqueda utilizada por el software de
seguridad. En este caso, debe fusionar las definiciones * existentes y las
definiciones ** nuevas. Utilice el perfil **, tal como se describe en la
publicacién Security Server RACF Security Administrator’s Guide (SA22-7683).

Atencién: Algunos productos, por ejemplo FTP, deben estar controlados por programa si
"WHEN PROGRAM" esta activo. Debe someter a prueba este control de programa antes de
activarlo en un sistema de produccion.

* (Opcional) Activar el soporte del puerto de entrada (POE) ampliado y el
HostldMappings X.509

— SETROPTS GENERIC(SERVAUTH)
— SETROPTS CLASSACT(SERVAUTH) RACLIST(SERVAUTH)

Definicion de un segmento OMVS para usuarios de Developer
for System z

Debe definirse un segmento OVMS de RACF o equivalente que especifique un ID
de usuario (UID) de z/OS UNIX vélido que no sea cero, un directorio inicial y un
mandato de shell para cada usuario de Developer for System z. Su grupo
predeterminado también requiere un segmento OMVS con un ID de grupo.

Al utilizar el depurador integrado opcional, el ID de usuario cuya aplicacion se
estd depurando estd activo y el grupo predeterminado correspondiente también
requiere un segmento OMVS de RACF o equivalente activo.

En los mandatos RACF de ejemplo que figuran a continuacion, sustituya los
espacios reservados #idusuario, #identificador-usuario, #nombre-grupo e
#identificador-grupo por los valores reales:
* ALTUSER #idusuario

OMVS(UID(#identif.-usuario) HOME(/u/#idusuario) PROGRAM(/bin/sh) NOASSIZEMAX)

e ALTGROUP #nombre-grupo OMVS(GID(#identificador-grupo))

Definir las tareas iniciadas de Developer for System z

Los siguientes mandatos RACF de ejemplo crean las tareas iniciadas DBGMGR, JMON y
RSED, con ID de usuario protegido (STCDBM, STCIJMON y STCRSE) y el grupo STCGROUP
asignado a los mismos. Sustituya los espacios reservados #id-grupo e
#id-usuario-* por identificadores de OMVS validos.
* ADDGROUP STCGROUP OMVS(AUTOGID)
DATA('GROUP WITH OMVS SEGMENT FOR STARTED TASKS')
* ADDUSER STCDBM DFLTGRP(STCGROUP) NOPASSWORD NAME('RDZ — DEBUG MANAGER')
OMVS (AUTOUID HOME (/tmp) PROGRAM(/bin/sh) )
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')
* ADDUSER STCJMON DFLTGRP(STCGROUP) NOPASSWORD NAME('RDZ - JES JOBMONITOR')
OMVS (AUTOUID HOME (/tmp) PROGRAM(/bin/sh) )
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')
* ADDUSER STCRSE DFLTGRP(STCGROUP) NOPASSWORD NAME('RDZ - RSE DAEMON')
OMVS (AUTOUID HOME (/tmp) PROGRAM(/bin/sh) ASSIZEMAX(2147483647) )
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')
* RDEFINE STARTED DBGMGR.* DATA('RDZ — DEBUG MANAGER')
STDATA(USER(STCDBM) GROUP(STCGROUP) TRUSTED(NO))
* RDEFINE STARTED JMON.* DATA('RDZ - JES JOBMONITOR')
STDATA(USER(STCJIMON) GROUP(STCGROUP) TRUSTED(NO))
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* RDEFINE STARTED RSED.* DATA('RDZ - RSE DAEMON')
STDATA(USER(STCRSE) GROUP(STCGROUP) TRUSTED(NO))

* SETROPTS RACLIST(STARTED) REFRESH

Nota:

* Asegtrese de que los IDs de usuario de las tareas iniciadas estan protegidos
especificando la palabra clave NOPASSWORD.

* Asegtrese de que el servidor RSE tenga un uid OMVS exclusivo debido a los
privilegios relacionados con z/OS UNIX otorgados a este uid.

* El daemon RSE requiere un tamafio de espacio de direcciones grande (2GB) para
funcionar adecuadamente. Establezca este valor en la variable ASSIZEMAX del
segmento OMVS para el ID de usuario STCRSE. El establecimiento de este valor
asegura que el daemon RSE consigue el tamarfio de region necesario,
independientemente de los cambios realizados en MAXASSIZE de
SYS1.PARMLIB(BPXPRMxx).

* RSE también requiere un gran niimero de hebras para funcionar adecuadamente.
Puede establecer este limite en la variable THREADSMAX del segmento OMVS para
el ID de usuario STCRSE. El establecimiento de este limite asegura que el RSE
consigue el limite de hebras necesario, independientemente de los cambios
realizados en MAXTHREADS o MAXTHREADTASKS de SYS1.PARMLIB(BPXPRMxx). Para
determinar el valor correcto del limite de hebra, consulte "Consideraciones

acerca de los ajustes” en la publicacién Guia de referencia de configuracion de host
(SC11-7903).

* El ID de usuario STCIJMON es otro buen candidato para establecer THREADSMAX en
el segmento OMVS, ya que el supervisor de trabajos JES utilice una hebra por
cada conexion de cliente.

* La tarea iniciada de depurador integrado (DBGMGR) solo se utiliza en la funcion
de depurador integrado opcional.

Considere la posibilidad de que el ID de usuario STCRSE sea restringido. Los
usuarios con el atributo RESTRICTED no pueden acceder a recursos protegidos
(MVS) a los que no tienen autorizacion de acceso especifica.

ALTUSER STCRSE RESTRICTED

Para asegurarse de que los usuarios restringidos no obtengan acceso a los recursos
del sistema de archivos de z/OS UNIX mediante los “otros” bits de permiso,
defina el perfil RESTRICTED.FILESYS.ACCESS en la clase UNIXPRIV con UACC (NONE).
Para obtener mas informacién sobre como restringir IDs de usuario, consulte
Security Server RACF Security Administrator’s Guide (SA22-7683).

Atencién: Si utiliza IDs de usuario restringidos, afada explicitamente el permiso para
acceder a un recurso utilizando los mandatos PERMIT de TSO o setfacl de z/OS UNIX.
Los recursos incluyen los recursos en los que la documentacién de Developer for System z
utiliza UACC, como por ejemplo el perfil ** de la clase PROGRAM, o los basados en
convenciones comunes de z/OS UNIX, como por ejemplo que todos los usuarios tengan
permiso de lectura y ejecucion sobre las bibliotecas de Java. Pruebe el acceso antes de
activarlo en un sistema de produccién.

Definicion de RSE como un servidor z/0OS UNIX seguro

RSE requiere acceso de actualizacién (UPDATE) al perfil BPX.SERVER para crear o
suprimir el entorno de seguridad de la hebra del cliente. Si este perfil no estd
definido, RSE requiere el UID(0). Este paso es necesario para que los clientes se
puedan conectar.
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El depurador integrado requiere acceso de actualizacién (UPDATE) al perfil
BPX.SERVER para crear o suprimir el entorno de seguridad de la hebra del cliente. Si
este perfil no se ha definido, se requiere UID(0) para el ID de usuario de tarea
iniciada STCDBM. Este permiso solo es necesario cuando se utiliza la funcion de
depurador integrado opcional.

e RDEFINE FACILITY BPX.SERVER UACC(NONE)

e PERMIT BPX.SERVER CLASS(FACILITY) ACCESS(UPDATE) ID(STCRSE)
e PERMIT BPX.SERVER CLASS(FACILITY) ACCESS(UPDATE) ID(STCDBM)
» SETROPTS RACLIST(FACILITY) REFRESH

Atencién: Definir el perfil BPX.SERVER hace que z/OS UNIX como un todo cambie de la
seguridad a nivel de UNIX a la seguridad a nivel de z/OS UNIX, la cual es mas segura.
Este conmutador puede afectar a otras operaciones y aplicaciones de z/OS UNIX. Pruebe
la seguridad antes de activarlo en un sistema de produccién. Para obtener mas informacién
sobre los diferentes niveles de seguridad, consulte UNIX System Services Planning
(GA22-7800).

Definir bibliotecas controladas por programa MVS para RSE

Los servidores con autorizaciéon sobre BPX.SERVER deben ejecutarse en un entorno
limpio controlado por programa. Este requisito implica que todos los programas a
los que llama RSE también deben estar controlados por programa. Para las
bibliotecas de carga MVS, el control de programa se gestiona mediante el software
de seguridad. Este paso es necesario para que los clientes se puedan conectar.

RSE utiliza el sistema (SYS1.LINKLIB), el tiempo de ejecuciéon de Language
Environment (CEE.SCEERUN+*) y la biblioteca de carga de la Pasarela de cliente
TSO/ISPF (ISP.SISPLOAD) de ISPF.

e RALTER PROGRAM =** UACC(READ) ADDMEM('SYS1.LINKLIB'//NOPADCHK)
e RALTER PROGRAM ** UACC(READ) ADDMEM('SYS1.CSSLIB'//NOPADCHK)
e RALTER PROGRAM ** UACC(READ) ADDMEM('CEE.SCEERUN'//NOPADCHK)
e RALTER PROGRAM =* UACC(READ) ADDMEM('CEE.SCEERUN2'//NOPADCHK)
e RALTER PROGRAM ** UACC(READ) ADDMEM('ISP.SISPLOAD'//NOPADCHK)
* SETROPTS WHEN(PROGRAM) REFRESH

Nota: No utilice el perfil ** si ya tiene un perfil * en la clase PROGRAM. El perfil
oscurece y complica la via de acceso de busqueda utilizada por el software de
seguridad. En este caso, debe fusionar las definiciones * existentes y las
definiciones ** nuevas. Utilice el perfil **, tal como se describe en la publicacién
Security Server RACF Security Administrator’s Guide (SA22-7683).

Las siguientes bibliotecas adicionales prerrequisito deben estar controladas por
programa para dar soporte a la utilizacién de servicios opcionales. Esta lista no
incluye los conjuntos de datos especificos de un producto con el que interactda
Developer for System z, como IBM File Manager.

* Biblioteca de tiempo de ejecuciéon REXX alternativa, para SCLM Developer
Toolkit

— REXX.=*.SEAGALT
* Biblioteca de carga del sistema, para cifrado SSL
— SYSI1.SIEALNKE
* Biblioteca de Developer for System z, para Integrated Debugger
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— FEK.SFEKAUTH

Nota: Las bibliotecas disefiadas para colocacién en LPA también requieren
autorizaciones de control de programa si se accede a ellas por medio de LINKLIST
o STEPLIB. Esta publicacién documenta la utilizacién de las siguientes bibliotecas
de LPA:

* ISPF, para pasarela de cliente TSO/ISPF de ISPF
— ISP.SISPLPA

* Biblioteca de tiempo de ejecuciéon REXX, para SCLM Developer Toolkit
— REXX.=*.SEAGLPA

* Developer for System z, para CARMA
— FEK.SFEKLPA

Definir el soporte de PassTicket para RSE

La contrasena del cliente u otras formas de identificaciéon, como un certificado
X.509 sélo se utiliza para verificar la identidad durante la conexién. Después de
eso, se utilizan Pases (PassTickets) para mantener la seguridad de las hebras. Este
paso es necesario para que los clientes se puedan conectar.

Los PassTickets son contrasefias generadas por el sistema con un tiempo de vida
aproximado de 10 minutos. Las PassTickets generadas se basan en una clave
secreta. Esta clave es un nimero de 64 bits (16 caracteres hexadecimales). En los
mandatos RACF de ejemplo siguientes, sustituya el espacio reservado keyl6 por
una serie hexadecimal de 16 caracteres proporcionada por el usuario cuyos
caracteres estén en los rangos 0-9 y A-F.

* RDEFINE PTKTDATA FEKAPPL UACC(NONE) SSIGNON(KEYMASKED(keyl16))
APPLDATA('NO REPLAY PROTECTION — DO NOT CHANGE')
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

* RDEFINE PTKTDATA IRRPTAUTH.FEKAPPL.* UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

* PERMIT IRRPTAUTH.FEKAPPL.* CLASS(PTKTDATA) ACCESS(UPDATE) ID(STCRSE)
e SETROPTS RACLIST(PTKTDATA) REFRESH

RSE soporta el uso de un ID de aplicacién distinto de FEKAPPL. Elimine el
comentario y personalice la opcién "APPLID=FEKAPPL" en rsed.envvars para activar
esto, segtin lo documentado en "Definir parametros de inicio Java adicionales con
_RSE_JAVAOPTS" en la Guia de configuracion de host de IBM Rational Developer for
System z. Las definiciones de clase PTKTDATA deben coincidir con el ID de aplicacién
real utilizado por RSE.

No debe utilizar OMVSAPPL como ID de aplicacion porque abrira la clave secreta a la
mayoria de aplicaciones z/OS UNIX. Tampoco debe utilizar el ID de aplicaciéon
MVS predeterminado, que es MVS seguido por el ID SMF del sistema, porque esto
abrird la clave secreta a la mayoria de las aplicaciones MVS, incluidos trabajos por
lotes de usuarios.

Nota:

* Si la clase PTKTDATA ya estd definida, verifique que lo estd como clase genérica
antes de crear los perfiles enumerados a continuacién. El soporte para los
caracteres genéricos de la clase PTKTDATA es nuevo del release 1.7 de z/OS, con la
introduccion de una interfaz de Java a PassTickets.

* Sustituya el comodin (*) de la definicion IRRPTAUTH.FEKAPPL.* con una madscara
de ID de usuario valida para limitar los ID de usuario para los que RSE puede
generar un PassTicket.
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* Dependiendo de sus valores RACEF, es posible que el usuario que ha definido un
perfil aparezca también en la lista de acceso para el perfil en cuestion. Elimine
este permiso para los perfiles PTKTDATA.

* RSE y el supervisor de trabajos JES deben tener el mismo ID de aplicacién para
que el supervisor de trabajos JES pueda evaluar los PassTickets presentados por
RSE. Para el Supervisor de trabajos JES, el ID de aplicacién se establece en el
archivo de configuraciéon FEJJCNFG con la directiva APPLID.

* Si el sistema tiene un producto criptogréfico instalado y disponible, puede cifrar
la clave de la aplicacién de inicio de sesion seguro para obtener mas proteccion.
Para ello, utilice la palabra clave KEYENCRYPTED, en lugar de KEYMASKED. Para
obtener mas informacién, consulte Security Server RACF Security Administrator’s
Guide (SA22-7683).

Atencion: La solicitud de conexion del cliente falla si PassTickets no esta configurado
correctamente.

Definir permiso de acceso de archivos z/OS UNIX para RSE

El mandato MODIFY LOGS del operador utiliza el ID de usuario de tarea iniciada
RSED para recopilar registros de host e informacién de instalaciéon. Y de forma
predeterminada, los archivos de registro de usuario se crean con permisos de
acceso de archivos (el tinico que tiene acceso es el propietario). Para poder
recopilar archivos de registro de usuario seguros, se debe otorgar permiso al ID de
usuario de tarea iniciada RSED para leerlos.

El argumento OWNER del mandato del operador MODIFY LOGS hace que el ID de
usuario especificado se convierta en el propietario de los datos recopilados. Para
poder cambiar la propiedad, el ID de usuario de tarea iniciada RSED debe tener
permiso para utilizar el servicio CHOWN de z/0OS UNIX.

e RDEFINE UNIXPRIV SUPERUSER.FILESYS UACC(NONE) DATA('OVERRIDE UNIX FILE
ACCESS RESTRICTIONS')

* RDEFINE UNIXPRIV SUPERUSER.FILESYS.CHOWN UACC(NONE) DATA('OVERRIDE UNIX
CHANGE OWNER RESTRICTIONS')

e PERMIT SUPERUSER.FILESYS CLASS(UNIXPRIV) ACCESS(READ) ID(STCRSE)
e PERMIT SUPERUSER.FILESYS.CHOWN CLASS(UNIXPRIV) ACCESS(READ) ID(STCRSE)
* SETROPTS RACLIST(UNIXPRIV) REFRESH

Observe que cuando estd definido el perfil SUPERUSER.FILESYS.ACLOVERRIDE, los
permisos de acceso definidos en ACL (access Control List) tienen prioridad sobre
los permisos otorgados a través de SUPERUSER.FILESYS. El ID de usuario de la tarea
iniciada RSED necesitara permiso de acceso READ al perfil
SUPERUSER.FILESYS.ACLOVERRIDE para eludir las definiciones ACL.

Definir la proteccion de aplicaciones para el RSE

Durante el inicio de sesién de clientes, el daemon RSE verifica que un usuario
pueda utilizar la aplicacion.

* RDEFINE APPL FEKAPPL UACC(READ) DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

e SETROPTS RACLIST(APPL) REFRESH

Nota:
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* Tal como se describe méas detalladamente en [‘Definir el soporte de PassTicket|
[para RSE” en la pagina 53} RSE soporta el uso de un ID de aplicacién distinto de
FEKAPPL. La definicion de clase APPL debe coincidir con el ID de aplicacién real
que utiliza RSE.

* La solicitud de conexién de cliente es satisfactoria si el ID de aplicacién no esta
definido en la clase APPL.

* La solicitud de conexién del cliente sélo fallard si el ID de aplicacién esta
definido y el usuario no tiene acceso de lectura (READ) al perfil.

Definir archivos controlados por programa z/OS UNIX para el
servidor

Los servidores con autorizaciéon sobre BPX.SERVER deben ejecutarse en un entorno
limpio controlado por programa. Este requisito implica que todos los programas a
los que llama RSE también deben estar controlados por programa. Para archivos
z/0S UNIX, el control del programa viene gestionado por el mandato extattr.
Para ejecutar este mandato, necesita acceso de lectura (READ) a
BPX.FILEATTR.PROGCTL en la clase FACILITY o tener el UID(0).

El servidor RSE utiliza la biblioteca compartida de Java de RACE
(/usr/1ib/1ibIRRRacf*.so0).

* extattr +p /usr/1ib/1ibIRRRacf*.so

Nota:

* A partir de z/OS 1.9, /usr/1ib/1ibIRRRacf+*.so se instala en modalidad
controlada por programa durante la instalacién de RACF SMP/E.

* A partir de z/OS 1.10, /usr/1ib/1ibIRRRacf*.so forma parte de SAF, que se
proporciona con el producto base z/OS, por lo que también esta disponible para
los clientes no RACF.

* La configuracion puede ser diferente si utiliza un producto distinto de RACFE.
Para obtener mas informacion, consulte la documentacién de su producto de
seguridad.

* La instalacion SMP/E de Developer for System z establece el bit de control de
programa para los programas internos de RSE.

* Utilice el mandato 1s -Eog z/OS UNIX para visualizar el estado actual del bit
de control de programa. El archivo esta controlado por programa si la letra p se
visualiza en la segunda serie.
$ 1s -Eog /usr/Tib/1ibIRRRacf*.so

-PWXr-Xr-x aps- 2 69632 Oct 5 2007 /usr/1ib/1ibIRRRacf.so
-rWXr-xr-x aps- 2 69632 Oct 5 2007 /usr/1ib/TibIRRRacf64.so

Definir la seguridad de mandatos JES

El Supervisor de trabajos JES emite todos los mandatos de operador de JES
solicitados por un usuario por medio de una consola de EMCS ampliada (EMCS),
cuyo nombre estd controlado por la directiva CONSOLE_NAME, tal como se describe en
el apartado "FEJJCNFG, archivo de configuracién del supervisor de trabajos de
JES" en IBM Rational Developer for System z - Guia de configuracion de host.

Los mandatos RACF de ejemplo siguientes proporcionan a los usuarios de
Developer for System z acceso condicional a un conjunto limitado de mandatos
JES, que son Retener, Liberar, Cancelar y Depurar. Los usuarios sélo tienen permiso
de ejecucién si emiten los mandatos a través del Supervisor de trabajos JES.
Sustituya el espacio reservado #consola con el nombre de la consola.
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* RDEFINE OPERCMDS MVS.MCSOPER.#console UACC(READ)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

* RDEFINE OPERCMDS JES%.** UACC(NONE)
o PERMIT JES%.** CLASS(OPERCMDS) ACCESS(UPDATE) WHEN(CONSOLE(JMON)) ID(*)
* SETROPTS RACLIST(OPERCMDS) REFRESH

Nota:

* El uso de la consola estd permitido si no estd definido el perfil
MVS.MCSOPER. #console.
* La clase CONSOLE debe estar activa para que WHEN(CONSOLE (JMON)) funcione, pero
no hay ninguna comprobacién real de perfiles en la consola CONSOLE para las
consolas de EMCS.
* No sustituya JMON con el nombre real de la consola en la clausula
WHEN (CONSOLE (JMON) ). La palabra clave JMON representa la aplicaciéon de punto de
entrada, no el nombre de la consola.

Atencion:
de seguridad puede afectar a otras operaciones y aplicaciones. Pruebe la seguridad antes
de activarlo en un sistema de produccion.

El hecho de definir mandatos JES con el acceso universal NONE en su software

La[Tabla 12|y la [fabla 13| muestran los mandatos de operador emitidos para JES2 y

JES3 y los perfiles de seguridad especificos que pueden utilizarse para protegerlos.

Tabla 12. Mandatos de operador del Supervisor de trabajos JES2

Accién Mandato Perfil OPERCMDS Acceso necesario
Retener | $Hx(jobid) jesname.MODIFYHOLD. BAT UPDATE
jesname.MODIFYHOLD.STC
conx ={],SoT} jesname.MODIFYHOLD. TSU
Liberar | $Ax(jobid) jesname.MODIFYRELEASE . BAT UPDATE
jesname .MODIFYRELEASE.STC
conx={J,SoT} jesname.MODIFYRELEASE. TSU
Cancelar |$Cx(jobid) jesname.CANCEL . BAT UPDATE
jesname.CANCEL.STC
conx ={J,SoT} jesname.CANCEL.TSU
Purgar $CX(jOb'iC|),P jesname.CANCEL.BAT UPDATE
jesname.CANCEL.STC
conx ={],So T} jesname.CANCEL.TSU

Tabla 13. Mandatos de operador del Supervisor de trabajos JES3

Accién | Mandato Perfil OPERCMDS Acceso necesario
Retener |*F,J=idtrabajo,H jesname.MODIFY.JOB UPDATE

Liberar *F,J=idtrabajo,R jesname.MODIFY.JOB UPDATE

Cancelar |*F,J=idtrabajo,C jesname.MODIFY.JOB UPDATE

Purgar *F,J=idtrabajo,C jesname.MODIFY.JOB UPDATE

Nota:

* Los mandatos del operador JES Retener, Liberar, Cancelar y Depurar, y el
mandato Mostrar JCL s6lo pueden ejecutarse en los archivos de spool propiedad
del ID de usuario cliente, a menos que se especifique LIMIT_COMMANDS= con el
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valor LIMITED, o se especifique NOLIMIT en el archivo de configuracién del
Supervisor de trabajos JES. Para obtener mas informacién, consulte la seccién
"Acciones en trabajos - limitaciones de destino" de la publicacion Guia de
referencia de configuracion de host (5C11-7903).

* Los usuarios pueden examinar cualquier archivos de spool, a menos que se haya
definido LIMIT_VIEW=USERID en el archivo de configuracién del Supervisor de
trabajos JES. Para obtener mas informacién, consulte la secciéon "Acceso a los
archivos de spool" de la publicaciéon Guia de referencia de configuracion de host
(SC11-7903).

* Incluso aunque no posean autorizacién sobre estos mandatos de operador, los
usuarios todavia pueden someter trabajos y leer la salida de los trabajos por
medio del Supervisor de trabajos JES, en caso de que dispongan de la
autorizacién suficiente sobre los perfiles posibles que protegen estos recursos,
como los de las clases JESINPUT, JESJOBS y JESSPOOL.

El software de seguridad impide la asuncién de identidad del servidor Supervisor
de trabajos JES creando una consola JMON desde una sesiéon TSO. Aunque la
consola se puede crear, el punto de entrada es distinto, supervisor de trabajos JES
versus TSO. Los mandatos JES emitidos desde esta consola fallaran la
comprobacién de seguridad, si la seguridad esta configurada segtin se describe en
esta publicacién.

Definir acceso al depurador integrado

Los usuarios requieren acceso READ a uno de los perfiles AQE.AUTHDEBUG. * listados
para poder utilizar el depurador integrado para depurar programas de estado del
problema. Los usuarios con permiso para el perfil AQE.AUTHDEBUG.AUTHPGM también
tienen permiso para depurar programas autorizados APE. Sustituya el espacio
reservado #apf con ID de usuario o nombres de grupo RACF validos para dichos
usuarios que pueden depurar programas autorizados.

* RDEFINE FACILITY AQE.AUTHDEBUG.STDPGM UACC(NONE)

* PERMIT AQE.AUTHDEBUG.STDPGM CLASS(FACILITY) ACCESS(READ) ID(x)

* RDEFINE FACILITY AQE.AUTHDEBUG.AUTHPGM UACC(NONE)

* PERMIT AQE.AUTHDEBUG.AUTHPGM CLASS(FACILITY) ACCESS(READ) ID(#apf)

e SETROPTS RACLIST(FACILITY) REFRESH

Nota: Las versiones de Developer for System z anteriores a la version 9.1.1 han
utilizado otro perfil de clase FACILITY, AQE.AUTHDEBUG.WRITEBUFFER, que ya no se
utiliza. Puede eliminarse si el sistema host solo tiene Developer for System z
version 9.1.1 o posterior.

Definir los perfiles de conjunto de datos

El acceso de lectura (READ) para los usuarios y de modificacién (ALTER) para los
programadores de sistemas es suficiente para la mayoria de conjuntos de datos de
Developer for System z. Sustituya el espacio reservado #progsis por
identificadores de usuario o nombres de grupo de RACF vdlidos. Solicite al
programador del sistema que ha instalado y configurado el producto los nombres
de conjunto de datos correctos. FEK es el calificador de alto nivel predeterminado
utilizado durante la instalacién y FEK.#CUST es el calificador de alto nivel
predeterminado para los conjuntos de datos creados durante el proceso de
personalizacion.

* ADDGROUP (FEK) OWNER(IBMUSER) SUPGROUP(SYS1)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - HLQ STUB')

* ADDSD 'FEK.*.*x' UACC(READ)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

* PERMIT 'FEK.*.xx' CLASS(DATASET) ACCESS(ALTER) ID(#progsis)
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* SETROPTS GENERIC(DATASET) REFRESH

Nota:

* Proteja FEK.SFEKAUTH contra actualizaciones porque este conjunto de datos estd
autorizado por APE. Lo mismo puede decirse de FEK.SFEKLOAD y FEK.SFEKLPA,
pero en este caso debido a que estos conjuntos de datos estan controlados por
programa.

* En los mandatos de ejemplo se esta publicacién y en el trabajo FEKRACF se
presupone que EGN (Denominaciéon genérica mejorada) esta activa. Cuando
EGN esta activa, se puede utilizar el calificador ** para representar cualquier
numero de calificadores en la clase DATASET. Sustituya ** por * si EGN no esta
activa en el sistema. Para obtener més informacién sobre EGN, consulte Security
Server RACF Security Administrator’s Guide (SA22-7683).

Algunos de los componentes opcionales de Developer for System z requieren
perfiles de conjunto de datos de seguridad adicionales. Sustituya los espacios
reservados #progsis, #desarrollador-ram y #admincics por identificadores de
usuario o nombres de grupo de RACF validos:

* Si se utiliza la conversién de nombres largos/abreviados de SCLM Developer
Toolkit, los usuarios necesitaran acceso de actualizacion (UPDATE) al VSAM de
correlacion, FEK.#CUST.LSTRANS.FILE.

— ADDSD 'FEK.#CUST.LSTRANS.x.%*' UACC(UPDATE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - SCLMDT')
— PERMIT 'FEK.#CUST.LSTRANS.*.%+' CLASS(DATASET) ACCESS(ALTER) ID(#progsis)

— SETROPTS GENERIC(DATASET) REFRESH

* Los desarrolladores de RAM (Repository Access Manager) de CARMA requieren
acceso de actualizacién (UPDATE) a los VSAM de CARMA, FEK.#CUST.CRAx.

— ADDSD 'FEK.#CUST.CRAx.**' UACC(READ)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - CARMA')
— PERMIT 'FEK.#CUST.CRA*.**' CLASS(DATASET) ACCESS(ALTER) ID(#progsis)

— PERMIT 'FEK.#CUST.CRA%.%' CLASS(DATASET) ACCESS(UPDATE) ID(#desarr.-ram)
— SETROPTS GENERIC(DATASET) REFRESH

* Si se utiliza el servidor de Definiciéon de recurso CICS (CRD) del Gestor de
despliegue de aplicaciones, los administradores de CICS necesitan acceso UPDATE
al VSAM de repositorio de CRD.

— ADDSD 'FEK.#CUST.ADNREP+.**' UACC(READ)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - ADN')
— PERMIT 'FEK.#CUST.ADNREP+.#*' CLASS(DATASET) ACCESS(ALTER) ID(#progsis)

— PERMIT 'FEK.#CUST.ADNREP+.*x' CLASS(DATASET) ACCESS(UPDATE) ID(#admincics)
— SETROPTS GENERIC(DATASET) REFRESH

* Si se define el repositorio de manifiestos del Gestor de despliegue de
aplicaciones, todos los usuarios de CICS Transaction Server necesitan acceso de
actualizaciéon (UPDATE) al VSAM del repositorio de manifiestos.

— ADDSD 'FEK.#CUST.ADNMAN=*.*x"' UACC(UPDATE)

DATA('RATIONAL DEVELOPER FOR SYSTEM Z - ADN')
— PERMIT 'FEK.#CUST.ADNMAN#.x*' CLASS(DATASET) ACCESS(ALTER) ID(#progsis)
— SETROPTS GENERIC(DATASET) REFRESH

—

Utilice los siguientes mandatos RACF de ejemplo para establecer una configuraciéon
maés segura, en la que el acceso de lectura (READ) también esté controlado.

* proteccién de conjunto de datos uacc(none)
— ADDGROUP (FEK)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - HLQ STUB')
OWNER (IBMUSER) SUPGROUP(SYS1)"
— ADDSD 'FEK.x.#=' UACC (NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')
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— ADDSD 'FEK.SFEKAUTH' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

— ADDSD 'FEK.SFEKLOAD' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

ADDSD 'FEK.SFEKLMOD' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

ADDSD 'FEK.SFEKPROC' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

— ADDSD 'FEK.#CUST.PARMLIB' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

— ADDSD 'FEK.#CUST.CNTL' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

ADDSD 'FEK.#CUST.SQL' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z')

— ADDSD 'FEK.#CUST.LSTRANS.*.**' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - SCLMDT')
— ADDSD 'FEK.#CUST.CRA*.**"' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - CARMA')
— ADDSD 'FEK.#CUST.ADNREP*.*x' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - ADN')
— ADDSD 'FEK.#CUST.ADNMAN=*.*x' UACC(NONE)
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - ADN')
Permitir al programador del sistema gestionar todas las bibliotecas
— PERMIT 'FEK.=*.%x CLASS (DATASET) ACCESS(ALTER) ID(#progsis)
— PERMIT 'FEK.SFEKAUTH CLASS(DATASET) ACCESS(ALTER) ID(#progsis)
— PERMIT 'FEK.SFEKLOAD CLASS(DATASET) ACCESS(ALTER) ID(#progsis)
— PERMIT 'FEK.SFEKLMOD CLASS(DATASET) ACCESS(ALTER) ID(#sysprog)
— PERMIT 'FEK.SFEKPROC CLASS(DATASET) ACCESS(ALTER) ID(#progsis)
— PERMIT 'FEK.#CUST.PARMLIB CLASS(DATASET) ACCESS(ALTER) ID(#progsis)
— PERMIT 'FEK.#CUST.CNTL CLASS(DATASET) ACCESS(ALTER) ID(#progsis)

PERMIT 'FEK.#CUST.SQL CLASS(DATASET) ACCESS(ALTER) ID(#sysprog)
— PERMIT 'FEK.#CUST.LSTRANS..#' CLASS(DATASET) ACCESS(ALTER) ID(#progsis)
— PERMIT 'FEK.#CUST.CRA#.*%' CLASS(DATASET) ACCESS(ALTER) ID(#progsis)
— PERMIT 'FEK.#CUST.ADNREP*.%+' CLASS(DATASET) ACCESS(ALTER) ID(#progsis)
— PERMIT 'FEK.#CUST.ADNMANs*.%%' CLASS(DATASET) ACCESS(ALTER) ID(#progsis)

Permitir a los clientes acceder a las librerias de carga y las bibliotecas de exec
— PERMIT 'FEK.SFEKAUTH' CLASS(DATASET) ACCESS(READ) ID(x)

— PERMIT 'FEK.SFEKLOAD' CLASS(DATASET) ACCESS(READ) ID(x)

— PERMIT 'FEK.SFEKPROC' CLASS(DATASET) ACCESS(READ) ID(*)

— PERMIT 'FEK.#CUST.CNTL' CLASS(DATASET) ACCESS(READ) ID(*)

PERMIT 'FEK.#CUST.SQL' CLASS(DATASET) ACCESS(READ) ID(*)

Nota: No son necesarios permisos para FEK.SFEKLPA, ya que todos los usuarios
pueden acceder a todos los codigos que residen en LPA.

Permitir que Integrated Debugger acceda a la biblioteca de carga.

— PERMIT 'FEK.SFEKAUTH' CLASS(DATASET) ACCESS(READ) ID(STCDBM)

Permitir al Supervisor de trabajos JES acceder a la biblioteca de carga y de
pardmetros

— PERMIT 'FEK.SFEKAUTH' CLASS(DATASET) ACCESS(READ) ID(STCJMON)
— PERMIT 'FEK.#CUST.PARMLIB' CLASS(DATASET) ACCESS(READ) ID(STCJMON)
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(Opcional) Permitir a los clientes actualizar el VSAM de conversién de nombres
largos/abreviados para SCLMDT
— PERMIT 'FEK.#CUST.LSTRANS.*.**' CLASS(DATASET) ACCESS(UPDATE) ID(*)

(Opcional) Permitir a los desarrolladores de RAM actualizar los VSAM de
CARMA para CARMA
— PERMIT 'FEK.#CUST.CRAx.*%' CLASS(DATASET) ACCESS(UPDATE) ID(#desarr.-ram)

(Opcional) Permitir a los usuarios de CICS leer el VSAM del repositorio de CRD
para el Gestor de despliegue de aplicaciones
— PERMIT 'FEK.#CUST.ADNREP=*.**' CLASS(DATASET) ACCESS(READ) ID(*)

(Opcional) Permitir a los administradores de CICS actualizar el VSAM del
repositorio de CRD para el Gestor de despliegue de aplicaciones
— PERMIT 'FEK.#CUST.ADNREP#.**' CLASS(DATASET) ACCESS(UPDATE) ID(#admincics)

(Opcional) Permitir a los usuarios de CICS actualizar el VSAM del repositorio de
manifiestos para el Gestor de despliegue de aplicaciones
— PERMIT 'FEK.#CUST.ADNMAN=.*%' CLASS(DATASET) ACCESS(UPDATE) ID()

(Opcional) Permitir al servidor TS CICS acceder a la biblioteca de carga para
bidireccional y el Gestor de despliegue de aplicaciones
— PERMIT 'FEK.SFEKLOAD' CLASS(DATASET) ACCESS(READ) ID(#cicsts)

(Opcional) Permitir que el servidor CICS TS, las regiones IMS y los trabajos por
lotes de MVS accedan a la biblioteca carga para mensajes de IRZ

— PERMIT 'FEK.SFEKLMOD' CLASS(DATASET) ACCESS(READ) ID(#cicsts)
PERMIT 'FEK.SFEKLMOD' CLASS(DATASET) ACCESS(READ) ID(#ims)
PERMIT 'FEK.SFEKLMOD' CLASS(DATASET) ACCESS(READ) ID(#batch)

Activar perfiles de seguridad
— SETROPTS GENERIC(DATASET) REFRESH

Al controlar el acceso de lectura (READ) a los conjuntos de datos del sistema, debe
otorgar a los servidores y usuarios de Developer for System z el permiso para leer
(READ) los conjuntos de datos siguientes:

CEE.SCEERUN
CEE.SCEERUNZ2
CBC.SCLBDLL
ISP.SISPLOAD
ISP.SISPLPA
SYSI.LINKLIB
SYS1.STEALNKE
SYS1.SIEAMIGE
REXX.VIR4MO.SEAGLPA

Nota: Si utiliza la biblioteca alternativa para el paquete de producto REXX, el
nombre predeterminado de la biblioteca de tiempo de ejecucion de REXX es
REXX.*.SEAGALT en lugar de REXX.*.SEAGLPA, como se utilizaba en el ejemplo
anterior.

Verificar los valores de seguridad

Utilice los siguientes mandatos de ejemplo para visualizar los resultados de las
personalizaciones relacionadas con la seguridad.

Valores y clases de seguridad

— SETROPTS LIST

Segmento OMVS para usuarios

— LISTUSER #userid NORACF OMVS
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— LISTGRP #group-name NORACF OMVS
* Tareas iniciadas
— LISTGRP STCGROUP OMVS
— LISTUSER STCDBM OMVS
— LISTUSER STCJMON QOMVS
— LISTUSER STCRSE ~ OMVS
— RLIST STARTED DBGMGR.* ALL STDATA
— RLIST STARTED JMON.* ALL STDATA
— RLIST STARTED RSED.x ALL STDATA
* RSE como servidor z/OS UNIX seguro
— RLIST FACILITY BPX.SERVER ALL
* Bibliotecas controladas por programa MVS para RSE
— RLIST PROGRAM == ALL
* Soporte de PassTicket para RSE
— RLIST PTKTDATA FEKAPPL ALL SSIGNON
— RLIST PTKTDATA IRRPTAUTH.FEKAPPL.* ALL
* Proteccién de aplicaciones para el RSE
— RLIST APPL FEKAPPL ALL
* Permiso de acceso de archivos z/OS UNIX para RSE
— RLIST  UNIXPRIV SUPERUSER.FILESYS ALL
— RLIST  UNIXPRIV SUPERUSER.FILESYS.CHOWN ALL
* Seguridad de mandatos JES
— RLIST CONSOLE JMON ALL
— RLIST OPERCMDS MVS.MCSOPER.JMON ALL
— RLIST OPERCMDS JES%.=** ALL
* Acceso al depurador integrado
— RLIST FACILITY AQE.=** ALL
* Perfiles de conjunto de datos
— LISTGRP FEK
— LISTDSD PREFIX(FEK) ALL

Opcionalmente, pueden existir perfiles que determinen el comportamiento
Developer for System z para un usuario especifico. Estos perfiles coinciden con el
filtro FEK.** y se encuentra de forma predeterminada en la clase FACILITY.
Consulte la directiva RSE_FEK SAF CLASS en rsed.envvars. Puede utilizar el
mandato SEARCH para listar los nombres de perfil. Utilice el mandato RLIST para
mostrar los detalles de un perfil.

e SEARCH CLASS(FACILITY) FILTER(FEK.x*)
e RLIST FACILITY #profile-name ALL
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Capitulo 3. Consideraciones sobre TCP/IP

Developer for System z utiliza TCP/IP para proporcionar a los usuarios acceso al
sistema central en una estacion de trabajo que no es del sistema central. También
utiliza TCP/IP para establecer comunicacion entre distintos componentes y otros
productos.

Tenga en cuenta que la mayoria de funciones de Developer for System z estan
basadas en z/OS UNIX, por tanto, TCP/IP utilizara la orden de busqueda de z/OS
UNIX para buscar sus archivos de configuracién. Consulte

[“Configurar TCP/IP”, en la pagina 225| para obtener mas informacion.

En este capitulo se tratan estos temas:

* |“Puertos TCP/IP”]

+ [“Alteracién temporal del comportamiento de TCP/IP predeterminado” en la
[pagina 66|

* |“Varias pilas (CINET)” en la pagina 66|

+ |[“VIPA dindmico distribuido” en la pagina 68|

Puertos TCP/IP

CORTAFUEGOS

4035 ||0/8108-8118( (5129 /5130 5335 -23 / 992II 512 /22 i
RSED RSEDx CICS (ADM i 'REXEC / SSH
AOMY| beomeRr TN3270; REXEC / SSH
/ \ 5336 i (0) i_’ cobertura
6715 (0) DBGMGR i Depurador: | de cddigo
JMON || CARMA Depurador| — | DBGMGR | - 777 777 H

Figura 10. Puertos TCP/IP

La muestra los puertos de TCP/IP que Developer for System z puede
utilizar. Las flechas muestran qué parte realiza el enlace (parte de la punta de la
flecha) y que parte realiza la conexién.
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Comunicacion externa

Defina los puertos siguientes para el cortafuegos que protege el host z/OS, ya que
se utilizan para la comunicacién cliente-host (utilizar el protocolo tcp):

* Daemon RSE para la configuracion de la comunicacién cliente-host, puerto
predeterminado 4035. El puerto puede establecerse en el archivo de
configuracién rsed.envvars. La comunicacion en este puerto puede cifrarse
mediante SSL o TLS.

* Servidor RSE para la comunicacion entre cliente y host. Por omision, se utiliza
cualquier puerto disponible, pero puede limitarse a un rango especificado con la
definicion de _RSE_PORTRANGE de rsed.envvars. El rango de puertos
predeterminado para _RSE_PORTRANGE es 8108-8118 (11 puertos). La
comunicacién en este puerto puede cifrarse mediante SSL o TLS.

* (opcional) Gestor de depuracién para servicios de depurador integrado, puerto
predeterminado 5335. El puerto se puede establecer en el JCL de la tarea iniciada
DBGMGR. La comunicacién en este puerto puede cifrarse mediante SSL o TLS.

* (opcional) Servicio INETD para acciones remotas (basadas en host) en
subproyectos z/OS UNIX:

— REXEC (versién z/OS UNIX), puerto predeterminado 512.

— SSH (versién z/OS UNIX), puerto predeterminado 22. La comunicacién en
este puerto estd cifrada mediante SSL.

* (opcional) Servicio Telnet TN3270 para el Emulador de conexién de host, puerto
predeterminado 23. La comunicacién en este puerto puede cifrarse mediante SSL
o TLS (puerto predeterminado 992). El puerto predeterminado que se asigna al
servicio Telnet TN3270 depende de si el usuario elige el uso del cifrado.

* (opcional) Una de las dos o ambas interfaces de aplicacion CICSTS para el
Gestor de despliegue de aplicaciones:

— Interfaz RESTful, puerto predeterminado 5130. El puerto puede establecerse
en el CSD de CICS.

— Interfaz de servicios Web, puerto predeterminado 5129. El puerto puede
establecerse en el CSD de CICS. La comunicacién en este puerto puede estar
cifrada mediante SSL.

Nota: En general, el cliente especifica qué direccion TCP/IP se debe utilizar para
establecer conexion con el host. Sin embargo, para asegurarse de que las sesiones
de depuracion se comuniquen con el host correspondiente, el gestor de depuraciéon
dicta al cliente las direcciones TCP/IP que se deben utilizar.

Comunicacion interna

Varios servicios de host de Developer for System z se ejecutan en hebras o espacios
de direcciones separados y utilizando sockets TCP/IP como mecanismo de
comunicacion , mediante la direccion de bucle de retorno del sistema. Todos estos
servicios utilizan RSE para comunicarse con el cliente, confinando con ello su
corriente de datos solamente al host. Para algunos servicios se utilizara cualquier
puerto disponible, mientras que para otros el programador del sistema puede
elegir el puerto o rango de puertos que se utilizara:

* Supervisor de trabajos JES para servicios relacionados con JES, puerto
predeterminado 6715. El puerto se puede establecer en el miembro de
configuracién de FEJICNFG y se repite en el archivo de configuracién de
rsed.envvars.

* (opcional) La comunicacion de CARMA utiliza de forma predeterminada un
puerto efimero pero se puede establecer un rango de puertos en el archivo de
configuracién de CRASRV.properties.
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* (opcional) Gestor de depuracién para servicios relacionados con la depuracién,
puerto predeterminado 5336. El puerto se puede establecer en el JCL de la tarea
iniciada DBGMGR.

* La cobertura de cédigo basada en host, que es un trabajo por lotes, asigna un
puerto efimero para permitir que IBM Debug Tool for z/OS establezca
comunicacién y proporcione los datos necesarios para el informe de cobertura de
codigo.

Reserva de puerto TCP/IP

Si utiliza la sentencia PORT o PORTRANGE en PROFILE.TCPIP para reservar los puertos
utilizados por Developer for System z, tenga en cuenta que las hebras activas en
una agrupacion de hebras de RSE realizardn varios enlaces. El nombre de trabajo
de la agrupacion de hebras de RSE es RSEDx, donde RSED es el nombre de la tarea
iniciada RSE, y x, un nimero aleatorio de un digito, por lo que es necesario utilizar
comodines en la definicién.

PORT 4035 TCP RSED ; Developer for System z - daemon de RSE

PORT 6715 TCP JMON ; Developer for System z - supervisor de trabajos JES
PORT 5335 TCP DBGMGR ; Developer for System z — Integrado

integrado

PORT 5336 TCP DBGMGR ; Developer for System z — Integrado

integrado

PORTRange 8108 11 TCP RSED+ ; Developer for System z - _RSE_PORTRANGE
;PORTRange 5227 100 TCP RSED* ; Developer for System z - CARMA

Puertos CARMA y TCP/IP

CARMA (Common Access Repository Manager) se utiliza para acceder a un CSM (
(Software Configuration Manager) basado en host, como por ejemplo, CA
Endevor® SCM. En la mayoria de los casos, como con el daemon RSE, un servidor
se enlaza a un puerto y escucha las solicitudes de conexién. Sin embargo, CARMA
utiliza otro procedimiento, dado que el servidor CARMA no esta activo cuando el
cliente inicia la solicitud de conexién.

Cuando el cliente envia una solicitud de conexién, el extractor de CARMA, que
estd activo como hebra de usuario en una agrupacion de hebras RSE, solicitara un
puerto efimero o buscara un puerto libre dentro del rango especificado en el
archivo de configuraciéon CRASRV.properties y se enlaza a dicho puerto. El
extractor inicia entonces el servidor CARMA y pasa el nimero de puerto, de
manera que el puerto sepa a qué puerto conectarse. Cuando el servidor esta
conectado, el cliente puede mandar solicitudes al servidor y recibir los resultados.

Desde una perspectiva de TCP/IP, RSE (a través del extractor de CARMA) es el
servidor que se enlaza al puerto, y el servidor CARMA es el cliente que se conecta.

Si utiliza la sentencia PORT o PORTRANGE en PROFILE.TCPIP para reservar el rango de
puertos utilizados por CARMA, debe tener en cuenta que el extractor CARMA esté
activo en una agrupacioén de hebras RSE. El nombre de trabajo de la agrupacién de
hebras de RSE es RSEDx, donde RSED es el nombre de la tarea iniciada RSE, y x, un
numero aleatorio de un digito, por lo que es necesario utilizar comodines en la
definicion.

PORTRange 5227 100 RSED* ; Developer for System z - CARMA

Nota: El IVP de CARMA, fekfivpc, fallara si reserva los puertos de CARMA para
el uso de espacios de direcciones de RSE. Esto es de prever porque el IVP se
ejecuta en el espacio de direcciones de la persona que ejecuta el IVP, no en el
espacio de direcciones de RSE y TCP/IP no ejecutara correctamente la solicitud de
enlace.
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Consideraciones sobre LDAP

El servidor RSE se puede configurar para consultar uno o mas servidores LDAP
desde varios servicios de Developer for System z:

* Consultar grupos LDAP para soporte de grupos de desarrolladores multiples de
Envio a cliente.

* Consultar una o mas listas de revocacion de certificados (CRL) para
autenticacion X.509.

Tenga en cuenta que las medidas de seguridad de TCP/IP, como cortafuegos
podrian impedir la conexion del servidor RSE (basado en host) al servidor LDAP.
Utilice la informacién siguiente para asegurarse de que se pueda establecer
contacto con el servidor LDAP:

¢ Las direcciones TCP/IP o nombres de DNS del servidor LDAP se muestran en la
lista en las variables * LDAP_SERVER de rsed.envvars.

* Los ntiimeros de puerto del servidor LDAP se muestran en la lista en las
variables *_LDAP_PORT en rsed.envvars.

* LDAP utiliza el protocolo TCP.

 El servidor RSE basado en host se pone en contacto con el servidor LDAP.

* El servidor RSE esta activo en un espacio de direcciones RSEDx, donde RSED es el
nombre de la tarea inciada por RSE y x es un ndmero aleatorio de un digito, por
ejemplo, RSED8.

Alteracion temporal del comportamiento de TCP/IP predeterminado

ACK retardado

El ACK retardado retrasa el acuse de recibo (ACK) del paquete TCP en hasta unos
200ms. Este retardo aumenta la oportunidad de que el ACK se pueda enviar junto
con la repuesta al paquete recibido, reduciendo asi el trafico de red. No obstante, si
el remitente estd esperando el ACK antes de enviar un paquete nuevo (por
ejemplo, debido a la implementacién del algoritmo de Nagle) y no hay respuesta al
paquete recién enviado (por ejemplo, porque es parte de una transferencia de
archivo), la comunicacién se retrasa innecesariamente.

Developer for System z le permite inhabilitar la funcién de ACK retardada. En el
host, esto se hace con la directiva DSTORE_TCP_NO_DELAY en rsed.envvars, segin se
indica en la documentacién de la Guia de configuracion del host SC11-3660
(SC23-7658).

Varias pilas (CINET)

z/0S Communication Server permite tener varias pilas TCP/IP activas
simultdneamente en un mismo sistema. Esto se conoce como configuracién CINET.

Si Developer for System z no estd activo en la pila predeterminada, es posible que
las funciones de Developer for System z seleccionadas fallen. Utilizar la afinidad
de pila es una forma segura de resolver este problema. La afinidad de pila indica a
Developer for System z que utilice inicamente una pila TCP/IP especifica (en
lugar de todas las pilas TCP/IP disponibles, que es el valor predeterminado para
las tareas iniciadas).

Anule el comentario y personalice la directiva _BPXK_SETIBMOPT_TRANSPORT en el
archivo de configuracion rsed.envvars para establecer la afinidad de pila para la
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tarea iniciada RSED. Consulte la seccién correspondiente del "Capitulo 2
Personalizacién basica" de la publicacion Guia de configuracion de host (SC11-3660)
para obtener mas detalles sobre como personalizar estos archivos de configuracion.

CARMA vy afinidad de pila

CARMA (Common Access Repository Manager) se utiliza para acceder a un CSM (
(Software Configuration Manager) basado en host, como por ejemplo, CA
Endevor® SCM. Para ello, CARMA inicia un servidor especifico de usuario, que
necesita una configuracién adicional para aplicar la afinidad de pila.

De forma parecida a las tareas iniciadas por Developer for System z, la afinidad de
pila para un servidor CARMA se establece con la variable

_BPXK_SETIBMOPT_TRANSPORT, que debe pasarse a LE (Language Environment). Esto
puede hacerse a]ustando el mandato de arranque en el archivo de configuracion
crastart*.conf o CRASUB* activo.

Nota:

* El nombre exacto del archivo de configuracién que contiene el mandato de
arranque depende de distintas opciones seleccionadas por el programador de
sistemas que ha configurado CARMA. Para obtener mds informacion sobre este
asunto, consulte el "Capitulo 3. (Opcional) Common Access Repository Manager
(CARMA)" de la publicacién Guia de configuracion de host(SC11-3660).

* _BPXK_SETIBMOPT_TRANSPORT especifica el nombre de la pila TCP/IP que debe
utlhzarse como se define en la sentencia TCPIPJOBNAME de la sentencia
TCPIP.DATA relacionada.

* El hecho de codificar una sentencia SYSTCPD DD no establece la afinidad de
pila solicitada.

* De forma predeterminada, CARMA no utiliza las pilas TCP/IP normales.
CARMA utiliza la direccién de bucle de retorno para la comunicacién entre el
extractoro CARMA vy el servidor CARMA. Esto mejora la seguridad (solo los
procesos locales tienen acceso a la direccién de bucle de retorno) y es probable
que evite tener que afiadir afinidad de pila a la comunicacién con CARMA.

crastart*.conf
Sustituya la siguiente parte:
. PARM(&CRAPRM1. &CRAPRM2.)

por esta (donde TCPIP representa la pila TCP/IP deseada):
. PARM(ENVAR("_BPXK_SETIBMOPT_TRANSPORT=TCPIP") / &CRAPRM1. &CRAPRM2.)

Nota: CRASTART no da soporte a continuaciones de linea, pero no existe ningin
limite en cuanto a la longitud de linea aceptada.

CRASUB*

Sustituya la siguiente parte:
.. PARM(&PORT &TIMEOUT)

por esta (donde TCPIP representa la pila TCP/IP deseada):
.. PARM(ENVAR("_BPXK_SETIBMOPT_TRANSPORT=TCPIP") / &PORT &TIMEOUT)

Nota: el sometimiento de trabajo limita la longitud de linea a 80 caracteres. Puede

dividir una linea mas larga en un espacio en blanco () y utilizar un signo mas (+)
al final de la primera linea para concatenar las dos lineas.
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VIPA dinamico distribuido

68

DVIPA (Direccionamiento IP virtual dindmico) distribuido permite ejecutar
simultaneamente configuraciones de Developer for System z idénticas en diferentes
sistemas en su sysplex y hacer que TCP/IP, con la ayuda opcional de WLM,
distribuya las conexiones de cliente entre esos sistemas.

Hay varias formas de configurar un DVIPA distribuido, pero Developer for System
z impone algunas restricciones sobre estas opciones.

* El daemon de RSE posee el puerto que esta definido para DVIPA distribuido
pero el trabajo real tiene lugar en el servidor RSE que esta activo como una
hebra en otro espacio de direcciones. Por lo tanto no puede utilice el método de
distribucién de SERVERWLM para equilibrar la carga entre sus sistemas porque los
consejos de WLM se basaran en estadisticas del daemon RSE, no del servidor
RSE.

* El cliente s6lo conoce la direccién DVIPA utilizada por el Distribuidor de
Sysplex para el daemon RSE. El Distribuidor de Sysplex pasara la peticién de
conexién a uno de los daemons de RSE disponibles que a su vez iniciardn una
hebra de servidor RSE que enlazara con un puerto de ese sistema. Cuando el
cliente se conecta con este puerto, vuelve a utilizar la direccién de DVIPA, no la
direccion del sistema real por lo que debe asegurarse de que el Distribuidor
Sysplex redirija la conexiéon nueva al sistema correcto.

Por lo tanto, Developer for System z requiere la definicion de SYSPLEXPORTS en la
sentencia VIPADISTRIBUTE para asegurarse de que los puertos utilizados por las
hebras del servidor RSE sean exclusivos dentro del sysplex.

Nota:

— La utilizacién de SYSPLEXPORTS implica que la estructura de EZBEPORT se debe
definir en su recurso de acoplamiento.

— La utilizacion de SYSPLEXPORTS implica que TCP/IP seleccionard un puerto
efimero para la conexién secundaria. Esto implica que no puede reservar
puertos para estas conexiones en el perfil TCP/IP con las directivas PORT y
PORTRANGE. Tampoco puede utilizar _RSE_PORTRANGE en rsed.envvars para
limitar los puertos utilizados por Developer for System z. Developer for
System z proporciona una solucién temporal para esta restriccion ya que esto
complica la configuracién del cortafuegos.

También hay algunas restricciones en Developer for System z cuando se utiliza
DVIPA:

¢ La directiva enable.dDVIPA en rsed.envvars debe estar habilitada.

* Para asegurarse de que el cliente Developer for System z no interferira con la
seleccion de puerto correcta que haga TCP/IP, debe habilitar la directiva
deny.nonzero.port en rsed.envvars.

* Todos los servidores Developer for System z deben tener una configuracién
idéntica. Debe compartir /usr/1pp/rdz y /etc/rdz entre todos los sistemas
participantes. También debe compartir /var/rdz/projects, /var/rdz/
pushtoclient y /var/rdz/scimdt, si se utilizan estos. Tenga en cuenta que
/var/rdz/WORKAREA y /var/rdz/logs deben ser exclusivos para cada sistema.

» Consulte [Capitulo 11, “Ejecutar varias instancias”, en la pagina 175|para saber
qué componentes de Developer for System z se deben compartir y qué
componentes deben ser exclusivos por sistema.
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El Supervisor de trabajos JES, CARMA vy otros servidores Developer for System z
solo interacttian con el RSE local y por lo tanto no necesitan una configuracion
DVIPA.

El depurador integrado interacttia con el RSE local y no requiere la configuracion
de DVIPA. Para asegurarse de que las sesiones de depuraciéon se comuniquen con
el host correspondiente, el gestor de depuracién dicta al cliente las direcciones
TCP/IP que se deben utilizar y, por tanto, no requiere una configuracién de
DVIPA.

Los DVIPA distribuidos se definen mediante las palabras clave VIPADEFine y
VIPABackup del bloque VIPADynamic en su perfile TCP/IP. La palabra clave
VIPADISTribute afiade las definiciones de Sysplex Distributor. DVIPA distribuido
necesita que todas las pilas participantes conozcan la existencia de sysplex, lo que
se hace a través de las palabras clave SYSPLEXRouting y DYNAMICXCF del bloque
IPCONFIG del perfil TCP/IP. Consulte la publicaciéon Communications Server: IP
Configuration Reference (SC31-8776) para obtener mas detalles sobre estas directivas.

Consulte las publicaciones MVS Setting Up a Sysplex (SA22-7625) y Communication
Server: SNA Network Implementation Guide (SC31-8777) para obtener mas
informacién sobre la configuraciéon de la estructura EZBEPORTS en su recurso de
acoplamiento.

Restringir la seleccién de puerto

La utilizacién de SYSPLEXPORTS implica que TCP/IP seleccionara un puerto efimero
para la conexién secundaria. Un puerto efimero es cualquier puerto libre y no
reservado de ninguna forma. El uso de un puerto efimero choca con los
procedimientos recomendados de cortafuegos para limitar los puertos abiertos para
comunicacién ya que no se sabe qué puerto se utilizara.

Puede saltarse este problema forzando a Developer for System z a que utilice
puertos conocidos para la conexioén secundaria definiendo un _RSE_PORTRANGE
exclusivo por sistema y asegurandose de que los rangos de puertos usados se
reservan para el uso de Developer for System z en todos los sistemas. Debe tener
en cuenta que este salto requiere TCP/IP APAR PM63379.

Para asegurarse de que TCP/IP dirigira la conexién secundaria al sistema correcto,
Developer for System z debe utilizar un rango de puertos exclusivo en cada
sistema. Esto implica que no puede utilizar una configuracién compartida e
idéntica para los sistemas ya que RSE_PORTRANGE en rsed.envvars debe ser
exclusivo. Consulte [Archivos de configuracion diferentes con idéntico nivel de
software” en la pagina 176|in [Capitulo 11, “Ejecutar varias instancias”, en la paginal
[175| para obtener informacion sobre cémo configurar varios servidores con archivos
de configuracion diferentes mientras se utiliza el mismo cédigo. Debe utilizar una
copia maestra de rsed.envvars y un script para ajustarlo y copiarlo en una
configuracién especifica del sistema para asegurarse de que el archivo permanece
idéntico entre los sistemas distintos.

1. Configure Developer for System z en SYS1 como si fuera una configuracién de
un solo sistema, pero asegtirese de que /usr/1pp/rdz y /etc/rdz estén ubicados
en un sistema de archivos compartido. Todas las partes basadas en MVS
también se deben compartir con SYS2.

2. Utilice /etc/rdz/rsed.envvars como la copia maestra y afiada una referencia a
/etc/rdz al final del archivo para que las copias especificas de sistema puedan
recoger los archivos de configuracién restantes.
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$ oedit /etc/rdz/rsed.envvars
-> anada lo siguiente al FINAL:
# -- NECESARIO PARA ENCONTRAR LOS ARCHIVOS DE CONFIGURACION RESTANTES
CFG_BASE=/etc/rdz
CLASSPATH=. :$CFG_BASE:$CLASSPATH
# -

3. Cree /etc/rdz/update.sh, un script de shell que copiara el rsed.envvars
maestro y ajustard _RSE_PORTRANGE

$ oedit /etc/rdz/update.sh
$ chmod 755 /etc/rdz/update.sh

#! /bin/sh

# Materiales bajo Ticencia - Propiedad de IBM

# 5724-T07 Copyright IBM Corp. 2012

# clonar rsed.envvars y establecer PORTRANGE para utilizarlo con RDz y DDVIPA

file=rsed.envvars #; echo file $file

sys=${1:-$(sysvar SYSNAME)} #; echo sys $sys

dir=§(dirname $0) #; echo dir $dir

# si sysname tiene un car. especial, anteponer \ (p. ej. SYS\§1)
case "$sys" in # #### PERSONALIZAR ESTA SECCION ####

"SYS1") range=8108-8118;;
"SYS2") range=8119-8129;;
esac #; echo range $range
echo "setting port range $range for $sys using $dir/$file"

if test ! $range ; then
echo ERROR: no port range defined for $sys ; exit 12 ; fi
if test | -e $§dir/$file ; then
echo ERROR: file $dir/$file does not exist ; exit 12 ; fi
if test ! -d $dir/$sys ; then
echo ERROR: directory $dir/$sys does not exist ; exit 12 ; fi

mv $dir/$sys/$file $dir/§sys/prev.§file 2>/dev/null
sed="/_RSE_PORTRANGE/s/.*/_RSE_PORTRANGE=$range/"
sed "$§sed" $dir/$file > $dir/$sys/$file

if test ! -s $dir/$sys/$file ; then
echo ERROR creating $dir/$sys/$file, restoring backup
mv $dir/$sys/prev.$file $dir/$sys/$file ; exit 8 ; fi

Figura 11. update.sh - soportar la configuracion de DDVIPA con un cortafuegos

4. Cree los directorios /etc/rdz/SYS1y /etc/rdz/SYS2 y ejecute

/etc/rdz/update.sh para llenarlos.

$ mkdir /etc/rdz/SYS1 /etc/rdz/SYS2

$ /etc/rdz/update.sh SYS1

setting port range 8108-8118 for SYS1 using
/etc/rdz/rsed.envvars

$ /etc/rdz/update.sh SYS2

setting port range 8119-8129 for SYS2 using
/etc/rdz/rsed.envvars

5. Asegurese de que la tarea iniciada RSED apunta a /etc/rdz/&SYSNAME.
/11 CNFG="/etc/rdz/&SYSNAME. '

A continuacién, debe asegurarse de que los rangos de puertos definidos estdn
reservados para Developer for System z en todos los sistemas, en el sysplex para
asegurarse de que el nimero de puerto sigue siendo exclusivo dentro del sysplex.
Utilice la sentencia PORT o PORTRANGE en PROFILE.TCPIP para reservar todos los
rangos en cada sistema. El nombre de trabajo de la agrupacién de hebras de RSE
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es RSEDx, donde RSED es el nombre de la tarea iniciada RSE, y x, un ndmero
aleatorio de un digito, por lo que es necesario utilizar comodines en la definicion.

PORTRange 8108 22 RSED* ; 8108-8129 - Developer for System z
; - conexion secundaria

Tal como se explica en [“Flujo de conexién” en la pagina 8| el rango de puertos de
_RSE_PORTRANGE puede ser pequefio. El servidor RSE no necesita el puerto
exclusivamente para la duracién de la conexién de cliente. Est4 s6lo en el lapso de
tiempo entre el enlace (servidor) y la conexién (cliente) que ningin otro servidor
RSE puede enlazar al puerto. Esto significa que la mayoria de las conexiones
utilizaran el primer puerto del rango, y el resto del rango serd un almacenamiento
intermedio en caso de varios inicios de sesién simultdneos.

Configuracion de ejemplo

En el ejemplo siguiente hay dos sistemas z/OS, SYS1 y SYS2 que forman parte de
un sysplex. System SYSI estd definido como el sistema que normalmente alberga el
Sysplex Distributor del DVIPA distribuido de Developer for System z.

Después de definir el DVIPA distribuido, Developer for System z se puede iniciar
en los sistemas para permitir el equilibrado de carga de conexiones de cliente entre
los sistemas. El Supervisor de trabajos JES solo interactta con el RSE local y por
tanto no requiere una configuraciéon de a DVIPA. Los clientes se conectarédn al
puerto 4035 en la direccion IP 10.10.10.1.

letcirdz
Narlrdz/scimdt
Narlrdz/pushtoclient
SYS1 SYS2
N | - e
TCP/IP 9.9.9.1 sD _1_0_. 19._19;1" | | TCP/IP 9.9.9.2

Figura 12. Ejemplo de VIPA dindmico distribuido
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Sistema SYS1 - perfil de TCP/IP
IPCONFIG

SYSPLEXRouting

5 SYSPLEXROUTING es necesario ya que esta pila necesita comunicacidn sysplex

DYNAMICXCF 9.9.9.1  255.255.255.0 1

; DYNAMICXCF define el dispositivo/enlace con la direccion inicial 9.9.9.1
; seglin sea necesario

IGNORERedirect

VIPADYNAMIC

VIPADEFINE 255.255.255.0 10.10.10.1

5 VIPADEFINE define 10.10.10.1 como DVIPA principal en SYS1 para RDz

VIPADISTRIBUTE DEFINE

5 VIPADISTRIBUTE convierte 10.10.10.1 en un DVIPA distribuido, debe coincidir
5 con SYS2

SYSPLEXPORTS 5 Prerrequisito de RDz
DISTMETHOD BASEWLM BASEWLM o ROUNDROBIN

10.10.10.1 5 Direccion DVIPA utilizada por clientes RDz
PORT 4035 5 Puerto utilizado por clientes RDz
DESTIP 9.9.9.1 9.9.9.2 ; RDz activo en SYS1 y SYS2
ENDVIPADYNAMIC
Sistema SYS2 - perfil de TCP/IP
IPCONFIG
SYSPLEXRouting

5 SYSPLEXROUTING es necesario ya que esta pila necesita comunicacidn sysplex

DYNAMICXCF 9.9.9.2  255.255.255.0 1

; DYNAMICXCF define el dispositivo/enlace con 1a direccion inicial 9.9.9.2
; segln sea necesario

IGNORERedirect

VIPADYNAMIC

VIPABACKUP 255.255.255.0  10.10.10.1

; VIPABACKUP define 10.10.10.1 como DVIPA de seguridad en SYS2 para RDz

VIPADISTRIBUTE DEFINE

5 VIPADISTRIBUTE convierte 10.10.10.1 en un DVIPA distribuido, debe coincidir

3 con SYS1
SYSPLEXPORTS ; Prerrequisito de RDz
DISTMETHOD BASEWLM ; BASEWLM o ROUNDROBIN
10.10.10.1 ; Direccidn DVIPA utilizada por clientes RDz
PORT 4035 ; Puerto utilizado por clientes RDz
DESTIP 9.9.9.1 9.9.9.2 ; RDz activo en SYS1 y SYS2

ENDVIPADYNAMIC
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Capitulo 4. Consideraciones sobre WLM

Al contrario que las aplicaciones z/OS tradicionales, Developer for System z no es

una aplicacién monolitica que se pueda identificar facilmente para el Gestor de
carga de trabajo (WLM). Developer for System z estd formado por varios

componentes que interactian para proporcionar al cliente acceso a los servicios y

datos del host. Tal como se describe en |Capitulo 1, “Comprender Developer fod

ISystem z”, en la pagina 3|, algunos de estos servicios estan activos en diferentes

espacios de direcciones, lo que resulta en diferentes clasificaciones WLM.

En este capitulo se tratan estos temas:

“Clasificacion de carga de trabajo”]

“Establecimiento de objetivos” en la pagina 75|

Clasificacion de carga de trabajo

1
1
1
1
1
1
:
1
' | JMON
1
1
1
1
1
1
1

Figura 13. Clasificacion de WLM
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La [Figura 13 muestra una vision general basica de los subsistemas a través de los

cuales se presentan las cargas de trabajo de Developer for System z a WLM.

El Gestor de despliegue de aplicaciones (ADM) esta activo en una regiéon CICS y
por lo tanto seguira las reglas de clasificacién CICS en WLM.

El daemon RSE (RSED), el Gestor de depuracién (DBGMGR) y el Supervisor de
trabajos JES (JMON) son tareas iniciadas por Developer for System z (o trabajos
por lotes de larga ejecucion), cada uno con su espacio de direcciones individual.
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Tal como se explica en ["RSE como aplicacién Java” en la pagina 5| el daemon RSE
genera un proceso hijo para cada servidor de agrupaciones de hebras RSE (que
soporta un ntimero variable de clientes). Cada agrupaciéon de hebras esta activo en
un espacio de direcciones aparte (utilizando un iniciador z/OS UNIX, BPXAS).
Como se trata de procesos generados, se clasifican mediante las reglas de
clasificacion WLM OMVS, no las reglas de clasificacion de tareas iniciadas.

Los clientes activos en una agrupaciéon de hebras pueden crear muchos otros
espacios de direcciones, segtn las acciones realizadas por los usuarios.
Dependiendo de la configuracién de Developer for System z, algunas cargas de
trabajo, como por ejemplo el servicio de mandatos TSO (TSO cmd) o CARMA, se
pueden ejecutar en subsistemas diferentes.

Los espacios de direcciones que aparecen en la lista de la [Figura 13 en la pagina 73|
siguen permaneciendo en el sistema durante tiempo suficiente para ser visibles
pero debe tener en cuenta que debido al disefio de z/OS UNIX, también hay
varios espacios de direcciones temporales de vida breve. Estos espacios de
direcciones temporales estan activos en el subsistema OMVS.

Tenga en cuenta que mientras que las agrupaciones de hebras de RSE utilizan el
mismo ID de usuario y un nombre de trabajo parecido al del daemon RSE, todos
los espacios de direcciones iniciados por una agrupacién de hebras son propiedad
del IDE de usuario del cliente que solicita la accién. El ID de usuario cliente
también se utiliza como (es parte del) nombre de trabajo para todos los espacios de
direcciones basados en OMVS declarados por la agrupacion de hebras.

Otros servicios han creado mds espacios de direcciones que Developer for System z
utiliza, como por ejemplo Gestor de archivos (FMNCAS) o z/OS UNIX REXEC
(construccion USS).

Reglas de clasificacion

WLM utiliza reglas de clasificacion para correlacionar el trabajo que entra en el
sistema con una clase de servicio. Esta clasificacién se basa en calificadores de
trabajo. El primer calificador (obligatorio) es el tipo de subsistema que recibe la
peticién de trabajo. La enumera los tipos de subsistema que pueden
recibir cargas de trabajo de Developer for System z.

Tabla 14. Subsistemas de punto de entrada de WLM

Tipo de

subsistema Descripcién de trabajo

ASCH Las peticiones de trabajo incluyen todos los programas de transacciéon
APPC planificados por el planificador de transacciones APPC/MVS
proporcionados por IBM, ASCH.

CICS Las peticiones de trabajo incluyen todas las transacciones procesadas por
CICS.

JES Las solicitudes de trabajo incluyen todos los trabajos iniciados por JES2 o
JES3.

OMVS Las peticiones de trabajo incluyen el trabajo procesado en espacios de
direcciones hijo bifurcados de z/OS UNIX System Services.

STC Las peticiones de trabajo incluyen todo el trabajo iniciado por los
mandatos START y MOUNT. STC también incluye espacios de
direcciones de componentes del sistema.
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En la se enumeran calificadores adicionales que se pueden utilizar para
asignar una carga de trabajo a una clase de servicio especifica. Consulte la
planificaciéon de MVS: Workload Management (SA22-7602) para obtener mas
detalles sobre los calificadores de trabajo de la lista.

Tabla 15. Calificadores de trabajo de WLM

ASCH |CICS JES OMVS |STC

Al Informacién de contabilidad X X X X
LU Nombre de LU (¥) X
PF Realizar (*) X X
PRI Prioridad X
SE Nombre de entorno de X

planificacién
SSC Nombre de recogida de X

subsistema
SI Instancia de subsistema (*) X X
SPM Parametro de subsistema X
PX Nombre de Sysplex X X X X X
SY Nombre de sistema (*) X X X
TC Clase de transaccién/trabajo X X

(*)
TN Nombre de transaccién/trabajo X X X X X

(*)
Ul ID de usuario (*) X X X X X

Nota: Para los calificadores marcados con (*), puede especificar grupos de
clasificacién afiadiendo una G a la abreviacién de tipo. Por ejemplo, un grupo de
nombres de transaccién serfa TNG.

Establecimiento de objetivos

Tal como se explica en [“Clasificaciéon de carga de trabajo” en la pagina 73}
Developer for System z crea varios tipos de cargas de trabajo en el sistema. Estas
diferentes tareas se comunican entre si, lo que implica que el tiempo transcurrido
real se vuelve importante para evitar los problemas de tiempo de espera para las
conexiones entre las tareas. Como resultado, las tareas de Developer for System z
deben colocarse en clases de servicio de alto rendimiento o en clases de servicio de
rendimiento moderado con una alta prioridad.

Por lo tanto, es recomendable revisar y posiblemente actualizar sus objetivos de
WLM. Esto es especialmente cierto para las tiendas MVS tradicionales sin
experiencia con cargas de trabajo OMVS para las que el tiempo es muy importante.

Nota:

* La informacién de objetivo de esta seccién se mantiene deliberadamente a un
nivel descriptivo porque los objetivos de rendimiento reales son muy especificos
del sitio.

* Para ayudarle a comprender el impacto de una tarea especifica en el sistema, se
utilizan términos como utilizacién de recursos minima, moderada y sustancial.
Todos ellos son relativos a la utilizacién de recursos total de Developer for
System z, no de todo el sistema.
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La enumera los espacios de direcciones utilizados por Developer for
System z. z/OS UNIX sustituira "x" en la columna "Nombre de tarea" por un
numero aleatorio de 1 digito.

Tabla 16. Cargas de trabajo WLM

Carga de

Descripcion Nombre de tarea trabajo
Gestor de depuracion DBGMGR STC
Supervisor de trabajos JES JMON STC
Daemon RSE RSED STC
Agrupacién de hebras RSE RSEDx OMVS
Pasarela de cliente ISPF (Servicio de mandatos <IDusuario>x OMVS
TSO y SCLMDT)
Servicio de mandatos TSO (APPC) FEKFRSRV ASCH
CARMA (por lotes) CRA<puerto> JES
CARMA (crastart) <IDusuario>x OMVS
CARMA (Pasarela de cliente ISPF) <IDusuario> e OMVS

<IDusuario>x
Construccion de MVS (trabajo por lotes) * JES
Construccion de z/OS UNIX (mandatos de shell) | <IDusuario>x OMVS
Shell de z/OS UNIX <IDusuario> OMVS
Gestor de despliegue de aplicaciones CICSTS CICS

Consideraciones para la seleccion de objetivos

Las consideraciones de WLM generales siguientes le pueden ayudar a definir
adecuadamente las definiciones de objetivos correctas para Developer for System z:

Debe basar los objetivos en lo que se puede conseguir realmente, no en lo que
desea que ocurra. Si establece los objetivos mds arriba de lo necesario, WLM
mueve recursos de trabajos menos importantes a trabajos mas importantes que
realmente no necesitan los recursos.

Limite la cantidad de trabajo asignada a las clases de servicio SYSTEM y
SYSSTC, porque estas clases tienen una prioridad de despacho mas alta que
cualquier clase gestionada por WLM. Ultilice estas clases para el trabajo que
tenga mas importancia pero que utilice menos CPU.

El trabajo que queda entre las reglas de clasificacién termina en la clase
SYSOTHER, que tiene un objetivo discrecional. Un objetivo discrecional indica a
WLM que haga lo mejor que pueda cuando el sistema tenga recursos de sobra.

Cuando utilizar los objetivos de tiempo de respuesta:

Debe haber una cadencia de llegada de tareas constante (al menos 10 tareas en
20 minutos) para que WLM gestione adecuadamente un objetivo de tiempo de
respuesta.

Utilice los objetivos de tiempo de respuesta s6lo para cargas de trabajo bien
controladas porque una sola transaccion larga tiene un impacto grande en el
tiempo de respuesta promedio y puede hacer que WLM reaccione de manera
exagerada.

Cuéando utilizar métodos de velocidad:
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STC

OMVS

* Normalmente no puede conseguir un método de velocidad mayor del 90% por
varias razones. Por ejemplo, todos los espacios de direcciones SYSTEM y
SYSSTC tienen una prioridad de despacho mayor que cualquier objetivo de tipo
de velocidad.

¢ WLM utiliza un ntimero minimo de ejemplos (utilizar y retardar) sobre los que
basar sus decisiones de objetivo de velocidad. Asi, cuanto menos trabajo se esté
ejecutando en una clase de servicio, més se tardard en recoger el ndmero
necesario de ejemplos y en ajustar la politica de despacho.

* Vuelva a evaluar los métodos de velocidad cuando cambie el hardware. Ademas,
pasar a menos y mas rapidos procesadores necesita cambios en los objetivos de
velocidad.

Todas las tareas iniciadas por Developer for System z, daemon de RSE y
Supervisor de trabajos JES estdn dando servicio en tiempo real a peticiones de
cliente.

Tabla 17. Cargas de trabajo WLM - STC

Descripcion Nombre de tarea Carga de trabajo
Supervisor de trabajos JES JMON STC
Gestor de depuracion DBGMGR STC
Daemon RSE RSED STC

* Supervisor de trabajos JES

El Supervisor de trabajos JES proporciona todos los servicios relacionados con
JES como por ejemplo el sometimiento de trabajos, el examen de archivos en
spool y la ejecuciéon de mandatos de operador JES. Debe especificar un objetivo
de velocidad de un periodo y alto rendimiento porque la tarea no comunica las
transacciones individuales a WLM. La utilizacién de recursos depende mucho de
las acciones de usuario y por lo tanto fluctuard, pero se espera que sea entre
minima y moderada.

* Gestor de depuracién

El Gestor de depuracion proporciona servicios para conectar programas que se
depuran a clientes que los depuran. Debe especificar un objetivo de velocidad de
un periodo y alto rendimiento porque la tarea no comunica las transacciones
individuales a WLM. La utilizacién de recursos depende mucho de las acciones
de usuario y por lo tanto fluctuard, pero se espera que sea minima.

* Daemon RSE

El daemon RSE maneja el inicio de sesion y la autenticacién de clientes y
gestiona las diferentes agrupaciones de hebras de RSE. Debe especificar un
objetivo de velocidad de un periodo y alto rendimiento porque la tarea no
comunica las transacciones individuales a WLM. Se espera que la utilizacion de
recursos sea moderada, con un pico al principio del dia de trabajo.

Las cargas de trabajo de OMVS pueden dividirse en dos grupos, agrupaciones de
hebras RSE y todo lo demas. Esto es porque todas las cargas de trabajo excepto las
agrupaciones de hebras RSE utilizan el ID de usuario de cliente como base para el

nombre del espacio de direcciones. (z/OS UNIX sustituird "x" en la columna
"Nombre de tarea" por un ntimero aleatorio de 1 digito.)
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Tabla 18. Cargas de trabajo WLM - OMVS

Descripcion Nombre de tarea Carga de trabajo
Agrupacién de hebras RSE | RSEDx OMVS

Pasarela de cliente ISPF <IDusuario>x OMVS

(Servicio de mandatos TSO y

SCLMDT)

CARMA (crastart) <IDusuario>x OMVS

CARMA (Pasarela de cliente |<IDusuario> e <IDusuario>x | OMVS
ISPF)

Construccion de z/0OS UNIX | <IDusuario>x OMVS
(mandatos de shell)
Shell de z/0OS UNIX <IDusuario> OMVS

* Agrupacién de hebras RSE

Una agrupacién de hebras RSE es como el corazon y el cerebro Developer for
System z. Casi todos los datos fluyen por aqui, y los extractores (hebras
especificas de usuario) de dentro de la agrupaciéon de hebras controlan las
acciones para la mayoria de las otras tareas relacionadas de Developer for
System z. Debe especificar un objetivo de velocidad de un periodo y alto
rendimiento porque la tarea no comunica las transacciones individuales a WLM.
La utilizacién de recursos depende mucho de las acciones de usuario y por lo
tanto fluctuara, pero se espera que sea sustancial.

Las cargas de trabajo restantes finalizardn todas en la misma clase de servicio
debido a un convenio de denominacién de espacios de direcciones comtin. Debe
especificar un objetivo de varios periodos para esta clase de servicio. Los primeros
periodos deberian ser objetivos de tiempo de respuesta percentil de alto
rendimiento, mientras que el tdltimo periodo deberia tener un objetivo de velocidad
de rendimiento moderado. Algunas cargas de trabajo como por ejemplo la Pasarela
de cliente ISPF informaran de transacciones individuales a WLM, mientras que
otras no lo haran.

¢ Pasarela de cliente ISPF

La Pasarela de cliente ISPF es un servicio ISPF invocado por Developer for
System z para ejecutar mandatos TSO y ISPF no interactivos. Esto incluye
mandatos explicitos emitidos por el cliente asi como mandatos implicitos
emitidos por Developer for System z, como por ejemplo obtener una lista de
miembros de PDS. La utilizacion de recursos depende mucho de las acciones de
usuario y por lo tanto fluctuard, pero se espera que sea minima.

« CARMA

CARMA es un servidor Developer for System z opcional utilizado para
interactuar con Gestores de configuraciones de software (SCM), como por
ejemplo CA Endevor® SCM. Developer for System z permite diferentes métodos
de inicio para un servidor CARMA, algunos de los cuales se convierten en una
carga de trabajo OMVS. La utilizaciéon de recursos depende mucho de las
acciones de usuario y por lo tanto fluctuard, pero se espera que sea minima.

e Construccion de z/0OS UNIX

Cuando un cliente inicia una construccién para un proyecto z/OS UNIX, z/OS
UNIX REXEC (o SSH) iniciara una tarea que ejecuta un nimero de mandatos de
shell z/OS UNIX para realizar la construccién. La utilizacién de recursos
depende mucho de las acciones de usuario y por lo tanto fluctuara, pero se
espera que sea entre moderada y sustancial, dependiendo del tamafio del
proyecto.
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JES

ASCH

e Shell de z/0OS UNIX

Esta carga de trabajo procesa mandatos shell z/OS UNIX emitidos por el cliente.
La utilizacién de recursos depende mucho de las acciones de usuario y por lo
tanto fluctuard, pero se espera que sea minima.

Los procesos por lotes gestionados por JES los utiliza Developer for System z de
varias maneras. La utilizacién mdas comun es para construcciones MVS, donde un
trabajo se somete y supervisa para determinar cudndo finaliza. Pero Developer for
System z también podria iniciar un servidor CARMA por lotes y comunicarse con
el mediante TCP/IP.

Tabla 19. Cargas de trabajo WLM - JES

Descripcion Nombre de tarea Carga de trabajo
CARMA (por lotes) CRA<puerto> JES
Construccién de MVS * JES

(trabajo por lotes)

« CARMA

CARMA es un servidor Developer for System z opcional utilizado para
interactuar con Gestores de configuraciones de software (SCM), como por
ejemplo CA Endevor® SCM. Developer for System z permite diferentes métodos
de inicio para un servidor CARMA, algunos de los cuales se convierten en una
carga de trabajo JES. Debe especificar un objetivo de velocidad de un periodo y
alto rendimiento porque la tarea no comunica las transacciones individuales a
WLM. La utilizacién de recursos depende mucho de las acciones de usuario y
por lo tanto fluctuard, pero se espera que sea minima.

e Construccion de MVS

Cuando un cliente inicia una construccién para un proyecto MVS, Developer for
System z iniciard un trabajo por lotes para realizar la construccién. La utilizacién
de recursos depende mucho de las acciones de usuario y por lo tanto fluctuara,
pero se espera que sea entre moderada y sustancial, dependiendo del tamafio
del proyecto. En funcién de sus circunstancias locales, puede ser aconsejable
seguir diferentes estrategias de objetivo de rendimiento moderado.

— Debe especificar un objetivo de varios periodos con un periodo de tiempo de
respuesta percentil y un periodo de velocidad final. En este casos, sus
desarrolladores deben utilizar principalmente el mismo procedimiento de
construccién y archivos de entrada de tamafios parecidos para crear trabajos
con tiempos de respuesta uniformes. Debe haber también una cadencia de
llegada de trabajos constante (al menos 10 trabajos en 20 minutos) para que
WLM gestione adecuadamente un objetivo de tiempo de respuesta.

— Un objetivo de velocidad se ajusta mejor a los trabajos por lotes porque este
objetivo puede manejar tiempos de ejecucién y cadencias de llegada muy
variables.

En las versiones actuales Developer for System z, la Pasarela de cliente ISPF se
utiliza para ejecutar mandatos TSO e ISPF no interactivos. Por razones histéricas,
Developer for System z también soporta la ejecucion de estos mandatos a través de
una transaccién APPC. Debe tener en cuenta que el método APPC estd en desuso.
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Tabla 20. Cargas de trabajo WLM - ASCH

Descripcion

Nombre de tarea

Carga de trabajo

Servicio de mandatos TSO

FEKFRSRV

ASCH

(APPC)

e Servicio de mandatos TSO

El servicio de mandatos TSO puede iniciarse como una transaccién APPC por
parte de Developer for System z para ejecutar mandatos TSO e ISPF no
interactivos. Esto incluye mandatos explicitos emitidos por el cliente asi como
mandatos implicitos emitidos por Developer for System z, como por ejemplo
obtener una lista de miembros de PDS. Debe especificar un objetivo de varios
periodos para esta clase de servicio. Para los primeros periodos debe especificar
objetivos de tiempo de respuesta percentil de alto rendimiento. Para el tltimo
periodo debe especificar un objetivo de velocidad de rendimiento moderado. La
utilizacién de recursos depende mucho de las acciones de usuario y por lo tanto
fluctuard, pero se espera que sea minima.

CICS

El Gestor de despliegue de aplicaciones es un servidor de Developer for System z
opcional que estd activo dentro de una region de CICS Transaction Server.

Tabla 21. Cargas de trabajo de WLM - CICS

Descripcion Nombre de tarea Carga de trabajo

Gestor de despliegue de CICSTS CICS

aplicaciones

* Gestor de despliegue de aplicaciones

El servidor Gestor de despliegue de aplicaciones que estd activo dentro de una
region CICSTS, permite descargar de forma segura las tareas de gestiéon CICSTS
seleccionadas para los desarrolladores. La utilizacién de recursos depende
mucho de las acciones de usuario y por lo tanto fluctuard, pero se espera que
sea minima. El tipo de clase de servicio que utilice depende del resto de
transacciones activas en esta regiéon CICS y por lo tanto no se trata en detalle.

WLM soporta varios tipos de gestion que puede utilizar para CICS:
* Gestionar CICS hacia un objetivo de region

El objeto se establece en una clase de servicio que gestiona los espacios de
direcciéon CICS. Sélo puede utilizar un objetivo de velocidad de ejecucién para
esta clase de servicio. WLM utiliza las reglas de clasificacién de JES o STC para
los espacios de direccién pero no utiliza las reglas de clasificaciéon de
subsistemas CICS para transacciones.

* Gestionar CICS hacia un objetivo de tiempo de respuesta

Se puede establecer un objetivo de tiempo de respuesta en una clase de servicio
asignada a una sola transacciéon o a un grupo de transacciones. WLM utiliza las
reglas de clasificaciéon JES o STC para los espacios de direccién y las reglas de
clasificaciéon de subsistema CICS para transacciones.
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Capitulo 5. Consideraciones acerca de los ajustes

Tal como se explica en |Capitulo 1, “Comprender Developer for System z”, en la|
RSE (Explorador de Sistemas remotos) es el nticleo de Developer for
System z. Para gestionar las conexiones y cargas de trabajo de los clientes, RSE esta
formado por un espacio de direcciones de daemon, que controla los espacios de
direcciones de agrupaciones de hebras. El daemon actia como punto focal a
efectos de conexién y gestion, mientras que las agrupaciones de hebras procesan
las cargas de trabajo del cliente.

Ello hace que RSE sea el destino principal para ajustar la configuracién de
Developer for System z. Sin embargo, para mantener a cientos de usuarios, cada
uno de los cuales utiliza 17 o mads hebras, una cantidad determinada de
almacenamiento y, posiblemente, 1 0 mas espacios de direcciones es necesario
configurar correctamente Developer for System z y z/OS.

En este capitulo se tratan estos temas:

+ |[“Uso de recursos’]

+ |[“Uso de almacenamiento” en la pagina 98|

* [“Uso de espacio del sistema de archivos de z/OS UNIX” en la pagina 105

+ |“Definiciones de recursos clave” en la pagina 108|

+ |“definiciones de varios recursos” en la pagina 112|

* [“Supervisién” en la pagina 114|

+ |“Configuracién de ejemplo” en la pagina 118|

Uso de recursos

Utilice la informacién de esta seccién para estimar el uso normal y méaximo de
recursos por parte de Developer for System z, de manera que pueda planificar
acorde la configuracién del sistema.

Al utilizar los nimeros y las formulas presentadas en esta seccion para definir los
valores para los limites del sistema, tenga en cuenta que esta trabajando con
estimaciones bastante precisas. Deje un margen suficiente al establecer los limites
del sistema para permitir el uso de recursos por las tareas temporales o por otras
tareas, o por usuarios que se conecten varias veces al host simultdneamente. (Por
ejemplo, a través de RSE y TN3270).

Nota:

* El ambito de la informacién esta limitado a los servicios a los que se accede a
través de RSE proporcionados por el propio Developer for System z. Por
ejemplo, el uso de recursos de TN3270 no estd documentado (no se accede a
través de RSE), como tampoco lo estd el uso de recursos de los programas
llamados durante construcciones remotas (basadas en host) de proyectos de MVS
0 z/0OS UNIX (no proporcionados por Developer for System z).

* Anadir extensiones externas a Developer for System z puede aumentar los
contadores de uso de recursos.

* Todos los servicios tienen tareas de "mantenimiento” cortas, que utilizan recursos
durante su ejecucién, y que pueden ejecutarse secuencialmente o paralelamente.
Los recursos utilizados por estas tareas no estin documentados.
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* El uso de recursos especificos del usuario del software requisito, como la
Pasarela de cliente ISPF, se documenta cuando es ttil.

¢ Los nimeros que se presentan aqui pueden cambiar sin notificacién previa.

Vision general
Las tablas siguientes proporcionan una visién general del niimero de espacios de
direccién, procesos y hebras utilizados por Developer for System z. Encontrarad més
detalles de los nimeros presentados aqui en las secciones siguientes:

“Recuento de espacios de direcciones” en la pagina 83|

» |“Recuento de procesos” en la pagina 8¢
* [“Recuento de hebras” en la pagina 89

La [Tabla 22| proporciona una visién general de los recursos clave utilizados por las
tareas iniciadas de Developer for System z. Estos recursos se asignan tinicamente
una vez. Todos los clientes de Developer for System z los comparten.

Tabla 22. Uso de recursos comunes

Tarea iniciada Espacios de direcciones Procesos Hebras
JMON 1 1 3
DBGMGR 1 1 4
RSED 1 3 16
RSEDx @1+2 1+3 1+ 14

Nota: (a) Existe un espacio de direcciones con autorizacién APF y como minimo 1
agrupacion de hebras RSE, que consta de dos espacios de direcciones. Consulte
[“Recuento de espacios de direcciones” en la pagina 83 para determinar el nimero
real de espacios de direcciones de agrupaciones de hebras RSE.

La [Tabla 23| proporciona una visiéon general de los recursos clave utilizados por el
software de seguridad. Estos recursos se asignan para cada cliente de Developer
for System z que invoque la funcién relacionada.

Tabla 23. Uso de recursos requisito especificos del usuario

Software requisito Espacios de direcciones |Procesos Hebras
Pasarela de cliente ISPF 1 2 4
APPC 1 1 2

La [Tabla 24| proporciona una visién general de los recursos de clave utilizados por
cada cliente de Developer for System z al ejecutar la funcién especificado. Los
valores no numeéricos, como ISPF, son una referencia al valor correspondiente de la

Tabla 24. Uso de recursos especificos del usuario

Accién de Espacios de
usuario direcciones Procesos Hebras
ID usuario ID usuario ID usuar. RSEDx JMON
Inicio de - - - 17 1
sesion
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Tabla 24. Uso de recursos especificos del usuario (continuacion)

Accién de Espacios de
usuario direcciones Procesos Hebras

ID usuario ID usuario ID usuar. RSEDx JMON
Temporizador |- - - -
para tiempo
de espera
desocupado
Buscar - - - -
Ampliar ISPF ISPF ISPF -
PDS(E)
Abrir ISPF ISPF ISPF -
conjunto de
datos
Mandato TSO | ISPF ISPF ISPF -
Shell de z/OS | 1 1 1 -
UNIX
Construccion |1 - - -
de MVS
Construccion |3 3 3 -
de z/0OS
UNIX
CARMA (por |1 1 2 -
lotes)
CARMA 1 1 2 -
(crastart)
CARMA 3 1+1+2 1+1+1+2 -
(crastart con
rastreo)
CARMA 4 4 7 -
(ispf)
SCLMDT ISPF ISPF ISPF -

Nota: ISPF se puede sustituir por APPC, excepto por SCLM Developer Toolkit.

Recuento de espacios de direcciones

La lista los espacios de direcciones utilizados por Developer for System z,
donde “u” en la columna “Recuento” indica que la cantidad se debe multiplicar
por el nimero de usuarios activos que utilizan la funcién simultaneamente. z/OS
UNIX sustituird “x” de la columna “Nombre de tarea” por un nimero de 1 digito

aleatorio.

Tabla 25. Recuento de espacios de direcciones

Recuento | Descripcién Nombre de tarea Compartido |Finaliza tras
1 Supervisor de trabajos JES JMON Si Nunca
1 Gestor de depuracién DBGMGR Si Nunca
1 Daemon RSE RSED Si Nunca
1 Autorizaciéon APF daemon RSE RSEDx Si Nunca
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Tabla 25. Recuento de espacios de direcciones (continuacion)

Recuento | Descripcién Nombre de tarea Compartido |Finaliza tras
(a) Agrupacién de hebras RSE RSEDx Si Nunca
(a) Autorizaciéon APF de agrupacién | RSEDx St Nunca
de hebras RSE
lu Pasarela de cliente ISPF (Servicio | <IDusuario>x No 15 minutos o fin de
de mandatos TSO y SCLMDT) sesién de usuario
Iu Servicio de mandatos TSO (APPC) | FEKFRSRV No 60 minutos o fin de
sesion de usuario
lu CARMA (por lotes) CRA<puerto> No 7 minutos o fin de sesion
de usuario
lu CARMA (crastart) <IDusuario>x No 7 minutos o fin de sesién
de usuario
3u CARMA (crastart con rastreo) (¢) |<IDusuario> e No 7 minutos o fin de sesién
<IDusuario>x de usuario
4u CARMA (ispf, en desuso) (1)<IDusuario> o No 7 minutos o fin de sesién
(3)<IDusuario>x de usuario
(b) Uso simultdneo de la Pasarela de | <IDusuario>x No Complecién de la tarea
cliente ISPF por 1 usuario
1lu Construccion de MVS (trabajo por | * No Complecién de la tarea
lotes)
3u Construccion de z/OS UNIX <IDusuario>x No Complecién de la tarea
(mandatos de shell)
lu Shell de z/0OS UNIX <IDusuario> No Fin de sesion de usuario

84 IBM Rational Developer for System z Versién 9.1.1: Guia de referencia de configuracién de host

Nota:

* (a) Hay, como minimo, un espacio de direcciones de agrupaciones de hebras RSE

activo. EL nidmero real depende de:

— La directiva minimum. threadpool.process de rsed.envvars. El valor
predeterminado es 1.

— El ndmero de usuarios a los que una agrupacién de hebras puede
proporcionar servicios . El objetivo de los valores predeterminados es de 30

usuarios por agrupacién de hebras.

Nota: Si la directiva single.logon estd activa, habra como minimo dos
agrupaciones de hebras iniciadas, aun cuando el valor de
minimum.threadpool.process sea 1. El valor predeterminado para single.logon
en rsed.envvars es active.

* (b) Developer for System z tiene varias hebras activas por usuario. En caso de
que el espacio de direcciones de la Pasarela de cliente ISPF no haya terminado
de servir la solicitud de una hebra cuando otra hebra manda una solicitud, ISPF
iniciard una Pasarela de cliente nueva para procesar la nueva solicitud. Este
espacio de direcciones finaliza tras la complecion de tareas.

* (c) El rastreo de inicio de crastart de CARMA esta controlador por el nivel de
depuracion activa de RSE para rsecomm.log.

* SCLMDT requiere un espacio de direcciones de Pasarela de cliente ISPF.
SCLMDT comparte el espacio de direcciones con el servicio de mandatos TSO.

* La mayor parte de acciones relacionadas con conjuntos de datos de MVS utilizan
el servicio de mandatos TSO, que puede estar activo en la Pasarela de cliente
ISPF o en una transacciéon APPC, respectivamente.



Utilice la férmula de la para estimar el nimero méximo de espacios de
direcciones utilizado por Developer for System z.

3+2*A+N*(x+y+2z2)+ (2 +N*0.01)

Figura 14. Numero méximo de espacios de direcciones

Donde

e “3” iguala el ntimero de espacios de direcciones del servidor activo permanente.

* “A” representa el nimero de espacios de direcciones de agrupaciones de hebras
RSE.

* “N” representa el niimero maximo de usuarios simultaneos.

"

e “x” es uno de los siguientes valores, dependiendo de las opciones de
configuracién seleccionadas.

X SCLMDT TSO a través de la Pasarela de cliente |TSO a través de APPC
1 No No Si

1 No Si No

1 Si St No

“u__rr

e "“y” es uno de los siguientes valores, dependiendo de las opciones de
configuracién seleccionadas.

No CARMA

CARMA (por lotes)

CARMA (crastart)

CARMA (crastart con rastreo)
CARMA (ispf, en desuso)

B W RO =

“u_n

* “z” es 0 de forma predeterminada, pero puede aumentar dependiendo de las
acciones de usuario:

— Afada 1 cuando se realice una construcciéon de MVS. Estos espacios de
direcciones finalizan cuando se completa la tarea de construccién relacionada
(un trabajo por lotes).

— Afada 3 cuando se realice una construccién de z/OS UNIX. Tenga en cuenta
que el ntimero real puede ser superior, dependiendo de las necesidades de los
programas invocados. Estos espacios de direcciones finalizan cuando se
completa la tarea de construccion relacionada.

e “2 + N*0.01” afiade un almacenamiento intermedio para los espacios de
direcciones temporales. El tamafio del almacenamiento intermedio necesario
puede ser distinto en su sitio.

Utilice la férmula de la[Figura 15 en la pagina 86|para estimar el ndmero maximo
de espacios de direcciones utilizados por un cliente de Developer for System z (sin
contar los espacios de direcciones temporales no documentados).
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X ok oot
Figura 15. Numero de espacios de direcciones por cliente

Donde
* "x" depende de las opciones de configuracién seleccionadas y se documenta para
‘

que la formula calcule el nimero méximo de espacios de direcciones |
en la pagina 85).

* "y" depende de las opciones de configuracion seleccionadas y se documenta para
que la formula calcule el ndmero méximo de espacios de direcciones (Figura 14
en la pagina 85).

e “z” es 0 de forma predeterminada, pero puede aumentar dependiendo de las
acciones de usuario, ya que se documenta para que la férmula calcule el ndmero

maximo de espacios de direcciones (Figura 14 en la pagina 85).

Las definiciones de la|Tabla 26 pueden limitar el niimero real de espacios de
direcciones.

Tabla 26. Limites de espacios de direcciones

Ubicacion Limite Recursos afectados

rsed.envvars | maximum.threadpool.process Limita el ndmero de agrupaciones de

hebras RSE

IEASYMxx | MAXUSER Limita el ndmero de espacios de
direcciones

ASCHPMxx | MAX Limita el nimero de iniciadores APPC

para el servicio de mandatos TSO (APPC)

Recuento de procesos

La lista el ntimero de procesos por espacio de direcciones utilizado por

Developer for System z. “u” en la columna “Hebras” indica que la cantidad se

debe multiplicar por el nimero de usuarios activos que utilizan la funcién
simultdneamente.

Tabla 27. Recuento de procesos

Espacios de

Procesos | direcciones Descripcion ID de usuario

1 1 Supervisor de trabajos JES STCJMON

1 1 Gestor de depuracién STCDBM

3 1 Daemon RSE STCRSE

1 1 Autorizaciéon APF daemon de RSE STCRSE

2 (a) Agrupacién de hebras RSE STCRSE

1 (@) Autorizacién APF de agrupacién de hebras |STCRSE
RSE

2 (b) Pasarela de cliente ISPF (Servicio de <IDusuario>
mandatos TSO y SCLMDT)

2 (a) Agrupacién de hebras RSE STCRSE

1 1lu Servicio de mandatos TSO (APPC) <IDusuario>

1 lu CARMA (por lotes) <IDusuario>

1 lu CARMA (crastart) <IDusuario>
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Tabla 27. Recuento de procesos (continuacion)

Espacios de

Procesos | direcciones Descripcion ID de usuario
1+1+42 3u CARMA (crastart con rastreo) (c) <IDusuario>

1 1lu CARMA (ispf, en desuso) <IDusuario>

1 3u Construccion de z/OS UNIX (mandatos de | <IDusuario>

shell)

1 1lu Shell de z/0OS UNIX <IDusuario>
5) (u) SCLM Developer Toolkit <IDusuario>
Nota:

(a) Hay, como minimo, un espacio de direcciones de agrupaciones de hebras RSE
activo. Consulte ['Recuento de espacios de direcciones” en la pagina 83 para
determinar el ndmero real de espacios de direcciones de agrupaciones de hebras
RSE.

El daemon RSE y todas las agrupaciones de hebras RSE utilizan el mismo ID de
usuario.

(b) En los casos normales, y cuando se utilizan las opciones de configuracion
predeterminadas, hay 1 Pasarela de cliente ISPF activa por usuario. El niimero

real puede variar, tal como se describe en [‘Recuento de espacios de direcciones”]
en la pagina 83|

(c) El rastreo de inicio de CRASTART de CARMA esta controlador por el nivel
de depuracién activa de RSE para rsecomm.log.

SCLMDT requiere un espacio de direcciones de Pasarela de cliente ISPF.
SCLMDT comparte el espacio de direcciones con el servicio de mandatos TSO.

(u) Los procesos SCLMDT se ejecutan en el espacio de direcciones de la Pasarela
de cliente ISPF, por lo que no tienen un valor para el recuento de espacios de
direcciones.

Los procesos SCLMDT son temporales y finalizan cuando se completan las
tareas, pero puede haber varios procesos activos simultdneamente para un tinico
usuario. La[Tabla 27 en la pagina 86 enumera el nimero maximo de procesos
SCLMDT simulténeos.

La mayor parte de acciones relacionadas con conjuntos de datos de MVS utilizan
el servicio de mandatos TSO, que puede estar activo en la Pasarela de cliente
ISPF o en una transaccién APPC, respectivamente.

Una construccién de z/OS UNIX utiliza tres procesos en total, y cada uno de
ellos se ejecuta en su propio espacio de direcciones.

Todos los procesos enumerados permanecen activos hasta que el espacio de
direcciones relacionado finaliza, a menos que se indique lo contrario.

Utilice la férmula de la para estimar el nlimero maximo de procesos
utilizado por Developer for System z.

6 +3*A+N*(x+y+z)+ (10 +N*0.05)

Figura 16. Numero maximo de procesos

Donde
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* “6” equivale al nimero de procesos utilizados por los espacios de direcciones
del servidor activo.

e “A” representa el nimero de espacios de direcciones de agrupaciones de hebras
RSE.

* “N” representa el niimero maximo de usuarios simultaneos.

"

e “Xx” es uno de los siguientes valores, dependiendo de las opciones de
configuracién seleccionadas.

TSO a través de la Pasarela de
X SCLMDT cliente TSO a través de APPC
1 No No Si
2 No Si No
7 Si Si No

“u__1r

* “y” es uno de los siguientes valores, dependiendo de las opciones de
configuracién seleccionadas.

CARMA (crastart con rastreo)
CARMA (ispf, en desuso)

Y

0 No CARMA

1 CARMA (por lotes)
1 CARMA (crastart)
4

4

“u_

e “z” es 0 de forma predeterminada, pero puede aumentar dependiendo de las
acciones de usuario:

— Afada 1 cuando se abra un shell de z/OS UNIX. Este proceso permanece
activo hasta que el usuario finaliza la sesién.

— Afada 3 cuando se realice una construccién de z/OS UNIX. Tenga en cuenta
que el ntimero real puede ser superior, dependiendo de las necesidades de los
programas invocados. Estos procesos finalizan cuando se completa la tarea de
construccién relacionada.

* "10 + N*0.05" afiade un almacenamiento intermedio para los procesos
temporales. El tamafio del almacenamiento intermedio necesario puede ser
distinto en su sitio.

Utilice la féormula de la para estimar el niimero méximo de procesos que
utiliza STCRSE, el ID de usuario de tareas iniciadas RSED (sin contar los procesos
temporales no documentados).

4 +3*%A
Figura 17. Numero de procesos de STCRSE

Donde

* "4" equivale al nimero de procesos que utilizan el daemon de RSE y los espacios
de direcciones autorizados APF de RSE.

e "A'" representa el niimero de espacios de direcciones de agrupacion de hebras de
RSE.
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Utilice la férmula de la para estimar el nimero méximo de procesos
utilizados por un cliente de Developer for System z (sin contar los procesos
temporales no documentados).

(x+y+2z) +5%s

Figura 18. Numero de procesos por cliente

Donde

* "x" depende de las opciones de configuracién seleccionadas y se documenta para
que la férmula calcule el nimero méximo de procesos (Figura 16 en la pagina|
Ei‘ﬂ'»

non

* "y" depende de las opciones de configuracion seleccionadas y se documenta para
e la férmula calcule el niimero méximo de procesos (Figura 16 en la péagina|
87)

7

e “z” es 0 de forma predeterminada, pero puede aumentar dependiendo de las
acciones de usuario, ya que se documenta para que la férmula calcule el ndmero
maximo de procesos (Figura 16 en la pagina 87).

e “s” es 1 cuando se utiliza SCLM Developer Toolkit; de lo contrario, el valor es 0.

Las definiciones de la|Tabla 28 pueden limitar el nimero real de procesos.

Tabla 28. Limites de procesos

Ubicaciéon Limite Recursos afectados

BPXPRMxx MAXPROCSYS Limita el ndmero total de procesos

BPXPRMxx MAXPROCUSER Limita el nimero de procesos por UID de
z/0S UNIX

Segmento OMVS | PROCUSERMAX Limita el ndmero de procesos para un ID
de usuario

Nota:

* El daemon RSE y las agrupaciones de hebras RSE utilizan el mismo ID de
usuario. Dado que el daemon RSE inicia una agrupaciéon de hebras nueva cada
vez que es necesaria, el nimero de procesos para este ID de usuario puede
aumentar. Asi, debe establecerse MAXPROCUSER para acomodar este aumento, que
se puede formular como "3 + 2*A".

* El limite MAXPROCUSER es por ID de usuario de z/OS UNIX exclusivo (UID).
Multiplique el recuento estimado de procesos por usuario por el ntimero de
clientes activos simultdneamente, en caso de que los usuarios compartan el
mismo UID.

* El limite PROCUSERMAX es exclusivo del ID de usuario y esta definido en su
software de seguridad, en el segmento OMVS del ID de usuario.

Recuento de hebras

La [Tabla 29 en la pagina 90| enumera el niimero de hebras utilizado por las
funciones de Developer for System z seleccionadas. "u" de la columna "Hebras"
indica que la cantidad debe multiplicarse por el ntiimero de usuarios activos
simultdneamente que estan utilizando la funcion. El recuento de hebras se enumera
por proceso, puesto que los limites estan establecidos a este nivel.
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* RSEDx: Estas hebras se crean en la agrupacién de hebras RSE, que pueden
compartir varios clientes. Todas las hebras que finalizan en la misma agrupacién
de hebras pueden afiadirse conjuntamente para obtener el recuento total.

* Activas: Estas hebras son parte del proceso que realiza en efecto la funciéon
solicitada. Cada proceso es una unidad auténoma, de manera que no es
necesario sumar los recuentos de hebras, aunque estén asignados a un mismo ID
de usuario; a menos que se especifique lo contrario.

¢ Programa de arranque: Los procesos del programa de arranque son necesarios
para iniciar el proceso real. Cada uno tiene 1 hebra, y puede haber varios
programas de arranque consecutivos. No es necesario sumar los recuentos de

hebras.
Tabla 29. Recuento de hebras
ID de
Hebras usuario Descripcion
RSEDx Activa Prog. arranque
- (f) 3+ 1u - STCJMON Supervisor de
trabajos JES
- 4 - STCDBM Gestor de
depuracion
- 14 2 STCRSE Daemon RSE
- 1 - STCRSE Autorizaciéon APF
daemon RSE
(a,g) 12 + 8u - @1 STCRSE Agrupaciéon de
hebras RSE con
extractores de una
sola hebra
(a,g) 12 + 19u - (@) 1 STCRSE Agrupacién de
hebras RSE, con
extractores de
varias hebras
- (@1 - STCRSE Autorizacion APF
de agrupacion de
hebras RSE
- (b) 4u (b) 1Tu <IDusuario> |Pasarela de cliente
ISPF (Servicio de
mandatos TSO y
SCLMDT)
- 2u - <IDusuario> |Servicio de
mandatos TSO
(APPC)
lu 2u - STCRSE e CARMA (por lotes)
<IDusuario>
1lu 2u - STCRSE e CARMA (crastart)
<IDusuario>
2u (I+1+1+1)u lu STCRSE e CARMA (crastart
<IDusuario> | con rastreo) (h)
5u 4u 3u STCRSE e CARMA (ispf, en
<IDusuario> |desuso)
- (¢) Tu 2u <IDusuario> |Construccién de
z/0S UNIX
(mandatos de shell)
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Tabla 29. Recuento de hebras (continuacion)

ID de
Hebras usuario Descripcién

6u lu - STCRSE e Shell de z/0OS
<IDusuario> | UNIX

(d)1 - - STCRSE Descargar

(e) 1 - - STCRSE Buscar

- (5) - <IDusuario> |SCLM Developer

Toolkit
lu - - STCRSE Temporizador para

tiempo de espera
desocupado

Nota:

(a) Hay, como minimo, un espacio de direcciones de agrupaciones de hebras RSE
activo. Consulte ["Recuento de espacios de direcciones” en la pagina 83 para
determinar el ndmero real de espacios de direcciones de agrupaciones de hebras
RSE.

(b) En los casos normales, y cuando se utilizan las opciones de configuracién
predeterminadas, hay 1 Pasarela de cliente ISPF activa por usuario. El niimero

real puede variar, tal como se describe en [‘Recuento de espacios de direcciones”|
en la pagina 83|

SCLMDT requiere un espacio de direcciones de Pasarela de cliente ISPF.
SCLMDT comparte el espacio de direcciones con el servicio de mandatos TSO.

Dependiendo de la accién seleccionada, SCLMDT puede utilizar varios procesos
de una dnica hebra que finalizan cuando se completan las tareas. La [Tabla 29 e

la pagina 90| enumera el nimero maximo de hebras SCLMDT simultaneos.

La mayor parte de acciones relacionadas con conjuntos de datos de MVS utilizan
el servicio de mandatos TSO, que puede estar activo en la Pasarela de cliente
ISPF o en una transaccion APPC, respectivamente.

(¢) Una construccion de z/OS UNIX invoca los distintos programas de utilidad
de construccién, que pueden ser de varias hebras. La [Tabla 29 en la pagina 90|
enumera el nidmero minimo de hebras de construccion de z/OS UNIX
simultaneas.

(d) Cada descarga de datos de host utilizard una hebra diferente. Esta hebra
acabara cuando los datos se hayan transferido al cliente.

(e) Cada busqueda remota utilizara una hebra diferente. Esta hebra acabara
cuando los resultado se hayan transferido al cliente.

Todas las hebras enumeradas permanecen activas hasta que el proceso
relacionado finaliza, a menos que se indique lo contrario.

El recuento de hebras normal para el cédigo con autorizaciéon APF de RSE es 1.
Sin embargo, durante el inicio temporalmente hay 13 o mas hebras
simultdneamente activas.

(f) Un solo usuario puede tener varias hebras activas en el Supervisor de
trabajos JES para permitir el proceso simultaneo de varias solicitudes.

(g) Los extractores especificos de usuario se pueden iniciar de dos maneras;
todos los extractores para un solo usuario pueden compartir una tinica hebra
(modalidad de una sola hebra) o cada extractor utiliza una hebra dedicada
(modalidad de varias hebras). La agrupacion de todos los extractores para un
usuario en una sola hebra reduce el uso de hebras en la agrupaciéon de hebras,
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pero puede provocar retrasos en el proceso del mandato cuando un usuario
realiza varias tareas. El método de inicio estd controlado por la directiva
DSTORE_USE_THREADED_MINERS en rsed.envvars. El ejemplo rsed.envvars utiliza la
modalidad de varias hebras.

* (h) El rastreo de inicio de CRASTART de CARMA estéd controlador por el nivel
de depuracion activa de RSE para rsecomm.log.

Utilice la férmula de lapara calcular el nimero maximo de hebras que
utiliza la agrupacién de hebras RSE en una configuracién de extractores de una
sola hebra. Utilice la férmula de la para calcular el nimero maximo de
que utiliza la agrupacién de hebras RSE en una configuracién de extractores de
varias hebras. Utilice la férmula de lapara estimar el nimero maximo de
hebras utilizado por el Supervisor de trabajos JES. Utilice la formula de la

para calcular el ndmero méaximo de hebras que utiliza el gestor de
depuracion.

12+ N*8+x +y +2) + (20 +N*0.1)

Figura 19. Numero maximo de hebras de agrupacion de hebras RSE (extractores de una
sola hebra)

12+ N*(19 +x+y+z)+ (20 + N*0.1)

Figura 20. Numero maximo de hebras de agrupacion de hebras RSE (extractores de varias
hebras)

34+ N+ (20 + N*0.1)

Figura 21. Numero maximo de hebras del Supervisor de trabajos JES

4

Figura 22. Numero méximo de hebras del gestor de depuracion

Donde

* "N" representa el nimero méaximo de usuarios simultdneos en esta agrupacién
de hebras o Supervisor de trabajos JES. El objetivo de los valores
predeterminados es de 30 usuarios por agrupacion de hebras.

nn

* "Xx" es uno de los siguientes valores, dependiendo de las opciones de
configuracién seleccionadas.

TSO a través de la Tiempo de
X SCLMDT | Pasarela de cliente TSO a través de APPC espera
0 No No Si No
0 No Si No No
0 St Si No No
1 No No St St
1 No Si No Si
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X SCLMDT

TSO a través de la
Pasarela de cliente

TSO a través de APPC

Tiempo de
espera

1 Si

Si

No

Si

* “y” es uno de los siguientes valores, dependiendo de las opciones de
configuracién seleccionadas.

No CARMA

CARMA (por lotes)

CARMA (crastart)

CARMA (crastart con rastreo)

N[~ [~ o=

CARMA (ispf, en desuso)

e “z” es 0 de forma predeterminada, pero puede aumentar dependiendo de las
acciones de usuario:

— Afada 6 cuando se abra un shell de z/OS UNIX. Estas hebras permanecen
activas hasta que el usuario finaliza la sesion.

¢ "20 + N*0.1" afiade un almacenamiento intermedio para las hebras temporales.
El tamarfio del almacenamiento intermedio necesario puede ser distinto en su
sitio. Varias descargas y busquedas simultdneas son dos ejemplos que podrian
necesitar que aumente el tamafio del almacenamiento intermedio.

Las definiciones de la[Tabla 30| pueden limitar el niimero real de hebras en un
proceso, que es de suma importancia para las agrupaciones de hebras RSE.

Tabla 30. Limites de hebras

Ubicacion Limite Recursos afectados

Segmento THREADSMAX Limita el ndmero de hebras para un ID de usuario

OMVS

BPXPRMxx MAXTHREADS Limita el ndmero de hebras en un proceso

BPXPRMxx MAXTHREADTASKS | Limita el ntimero de tareas de MVS en un proceso.

BPXPRMxx | MAXASSIZE Limita el tamafio de espacio de direcciones y, con
ello, el almacenamiento disponible para los bloques
de control relacionados con las hebras.

rsed.envvars | Xmx Establece el tamafio del almacenamiento dinamico

Java maximo. Este almacenamiento esta reservado,
por lo que no esta disponible para los bloques de
control relacionados con las hebras.

rsed.envvars

maximum.clients

Limita el nimero de clientes (y sus hebras) de una
agrupacién de hebras RSE.

rsed.envvars

maximum.threads

Limita el nimero de hebras de cliente en una
Agrupacién de hebras RSE.

FEJJCNFG

MAX_THREADS

Limita el ndmero de hebras en el Supervisor de
trabajos JES.

Nota:

* El limite THREADSMAX es exclusivo de cada ID de usuario y esta definido en
su software de seguridad, en el segmento OMVS del ID de usuario.
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 El valor para maximum.threads en rsed.envvars debe ser inferior al valor de
MAXTHREADS y MAXTHREADTASKS en BPXPRMxx, y THREADSMAX en el segmento OMVS
del ID de usuario de tarea iniciada RSED.

* El mandato de operador DISPLAY PROCESS,CPU, que muestra las hebras
activas en una agrupacién de hebras, esta limitado para que s6lo muestre las
primeras 4000 hebras.

Uso temporal de recursos

El uso de recursos que se documenta en las secciones anteriores es permanente
durante el lapso de vida de Developer for System z o semipermanente para
determinadas tareas especificas del usuario.

Sin embargo, Developer for System z utilizara temporalmente recursos adicionales
para tareas de mantenimiento y para cumplir las siguientes solicitudes:

* El proceso de un evento de archivo de auditoria (directiva audit.action en
rsed.envvars) utiliza una hebra adicional, un proceso adicional y posiblemente
(si se establece audit.action.id) un espacio de direcciones adicional.

* El proceso de un evento de inicio de sesién (directiva Togon.action en
rsed.envvars) utiliza una hebra adicional, un proceso adicional y posiblemente
(si se establece Togon.action.id) un espacio de direcciones adicional.

* El mandato de operador IVP PASSTICKET utilizard dos hebras adicionales.

* El mandato de operador IVP DAEMON utilizard una hebra adicional, un
proceso adicional y un espacio de direcciones adicional.

* El mandato de operador IVP ISPF utilizard una hebra adicional, un proceso
adicional y un espacio de direcciones adicional, ademas de los recursos
utilizados por la Pasarela de cliente ISPF.

Recuento de hebras

94

La[Tabla 29 en la p4gina 90| enumera el nimero de hebras utilizado por las
funciones de Developer for System z seleccionadas. "u" de la columna "Hebras"
indica que la cantidad debe multiplicarse por el nlimero de usuarios activos
simultdneamente que estan utilizando la funcién. El recuento de hebras se enumera
por proceso, puesto que los limites estdn establecidos a este nivel.

* RSEDx: Estas hebras se crean en la agrupacion de hebras RSE, que pueden
compartir varios clientes. Todas las hebras que finalizan en la misma agrupacién
de hebras pueden afiadirse conjuntamente para obtener el recuento total.

* Activas: Estas hebras son parte del proceso que realiza en efecto la funciéon
solicitada. Cada proceso es una unidad auténoma, de manera que no es
necesario sumar los recuentos de hebras, aunque estén asignados a un mismo ID
de usuario; a menos que se especifique lo contrario.

* Programa de arranque: Los procesos del programa de arranque son necesarios
para iniciar el proceso real. Cada uno tiene 1 hebra, y puede haber varios
programas de arranque consecutivos. No es necesario sumar los recuentos de
hebras.

Tabla 31. Recuento de hebras

ID de
Hebras usuario Descripcién
RSEDx Activa Prog. arranque
- (f)3+1u - STCJMON Supervisor de
trabajos JES
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Tabla 31. Recuento de hebras (continuacion)

ID de
Hebras usuario Descripcion
- 4 - STCDBM Gestor de
depuracién
- 14 2 STCRSE Daemon RSE
- 1 - STCRSE Autorizacion APF
daemon RSE
(a,g) 12 + 8u - (@)1 STCRSE Agrupacién de
hebras RSE con
extractores de una
sola hebra
(a,g) 12 + 19u - (@1 STCRSE Agrupacién de
hebras RSE, con
extractores de
varias hebras
- (@1 - STCRSE Autorizacion APF
de agrupacién de
hebras RSE
- (b) 4u (b) 1u <IDusuario> |Pasarela de cliente
ISPF (Servicio de
mandatos TSO y
SCLMDT)
- 2u - <IDusuario> |Servicio de
mandatos TSO
(APPC)
1u 2u - STCRSE e CARMA (por lotes)
<IDusuario>
1lu 2u - STCRSE e CARMA (crastart)
<IDusuario>
2u (I+1+1+1)u lu STCRSE e CARMA (crastart
<IDusuario> | con rastreo) (h)
5u 4u 3u STCRSE e CARMA (ispf, en
<IDusuario> |desuso)
- (c) Tu 2u <IDusuario> |Construccién de
z/0S UNIX
(mandatos de shell)
6u 1lu - STCRSE e Shell de z/0S
<[Dusuario> | UNIX
(d)1 - - STCRSE Descargar
(e) 1 - - STCRSE Buscar
- ®) - <IDusuario> |SCLM Developer
Toolkit
1u - - STCRSE Temporizador para
tiempo de espera
desocupado
Nota:
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* (a) Hay, como minimo, un espacio de direcciones de agrupaciones de hebras RSE
activo. Consulte ['Recuento de espacios de direcciones” en la pagina 83 para
determinar el nimero real de espacios de direcciones de agrupaciones de hebras
RSE.

* (b) En los casos normales, y cuando se utilizan las opciones de configuracion
predeterminadas, hay 1 Pasarela de cliente ISPF activa por usuario. El niimero

real puede variar, tal como se describe en [“Recuento de espacios de direcciones”|
en la pagina 83

¢ SCLMDT requiere un espacio de direcciones de Pasarela de cliente ISPF.
SCLMDT comparte el espacio de direcciones con el servicio de mandatos TSO.

* Dependiendo de la acciéon seleccionada, SCLMDT puede utilizar varios procesos
de una tnica hebra que finalizan cuando se completan las tareas. La [Tabla 29 e
enumera el nimero maximo de hebras SCLMDT simultaneos.

* La mayor parte de acciones relacionadas con conjuntos de datos de MVS utilizan
el servicio de mandatos TSO, que puede estar activo en la Pasarela de cliente
ISPF o en una transacciéon APPC, respectivamente.

* (c) Una construccién de z/OS UNIX invoca los distintos programas de utilidad
de construccién, que pueden ser de varias hebras. La [Tabla 29 en la pagina 90|
enumera el nimero minimo de hebras de construccién de z/OS UNIX
simultaneas.

* (d) Cada descarga de datos de host utilizara una hebra diferente. Esta hebra
acabara cuando los datos se hayan transferido al cliente.

* (e) Cada busqueda remota utilizara una hebra diferente. Esta hebra acabara
cuando los resultado se hayan transferido al cliente.

* Todas las hebras enumeradas permanecen activas hasta que el proceso
relacionado finaliza, a menos que se indique lo contrario.

* El recuento de hebras normal para el c6digo con autorizacion APF de RSE es 1.
Sin embargo, durante el inicio temporalmente hay 13 o mds hebras
simultdneamente activas.

* (f) Un solo usuario puede tener varias hebras activas en el Supervisor de
trabajos JES para permitir el proceso simultdneo de varias solicitudes.

* (g) Los extractores especificos de usuario se pueden iniciar de dos maneras;
todos los extractores para un solo usuario pueden compartir una tinica hebra
(modalidad de una sola hebra) o cada extractor utiliza una hebra dedicada
(modalidad de varias hebras). La agrupacion de todos los extractores para un
usuario en una sola hebra reduce el uso de hebras en la agrupaciéon de hebras,
pero puede provocar retrasos en el proceso del mandato cuando un usuario
realiza varias tareas. El método de inicio estd controlado por la directiva
DSTORE_USE_THREADED_MINERS en rsed.envvars. El ejemplo rsed.envvars utiliza la
modalidad de varias hebras.

* (h) El rastreo de inicio de CRASTART de CARMA est4 controlador por el nivel
de depuracion activa de RSE para rsecomm.log.

Utilice la férmula de la[Figura 19 en la pagina 92| para calcular el niimero maximo
de hebras que utiliza la agrupacién de hebras RSE en una configuracién de
extractores de una sola hebra. Utilice la férmula de la [Figura 20 en la pagina 92|
para calcular el nimero maximo de que utiliza la agrupacion de hebras RSE en
una configuracion de extractores de varias hebras. Utilice la férmula de la

[Figura 21 en la pagina 92| para estimar el ntimero maximo de hebras utilizado por
el Supervisor de trabajos JES. Utilice la férmula de la|Figura 22 en la pagina 92|
para calcular el nimero maximo de hebras que utiliza el gestor de depuracion.
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12+ N*8+x +y+z)+(20 +N*0.1)

Figura 23. Numero méximo de hebras de agrupacion de hebras RSE (extractores de una
sola hebra)

12 +N*(19 +x +y+2z)+ (20 + N*0.1)

Figura 24. Numero médximo de hebras de agrupacion de hebras RSE (extractores de varias
hebras)

3 +N+(20+N*0.1)

Figura 25. Numero maximo de hebras del Supervisor de trabajos JES

4

Figura 26. Numero maximo de hebras del gestor de depuracion

Donde

* "N" representa el nimero méaximo de usuarios simultdneos en esta agrupacién
de hebras o Supervisor de trabajos JES. El objetivo de los valores
predeterminados es de 30 usuarios por agrupacion de hebras.

nn

* "Xx" es uno de los siguientes valores, dependiendo de las opciones de
configuracién seleccionadas.

TSO a través de la Tiempo de

X SCLMDT | Pasarela de cliente TSO a través de APPC espera

0 No No Si No

0 No Si No No

0 St St No No

1 No No Si Si

1 No Si No Si

1 Si Si No Si

Y7

* “y” es uno de los siguientes valores, dependiendo de las opciones de
configuracién seleccionadas.

CARMA (crastart con rastreo)
CARMA (ispf, en desuso)

Y

0 No CARMA

1 CARMA (por lotes)
1 CARMA (crastart)
2

5

e “z” es 0 de forma predeterminada, pero puede aumentar dependiendo de las
acciones de usuario:
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— Afada 6 cuando se abra un shell de z/OS UNIX. Estas hebras permanecen
activas hasta que el usuario finaliza la sesion.

* "20 + N*0.1" aflade un almacenamiento intermedio para las hebras temporales.
El tamarfio del almacenamiento intermedio necesario puede ser distinto en su
sitio. Varias descargas y busquedas simultdneas son dos ejemplos que podrian
necesitar que aumente el tamafio del almacenamiento intermedio.

Las definiciones de la[Tabla 30 en la pagina 93 pueden limitar el nimero real de
hebras en un proceso, que es de suma importancia para las agrupaciones de hebras
RSE.

Tabla 32. Limites de hebras

Ubicacién Limite Recursos afectados

Segmento THREADSMAX Limita el ndmero de hebras para un ID de usuario
OMVS

BPXPRMxx | MAXTHREADS Limita el ndmero de hebras en un proceso
BPXPRMxx MAXTHREADTASKS | Limita el numero de tareas de MVS en un proceso.
BPXPRMxx MAXASSIZE Limita el tamafio de espacio de direcciones y, con

ello, el almacenamiento disponible para los bloques
de control relacionados con las hebras.

rsed.envvars | Xmx Establece el tamafio del almacenamiento dindmico
Java méaximo. Este almacenamiento esta reservado,
por lo que no esta disponible para los bloques de
control relacionados con las hebras.

rsed.envvars | maximum.clients Limita el ndmero de clientes (y sus hebras) de una
agrupacién de hebras RSE.

rsed.envvars | maximum.threads Limita el nimero de hebras de cliente en una
Agrupaciéon de hebras RSE.

FEJJCNFG MAX_THREADS Limita el nimero de hebras en el Supervisor de

trabajos JES.

Nota:

* El limite THREADSMAX es exclusivo de cada ID de usuario y esta definido en
su software de seguridad, en el segmento OMVS del ID de usuario.

* El valor para maximum.threads en rsed.envvars debe ser inferior al valor de
MAXTHREADS y MAXTHREADTASKS en BPXPRMxx, y THREADSMAX en el segmento OMVS
del ID de usuario de tarea iniciada RSED.

* El mandato de operador DISPLAY PROCESS,CPU, que muestra las hebras
activas en una agrupacion de hebras, esta limitado para que s6lo muestre las
primeras 4000 hebras.

Uso de almacenamiento

RSE es una aplicacién Java, que implica que la planificaciéon de uso de
almacenamiento (memoria) para Developer for System z debe tener en cuenta dos
limites de asignacion de almacenamiento, el almacenamiento dindmico Java y el
tamafio de Espacio de direcciones.

Limite de tamano de almacenamiento dinamico Java

Java ofrece varios servicios para facilitar los esfuerzos de codificacién para las
aplicaciones Java. Uno de estos servicios es la gestion de almacenamiento.
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La gestion de almacenamiento de Java asigna bloques grandes de almacenamiento,
y los utiliza para las solicitudes de almacenamiento de la aplicacién. Este
almacenamiento gestionado por Java se denomina almacenamiento dindmico Java.
La recogida de basura periddica (desfragmentacion) reclama el espacio no utilizado
del almacenamiento dindmico y reduce su tamafio. Tenga en cuenta que para
guardar ciclos de CPU, la recogida de basura tiende a esperar hasta que el
almacenamiento ocupado sea realmente necesario, dejando asi almacenamiento que
ya no se utiliza asignado (y convirtiéndose en paginado) durante mas tiempo que
el absolutamente necesario.

El tamano maximo de almacenamiento dinamico Java se define en rsed.envvars
con la directiva Xmx. Si no se especifica esta directiva, Java utiliza un tamafio
predeterminado de 512 MB. Debe especificar un valor de 256 MB o superior.
Cuando se ejecuta en modalidad de 64 bits, Java intentara asignar el
almacenamiento dinamico por encima de la barra de 2 GB, liberando el espacio por
debajo de la barra.

Cada agrupacion de hebras RSE (que proporciona servicio a las acciones de cliente)
es una aplicacién Java individual, por lo que tiene un almacenamiento dindmico
Java personal. Tenga en cuenta que todas las agrupaciones de hebras utilizan el
mismo archivo de configuracién rsed.envvars, por lo que tienen el mismo limite
de tamano de almacenamiento dinamico Java.

El uso de la agrupacion de hebras del almacenamiento intermedio Java depende
sobre todo de las acciones realizadas por los clientes conectados. Es necesario
supervisar regularmente el uso del almacenamiento dindmico para establecer el
limite de tamafio de almacenamiento dinamico éptimo. Utilice el mandato de
operador modify display process para supervisar el uso del almacenamiento
dinamico Java por parte de las agrupaciones de hebras RSE.

Limite de tamano del espacio de direcciones
Todas las aplicaciones z/OS, incluidas las aplicaciones Java, estan activas dentro de

un espacio de direcciones, por lo que estan limitadas por las limitaciones de
tamanfo del espacio de direcciones.

El tamario de espacio de direcciones deseado se especifica durante el inicio, por
ejemplo con el parametro REGION en JCL. Sin embargo, los valores del sistema

pueden limitar el tamafio de espacio de direcciones real. Consulte

fespacio de direcciones” en la pagina 198 para obtener més informacion sobre estos
limites.

* MAXASSIZE en SYS1.PARMLIB(BPXPRMxx)
* ASSIZEMAX en el segmento OMVS del ID de usuario asignado a la tarea iniciada
* salidas del sistema IEFUSI y IEALIMIT

* MEMLIMIT en SYS1.PARMLIB(SMFPRMxx) para la modalidad de direccionamiento de
64 bits

Las agrupaciones de hebras RSE heredan los limites de tamafio del espacio de
direcciones del daemon RSE. El tamafio del espacio de direcciones debe ser
suficiente para albergar el almacenamiento dindmico Java, el propio Java, las areas
de almacenamiento comunes y todos los bloques de control que el sistema crea
para soportar la actividad de las agrupaciones de hebras, por ejemplo, un TCB
(bloque de control de tareas) por hebra. Tenga en cuenta que parte del uso de este
almacenamiento estd por debajo de la linea de 16 MB. Cuando se ejecuta en
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modalidad de 64 bits, Java intentara asignar el almacenamiento dindmico por
encima de la barra de 2 GB, liberando espacio por debajo de la barra.

Debe supervisar el tamafio del espacio de direcciones real antes de cambiar ningtin
valor que tenga una influencia sobre el mismo, como cambiar el tamafio del
almacenamiento dinamico Java o la cantidad de usuarios soportados por una tnica
agrupacién de hebras. Utilice el software de supervision del sistema habitual para
rastrear el uso del almacenamiento real por Developer for system z. Si no dispone
de una herramienta de supervision para ello, se puede reunir la informacién bésica
con herramientas como la vista SDSF DA o TASID (una herramienta de
informacién del sistema tal cual disponible en el sitio Web de ISPF "Soporte y
descargas").

Directrices de estimacion de tamano

Tal como se ha indicado anteriormente, el uso real que Developer for system z
hace del almacenamiento estd muy condicionado por la actividad del usuario.
Algunas acciones utilizan una cantidad fija de almacenamiento (por ejemplo, el
inicio de sesién), mientras que otras son variables (por ejemplo, enumerar
conjuntos de datos con un calificador de alto nivel especificado).

* Utilice un espacio de direcciones de 2 GB para que RSE tenga espacio para el
almacenamiento dindmico Java y todos los bloques de control del sistema.

* Cuando se ejecuta en modalidad de 64 bits, asegtirese de que el almacenamiento
por encima de la barra de 2 GB esta realmente disponible para RSE.

+ Consulte [“Tamafio del espacio de direcciones” en la pagina 198] para aprender
mas sobre dénde se pueden establecer los limites del tamafio de espacio de
direcciones.

* El objetivo de la configuracién de rsed.envvars de ejemplo es de 30 usuarios
por agrupacion de hebras.

— maximum.clients=30
— maximum.threads=520 (10+17*30 = 520, de modo que 520 permite 30 clientes)

* La configuracién de rsed.envvars de ejemplo permite al almacenamiento
dinamico Java crecer hasta 512 MB. Ello permite, con 30 clientes, que cada
cliente pueda utilizar una media de 17 MB (30*17 = 510).

Tenga en cuenta que RSE muestra el almacenamiento dindmico Java actual y el
limite de tamafio del espacio de direcciones durante el inicio en el mensaje de
consola FEK004L

Utilice cualquiera de los siguientes casos de ejemplo si la supervisién muestra que
el almacenamiento dinamico Java actual es insuficiente para la carga de trabajo
real:

* Aumente el tamafio maximo de almacenamiento dindmico Java con la directiva
Xmx de rsed.envvars. Antes de hacerlo, asegtirese de que hay espacio en el
espacio de direcciones para el aumento de tamano.

* Reduzca el niimero maximo de clientes por agrupacion de hebras con la
directiva maximum.clients de rsed.envvars. RSE seguira soportando el mismo

nimero de clientes, pero los clientes se distribuirdn entre mas agrupaciones de
hebras.

Como referencia, la [Tabla 33 en la pagina 101| muestra valores utilizados por
clientes de Developer for System z reales en valores clave rsed.envvars que tienen
impacto en el uso de almacenamiento.
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Tabla 33. Valores de referencia para uso de almacenamiento

xmx (almacenamiento

dindmico de Java maximo) |maximum.clients Tipo de desarrollo primario
512M 30 PL/I

512M 10 COBOL

384M 12 COBOL

800M (64 bits) 20 No especificado

Analisis del uso de almacenamiento de ejemplo

Las pantallas de las siguientes figuras muestran algunos nimero del uso de

almacenamiento de ejemplo para una configuracién de Developer for System z

predeterminada con estas modificaciones.

* single.logon se inhabilita para impedir que RSE cree como minimo dos
espacios de direcciones de agrupaciones de hebras

* El tamafio méaximo de almacenamiento dindmico Java se establece en 10 MB,
dado que un maximo pequefio resultara en un percentil de uso mayor y los
limites de tamafio del almacenamiento dindmico se alcanzaran antes.
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Tamano max. almacenamiento dinamico=10MB y Tamano AS privado=1,959MB
inicio

BPXM023I (STCRSE)

ProcessId(268 ) Uso de memoria(7%) Clientes(0)
Jobname Tiempo Cpu Almacenamiento  EXCP
JMON 0.01 2740 72
RSED 4.47 32.8M 15910
RSED8 1.15 27 .4M 12612

inicio de sesion 1

BPXM0231 (STCRSE)
ProcessId(268 ) Uso de memoria(13%) Clientes(1)

Jobname Tiempo Cpu Almacenamiento  EXCP
JMON 0.01 2864 81
RSED 4.55 32.8M 15980
RSED8 3.72 55.9M 24128

inicio de sesion 2

BPXMO23I (STCRSE)
ProcessId(268 ) Uso de memoria(23%) Clientes(2)

Jobname Tiempo Cpu Almacenamiento  EXCP
JMON 0.02 2944 86
RSED 4.58 32.9M 16027
RSED8 4.20 57.8M 25205

inicio de sesion 3

BPXM0231 (STCRSE)
ProcessId(268 ) Uso de memoria(37%) Clientes(3)

Jobname Tiempo Cpu Almacenamiento  EXCP
JMON 0.02 3020 91
RSED 4.60 32.9M 16076
RSED8 4.51 59.6M 26327

inicio de sesion 4

BPXM0231 (STCRSE)
ProcessId(268 ) Uso de memoria(41%) Clientes(4)

Jobname Tiempo Cpu Almacenamiento  EXCP
JMON 0.02 3108 96
RSED 4.61 32.9M 16125
RSED8 4.77 62.3M 27404

Figura 27. Uso de recursos con 5 inicios de sesion
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inicid de sesion 5

BPXM0231 (STCRSE)
ProcessId(268 ) Uso de memoria(41%) Clientes(4)
ProcessId(33554706) Uso de memoria(13%) Clientes(1)

Jobname Tiempo Cpu Almacenamiento  EXCP
JMON 0.03 3184 101
RSED 4.64 32.9M 16229
RSED8 4.78 62.4M 27413
RSED9 4.60 56.6M 24065

Figura 28. Uso de recursos con 5 inicios de sesion (continuacion)

La [Figura 27 en la pagina 102)y la [Figura 28 muestran un caso de ejemplo en el

que 5 clientes inician sesién en un daemon RSE con un almacenamiento dinamico

Java de 10 MB.

* Una agrupacion de hebras (RSEDS) esta en estado latente en el inicio y utiliza
alrededor de 27 MB, de los cuales 0.7 MB estan en el almacenamiento
intermedio Java (7% de 10 MB).

e La agrupacién de hebras pasa a estar activa cuando se conecta el primer cliente,
y utiliza otros 27 MB mas 2 MB por cada cliente que se conecta.

* DParte de estos 2MB por conexién estard en el almacenamiento intermedio Java,
tal como muestra el aumento del uso de almacenamiento dindmico.

* Sin embargo, no hay ningtin patrén real sobre el uso de almacenamiento
dindmico, puesto que depende de mecanismos Java que estiman el
almacenamiento necesario y asignan mas del necesario. La recogida de basura
intermitente libera almacenamiento, haciendo que las tendencias sean todavia
mas dificiles de detectar.

* Mecanismos internos que limitan el nimero de conexiones por agrupacién de
hebras para asegurar que haya el tamafio de almacenamiento dindmico
suficiente para el resultado de hebras activas en la quinta conexién en una
agrupacion de hebras nueva (RSED9Y). Estas redes de seguridad interna no se
suelen invocar cuando se utiliza una configuracién adecuada, ya que antes se
alcanzarian otros limites (probablemente el maximum.clients de rsed.envvars).
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Tamano max. almacenamiento dinamico=10MB y Tamano AS privado=1,959MB
inicio

BPXM023I (STCRSE)

ProcessId(212 ) Uso de memoria(7%) Clientes(0)
Jobname Tiempo Cpu Almacenamiento  EXCP
JMON 0.01 2736 71
RSED 4.35 32.9M 15117
RSED8 1.43 27.4M 12609

inicio de sesion

BPXM0231 (STCRSE)
ProcessId(212 ) Uso de memoria(13%) Clientes(1)

Jobname Tiempo Cpu Almacenamiento  EXCP
JMON 0.01 2864 80
RSED 4.48 33.0M 15187
RSED8 3.53 53.9M 24125

ampliar arbol de MVS grande (195 conjuntos de datos)
BPXM0231 (STCRSE)
ProcessId(212 ) Uso de memoria(13%) Clientes(1)

Jobname Tiempo Cpu Almacenamiento  EXCP
JMON 0.01 2864 80
RSED 4.58 33.1M 16094
RSED8 4.28 56.1M 24740

ampliar PDS pequeio (21 miembros)
BPXM0231 (STCRSE)

ProcessId(212 ) Uso de memoria(13%) Clientes(1)
Jobname Tiempo Cpu Almacenamiento  EXCP
IBMUSER2 0.22 2644 870
JMON 0.01 2864 80
RSED 4.61 33.1M 16108
RSED8 4.40 56.2M 24937

abrir miembro de tamano medio (86 1ineas)

BPXMO23I (STCRSE)
ProcessId(212 ) Uso de memoria(13%) Clientes(1)

Jobname Tiempo Cpu Almacenamiento  EXCP
IBMUSER2 0.22 2644 870
JMON 0.01 2864 80
RSED 4.61 33.1M 16108
RSED8 8.12 62.7M 27044

Figura 29. Uso de recursos al editar un miembro PDS

La muestra un caso de ejemplo en el que 1 cliente inicia sesién en un
daemon RSE con un almacenamiento dindmico Java de 10 MB y edita un miembro
PDS.

* La busqueda de catdlogos que resulta en 195 nombres de conjuntos de datos ha
utilizado aproximadamente 2MB de almacenamiento, todo ello por la actividad
del sistema, ya que el uso de almacenamiento dinamico Java no aumenta.
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¢ Abrir un PDS de 21 miembros apenas utiliza memoria en la agrupacién de
hebras, pero la pantalla muestra que se ha invocado el Servicio de mandatos
TSO. Hay un espacio de direcciones nuevo activo (IBMUSER?2), que utiliza el
tamafio de region asignado a este ID de usuario en TSO. Este espacio de
direcciones permanece activo durante un periodo de tiempo especificado, de
manera que el servicio de mandatos TSO lo puede volver a utilizar para futuras
peticiones.

* Abrir un miembro muestra niimeros parecidos a ampliar un calificador de alto
nivel. El uso de almacenamiento dindmico Java permanece igual, pero hay un
aumento del almacenamiento de 6.5 MB como consecuencia de la actividad del
sistema.

Uso de espacio del sistema de archivos de z/0S UNIX

La mayoria de datos relacionados con Developer for System z que no se escriben
una una sentencia DD terminan en un archivo z/OS UNIX. El programador del
sistema controla qué datos se escriben y a déonde van. Sin embargo, no controla la
cantidad de datos que se escriben.

Los datos pueden agruparse en estas categorias:

* Andlisis de problemas (archivos de registro y archivos de vuelco del sistema). Se
documentan més detalles en la [Capitulo 12, “Resolucién de problemas de
[configuracién”, en la pagina 181]

+ Auditoria, tal como se documenta en [‘Registro de auditoria” en la pagina 24|

+ Metadatos de Envio a cliente, como se documenta en [“Metadatos Envio al
[cliente” en la pagina 133

* Datos temporales

Tal como se documenta en [Capitulo 12, “Resolucién de problemas déf
fconfiguracién”, en la pagina 181} Developer for System z escribe los registros del
host relacionadas con RSE en los siguientes directorios de z/OS UNIX:

» /var/rdz/logs/server para registros de tareas iniciadas RSE
* /var/rdz/1ogs/$LOGNAME para registros de usuario

De forma predeterminada, en los registros s6lo se escriben los mensajes de error y
de aviso. De manera que, si todo sale segtin se prevé, estos directorios deberian
contener tinicamente archivos vacios o practicamente vacios (sin contar los
registros de auditoria).

Puede habilitar los registros de mensajes informativos, preferiblemente bajo la

direccion del centro de soporte de IBM, cosa que aumenta significativamente el
tamafio de los archivos de registro.
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inicio

$ 1s -1 /var/rdz/logs/server

total 144
-rw-rw-rw- 1 STCRSE  STCGRP 33642 10 Jul 12:10 rsedaemon.log
-rw-rw-rw- 1 STCRSE  STCGRP 1442 10 Jul 12:10 rseserver.log

inicio de sesion

$ 1s -1 /var/rdz/logs/server

total 144

“PW--mmm - 1 STCRSE  STCGRP 36655 Jul 10 12:11 rsedaemon.log
-YW-===--= 1 STCRSE  STCGRP 1893 Jul 10 12:11 rseserver.log
$ 1s -1 /var/rdz/1ogs/IBMUSER

total 160

“rW----=-- 1 IBMUSER SYS1 3459 Jul 10 12:11 ffs.log
“rW-----—- 1 IBMUSER SYS1 0 Jul 10 12:11 ffsget.log
-rW------- 1 IBMUSER SYS1 0 Jul 10 12:11 ffsput.log
“PW-=-mmm - 1 IBMUSER SYS1 303 Jul 10 12:11 ffslock.log
-rW---=---- 1 IBMUSER SYS1 7266 Jul 10 12:11 rsecomm.log

fin de sesidn
$ 1s -1 /var/rdz/logs/server

total 80

“rW-----=- 1 STCRSE  STCGRP 36655 Jul 10 12:11 rsedaemon.log
“PW==-—m - - 1 STCRSE  STCGRP 2208 Jul 10 12:11 rseserver.log
$ 1s -1 /var/rdz/1ogs/IBMUSER

total 296

“PWemm————- 1 IBMUSER SYS1 6393 Jul 10 12:11 ffs.log
-rW------- 1 IBMUSER SYS1 0 Jul 10 12:11 ffsget.log
-rW------- 1 IBMUSER SYS1 0 Jul 10 12:11 ffsput.log
“PW=mm——-- 1 IBMUSER SYS1 609 Jul 10 12:11 ffslock.log
-rW------- 1 IBMUSER SYS1 45157 Jul 10 12:11 rsecomm.log
detener

$ 1s -1 /var/rdz/logs/server

total 80
“rW------- 1 STCRSE  STCGRP 36655 Jul 10 12:11 rsedaemon.log
-rW-—----- 1 STCRSE  STCGRP 2490 Jul 10 12:12 rseserver.log

Figura 30. uso de espacio del sistema de archivos de z/0S UNIX

La [Fig 0] muestra el uso de espacio minimo del sistema de archivos de z/OS

UNIX al utilizar el nivel de depuracién 2 (mensajes informativos).

* Los registros de tareas iniciadas utilizan 34 KB tras el inicio y aumentan
paulatinamente a medida que los usuarios inician sesién, finalizan sesién, o bien
se emiten mandatos de operador.

* Un directorio de registro de cliente utiliza 11 KB tras el inicio de sesién y
aumenta bastante cuando el usuario empieza a trabajar (no se muestra en el
ejemplo).

* Finalizar la sesion afiade otros 40 KB a los registros de usuario, incrementando el
ndmero hasta 51 KB.

A excepcion de los registros de auditoria, los archivos de registro se sobrescriben
cada vez que se reinicia (para la tarea iniciada RSE) o se finaliza la sesién (para un
cliente), manteniendo el tamafo total adecuado. Los registros de auditoria se
eliminan después de que caduque el intervalo especificado en
audit.retention.period. La directiva keep.last.log de rsed.envvars cambia esto
ligeramente, ya que puede hacer que RSE mantenga una copia de los registros
anteriores. Las copias antiguas se eliminan siempre. Si la directiva keep.all.logs
en rsed.envvars estd habilitada, todos los registros tienen una indicacién de fecha
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y hora que se afiade al nombre y los archivos se eliminan después de que caduque
el intervalo especificado en log.retention.period.

Se envia un mensaje de aviso a la consola cuando el sistema de archivos que
contiene los archivos de registro se esta quedando sin espacio disponible. Este
mensaje de consola (FEK103E) se repite regularmente hasta que se ha resuelto el
problema de falta de espacio. Cuando el sistema de archivos se queda sin espacio,
RSE intentara suprimir los archivos de registro existentes para liberar espacio. Los
registros de auditoria no estan afectados por este proceso.

Las definiciones de la|Tabla 34 controlan qué datos se graban en los directorios de
registro y dénde ubican los directorios.

Tabla 34. Directivas de salidas de registro

Ubicacion Directiva Funcién

resecomm.properties | debug_level Establecer el nivel de detalle de
registro predeterminado

rsecomm.properties | USER Habilite nivel_depuracién 2 para
usuarios especificados.

rsed.envvars keep.all.logs Conserva una copia de los
registros previos antes del
inicio/inicio de sesion.

rsed.envvars keep.last.log Conserva una copia de los
registros previos antes del
inicio/inicio de sesion.

rsed.envvars enable.audit.log Mantener un rastreo de auditoria
de las acciones de clientes.

rsed.envvars enable.standard.log Escribir las secuencias stdout y
stderr de la agrupacion (o
agrupaciones) de hebras en un
archivo de registro.

rsed.envvars DSTORE_TRACING_ON Habilitar registro de acciones de
DataStore.
rsed.envvars DSTORE_MEMLOGGING_ON | Habilitar registro de uso de

memoria de DataStore.

Mandato de operador | modify rsecommlog <nivel> Cambiar dindmicamente el nivel
de detalle de registro de
rsecomm.log

Mandato de operador | modify rsedaemonlog <nivel> |Cambiar dindmicamente el nivel
de detalle de registro de
rsedaemon.log

Mandato de operador | modify rseserverlog <nivel> Cambiar dindmicamente el nivel
de detalle de registro de
rseserver.log

Mandato de operador | modify rsestandardlog {on | off} | Cambiar dindmicamente la
actualizacién de std*.*.log

Mandato de operador | modify trace {on | off} Habilite nivel_depuracion 2 para
USER=userid usuarios especificados.
Mandato de operador | modify trace {on | off} Habilite nivel_depuracién 2 para
SERVER=pid usuarios especificados.
Mandato de operador | modify trace clear Inhabilite la configuracién de
rastreo
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Tabla 34. Directivas de salidas de registro (continuacion)

Ubicacién Directiva Funcién

Mandato de operador | modify logs Recopilar registros de host e
informacién de configuracion

rsed.envvars daemon.log Via de acceso inicial para la tarea
iniciada RSE y los registros de
auditoria.

rsed.envvars user.log Via de acceso inicial de los
registros de usuario.

rsed.envvars CGI_ISPWORK Via de acceso de inicio para los
registros de pasarela de cliente
ISPF

rsed.envvars TMPDIR Directorio para registros IVP y

mandato de operador modify logs

rsed.envvars _CEE_DMPTARG Directorio para vuelcos Java

Developer for System z junto con el software requisito, como la Pasarela de cliente
ISPFE, también escribe datos temporales en /tmp y /var/rdz/WORKAREA. La cantidad
de datos escritos aqui como resultado de las acciones de usuario no es predecible,
de manera que debe tener mucho espacio libre en los sistemas de archivos que
contienen estos directorios.

Developer for System z siempre intenta limpiar estos archivos temporales, pero se
puede realizar la limpieza manual en cualquier momento, tal como se describe en
el apartado "(Opcional) Borrado de WORKAREA y /tmp" de la Guia de
configuracion de host (SC11-3660), se puede realizar practicamente en cualquier
momento.

Las definiciones de la|Tabla 35 controlan la ubicacién de los directorios de datos
temporales.

Tabla 35. Directivas de salida temporales

Ubicacién Directiva Funcién

rsed.envvars CGI_ISPWORK Via de acceso de inicio para datos
temporales.

rsed.envvars TMPDIR Directorio para datos temporales.

Definiciones de recursos clave

letc/rdz/rsed.envvars

RSE, Java y z/OS UNIX utilizan las variables de entorno definidas en
rsed.envvars. El archivo de ejemplo que viene con Developer for System z tiene
como destino instalaciones pequefias o de tamafio medio que no requieren los
componentes opcionales de Developer for System z. En el apartado "rsed.envvars,
archivo de configuracion RSE" de la Guia de configuracion de host (SC11-3660) se
describe cada variable definida en el archivo de ejemplo, en el que las siguientes
variables precisan de atencion especial:

_RSE_JAVAOPTS="$_RSE_JAVAOPTS -Xms128m -Xmx512m"
Establecer el tamafio inicial (Xms) y maximo (Xmx) de la memoria dindmica. Los
valores predeterminados son 128M y 512M respectivamente. Cambielo para
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aplicar los valores de tamafio de almacenamiento dindmico deseados. Si esta
directiva tiene caracteres de comentario, se utilizaran los valores
predeterminados de Java, que son 4M y 512M respectivamente.

#_RSE_JAVAOPTS="$_RSE_JAVAOPTS -Dmaximum.clients=30"
Ntumero méximo de clientes a los que proporciona servicios una agrupacion de
hebras. El valor predeterminado es 30. Descomente y personalice este valor
para limitar el ndmero de clientes por agrupacion de hebras. Tenga en cuenta
que puede que otros limites impidan que RSE llegue a este limite.

# RSE_JAVAOPTS="$ RSE_JAVAOPTS -Dmaximum.threads=520"
Cantidad maxima de hebras activas en una agrupacién de hebras para permitir
clientes nuevos. El valor predeterminado es 520. Descomente y personalice este
valor para limitar el ntimero de clientes por agrupacién de hebras segtin el
nimero de hebras que se estén utilizando. Tenga en cuenta que cada conexion
de cliente utiliza varias hebras (17 o mas) y que otros limites pueden impedir
que RSE llegue a este limite.

Nota: Este valor debe ser inferior al valor de MAXTHREADS y MAXTHREADTASKS en
SYS1.PARMLIB(BPXPRMxx).

#_RSE_JAVAOPTS="$_RSE_JAVAOPTS -Dminimum.threadpool.process=1"
Ntimero minimo de agrupaciones de hebras activas. El valor predeterminado
es 1. Descomente y personalice este valor para iniciar como minimo el ndmero
de procesos de agrupaciones de hebras indicado. Los procesos de agrupaciones
de hebras se utilizan para el equilibrio de carga de las hebras del servidor RSE.
Se inician mds procesos nuevos cuando estos son necesarios. Iniciar procesos
nuevos ayuda a evitar los retrasos de conexién pero utiliza méas recursos
durante momentos desocupados.

Nota: Si la directiva single.logon esta activa, habra como minimo dos
agrupaciones de hebras iniciadas, aun cuando el valor de
minimum.threadpool.process sea 1. El valor predeterminado para single.logon
en rsed.envvars es active.

#_RSE_JAVAOPTS="$_RSE_JAVAOPTS -Dmaximum.threadpool.process=100"
Ntumero méximo de agrupaciones de hebras activas. El valor predeterminado
es 100. Descomente y personalice este valor para limitar el ntimero de procesos
de procesos de agrupaciones de hebras. Los procesos de agrupaciones de
hebras se utilizan para el equilibrio de carga de las hebras del servidor RSE,
por lo que, al limitarlos, se limitara la cantidad de conexiones de cliente
activas.

SYS1.PARMLIB(BPXPRMxx)

RSE es una aplicacién Java, lo que significa que esta activo en el entorno z/OS
UNIX. Ello hace que BPXPRMxx se convierta en un miembro parmlib crucial, ya
que contiene los pardmetros que controlan el entorno z/OS UNIX y los sistemas de
archivos. BPXPRMxx se describe en el manual MVS Initialization and Tuning
Reference (SA22-7592). Se conoce que las siguientes directivas afectan a Developer
for System z:

MAXPROCSYS (nnnnn)
Especifica el niimero méaximo de procesos que el sistema permite.

Rango del valor: nnnnn es un valor decimal del 5 al 32767.
Valor predeterminado: 900
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MAXPROCUSER (nnnnn)

Especifica el niimero méximo de procesos que un solo ID de usuario de z/OS
UNIX puede tener activos simultaneamente, independientemente de cémo se
crearon los procesos.

Rango del valor: nnnnn es un valor decimal del 3 al 32767.
Valor predeterminado: 25

Nota:

* Todos los procesos RSE utilizan el mismo ID de usuario de z/OS UNIX (el
del usuario asignado al daemon RSE), ya que todos los clientes se ejecutan
como hebras dentro de los procesos RSE.

* Este valor también se puede establecer con la variable PROCUSERMAX en
el segmento de perfil de seguridad OMVS del usuario asignado a la tarea
iniciada RSED.

MAXTHREADS (nnnnnn)

Especifica el niimero méximo de hebras pthread_created, incluyendo las que
estdn en ejecucion, en cola y de las que se ha salido pero que no se han
desconectado, que un tnico proceso puede tener activas simultineamente.
Especificar un valor de 0 impide que las aplicaciones puedan utilizar
pthread_create.

Rango del valor: nnnnnn es un valor decimal del 0 al 100000.
Valor predeterminado: 200

Nota:

* Cada cliente utiliza, como minimo, 17 hebras en el proceso de agrupacién de
hebras RSE, y hay varios clientes activos dentro del proceso.

* Este valor también se puede establecer con la variable THREADSMAX en el
segmento de perfil de seguridad OMVS del usuario asignado a la tarea
iniciada RSED. Cuando se establece, el valor THREADSMAX se utiliza tanto
para MAXTHREADS como para MAXTHREADTASKS.

MAXTHREADTASKS (nnnnn)

Especifica el nimero méximo de tareas de MVS que un tinico proceso puede
tener activas simultdneamente para las hebras pthread_created.

Rango del valor: nnnnn es un valor decimal del 0 al 32768.
Valor predeterminado: 1000

Nota:

* Cada hebra activa tiene una tarea de MVS (TCB, bloque de control de
tareas).

* Cada tarea simultinea de MVS necesita almacenamiento adicional, y parte
de este debera estar por debajo de la linea de 16 MB.

* Cada cliente utiliza, como minimo, 17 hebras en el proceso de agrupacién de
hebras RSE, y hay varios clientes activos dentro del proceso.

* Este valor también se puede establecer con la variable THREADSMAX en el
segmento de perfil de seguridad OMVS del usuario asignado a la tarea
iniciada RSED. Cuando se establece, el valor THREADSMAX se utiliza tanto
para MAXTHREADS como para MAXTHREADTASKS.
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MAXUIDS (nnnnn)
Especifica el nimero méximo de ID de usuario de z/OS UNIX (UID) que
pueden funcionar simultdineamente.

Rango del valor: nnnnn es un valor decimal del 1 al 32767.
Valor predeterminado: 200

MAXASSIZE (nnnnn)
Especifica los valores de recurso RLIMIT_AS que se establecerdn como valores
iniciales para los procesos nuevos. RLIMIT_AS indica el tamafio de regién del
espacio de direcciones.

Rango del valor: nnnnn es un valor decimal de 10485760 (10 Megabytes)
a 2147483647 (2 Gigabytes).
Valor predeterminado: 209715200 (200 Megabytes)

Nota:
* Este valor se debe establecer como 2G.

* Este valor también se puede establecer con la variable ASSIZEMAX en el
segmento de perfil de seguridad OMVS del usuario asignado a la tarea
iniciada RSED.

MAXFILEPROC (nnnnnn)
Especifica el nimero méximo de descriptores para archivos, sockets,
directorios, y cualquier otro objeto del sistema de archivos que un tnico
proceso puede tener activos o asignados simultdneamente.

Rango del valor: nnnnnn es un valor decimal del 3 al 524287.
Valor predeterminado: 64000

Nota:

* Una agrupacion de hebras tiene todas las hebras de cliente en un tnico
proceso.

* Este valor también se puede establecer con la variable FILEPROCMAX en el
segmento de perfil de seguridad OMVS del usuario asignado a la tarea
iniciada RSED.

MAXMMAPAREA (nnnnn)
Especifica la cantidad méxima de espacio de almacenamiento de espacios de
datos (en péaginas) que se puede asignar para correlaciones de memoria de
archivos de z/OS UNIX. El almacenamiento no se asigna hasta que la
correlacién de memoria no estd activa.

Rango del valor: nnnnn es un valor decimal del 1 al 16777216.
Valor predeterminado: 40960

Nota: Este valor también se puede establecer con la variable
MMAPAREAMAX en el segmento de perfil de seguridad OMVS del usuario
asignado a la tarea iniciada RSED.

Utilice el mandato de operador SETOMVS o SET OMVS para aumentar o
disminuir dindmicamente (hasta la proxima IPL) el valor de cualquiera de las
variables BPXPRMxx anteriores. Para realizar un cambio permanente, edite el
miembro BPXPRMxx que se utilizara para las IPL. Consulte la publicacion MVS
System Commands (SA22-7627) para obtener mas informacién sobre estos mandatos
de operador.
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Las definiciones siguientes son subparametros de la sentencia NETWORK.

MAXSOCKETS (nnnnnnnn)
Especifica el nimero méximo de sockets soportados por este sistema de
archivos para esta familia de direcciones. Este es un pardmetro opcional.

Rango del valor: nnnnnnnn es un valor decimal del 0 al 16777215.
Valor predeterminado: 100

INADDRANYCOUNT (nnnn)
Especifica el niimero de puertos que el sistema reserva para utilizar con el
puerto PORT 0, enlaces INADDR_ANY, empezando por el nimero de puerto
especificado en el parametro INADDRANYPORT. Este valor solo se necesita
para CINET (varias pilas TCP/IP).

Rango del valor: nnnn es un valor decimal del 1 al 4000.

Valor predeterminado: si no se especifica ni INADDRANYPORT
ni INADDRANYCOUNT,
el valor predeterminado para
INADDRANYCOUNT es 1000.
De lo contrario, no se reservara ningin puerto (0).

definiciones de varios recursos

Tarjeta EXEC del servidor JCL

Se recomienda afiadir las siguientes definiciones a la tarjeta EXEC del JCL de los
servidores de Developer for System z.

REGION=0M
Se recomienda REGION=0M para las tareas iniciadas del daemon RSE vy el
Supervisor de trabajos de JES, RSED y JMON respectivamente. Con ello, el
tamafio del espacio de direcciones estd tinicamente limitado por el
almacenamiento privado disponible, o por las salidas del sistema IEFUSI o
IEALIMIT. Tenga en cuenta que IBM recomienda encarecidamente no utilizar

estas salidas para los espacios de direcciones de z/OS UNIX, como el daemon
RSE.

TIME=NOLIMIT
Se recomienda utilizar TIME=NOLIMIT para todos los servidores Developer for
System z. Ello es debido a que el tiempo de la CPU de todos los clientes de
Developer for System z se acumula en los espacios de direcciones del servidor.

FEK.#CUST.PARMLIB(FEJJCNFG)

El Supervisor de trabajos JES utiliza las variables de entorno definidas en FEJJCNFG.
El archivo de ejemplo que viene con Developer for System z estd destinado a
instalaciones pequefias-medias. En el apartado "FEJJCNFG, archivo de
configuracién del supervisor de trabajos JES" de la Guia de configuracion de host
(SC11-3660) se describe cada variable definida en el archivo de ejemplo, en el que
las siguientes variables precisan de atencién especial:

MAX_THREADS
Ntimero méximo de usuarios que pueden utilizar un supervisor de trabajos
JES en un momento dado. El valor predeterminado es 200. El valor méximo es
2147483647. Si aumenta este niimero, es posible que también deba aumentar el
tamafio del espacio de direcciones del supervisor de trabajos JES.
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SYS1.PARMLIB(IEASYSxx)

IEASYSxx contiene pardmetros del sistema y se describe en el manual MVS
Initialization and Tuning Reference (SA22-7592). Se conoce que las siguientes
directivas afectan a Developer for System z:

MAXUSER=nnnnn
Este parametro especifica un valor que, en la mayoria de los casos, el sistema
utiliza para limitar los trabajos y tareas iniciadas que se puede ejecutar
simultdneamente durante una IPL determinada.

Rango del valor: nnnnn es un valor decimal del 0 al 32767. Observe
que la suma de los valores especificados para los
pardmetros de sistema MAXUSER, RSVSTRT,
y RSVNONR no puede superar 32767.
Valor predeterminado: 255

SYS1.PARMLIB(IVTPRMxx)

IVTPRMxx establece los pardmetros para el Communication Storage Manager
(CSM) y se describe en el manual MVS Initialization and Tuning Reference
(SA22-7592). Se conoce que las siguientes directivas afectan a Developer for System
z:

FIXED MAX(maxfix)
Define la cantidad méxima de almacenamiento dedicado a almacenamientos
intermedios de CSM fijos.

Rango del valor: maxfix es un valor de 1024K a 2048M.
Valor predeterminado: 100M

ECSA MAX(maxecsa)
Define la cantidad méaxima de almacenamiento dedicado a almacenamientos
intermedios de CSM ECSA.

Rango del valor: maxecsa es un valor de 1024K a 2048M.
Valor predeterminado: 100M

SYS1.PARMLIB(ASCHPMxx)

El miembro parmlib de ASCHPMxx contiene informacién de planificacion para el
planificador de transacciones ASCH y se describe en el manual MVS Initialization
and Tuning Reference (SA22-7592). Se conoce que las siguientes directivas afectan a
Developer for System z:

MAX (nnnnn)
Un pardmetro opcional de la definicion CLASSADD que especifica el niimero
maximo de iniciadores de transacciones APPC permitidos para una clase
concreta de iniciadores de transacciones. Una vez se alcanza este limite, no se
crean espacios de direcciones nuevos y las peticiones entrantes se dejan en cola
hasta que los espacios de direcciones existentes del indicador queden
disponibles. El valor no debe superar el nimero maximo de espacios de
direcciones permitidos por la instalacién, y debe tener también en cuenta los
productos del sistema que también necesitaran espacios de direcciones.

Rango del valor: nnnnn es un valor decimal del 1 al 64000.
Valor predeterminado: 1
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Nota: Si utiliza la APPC para iniciar el Servicio de mandatos TSO, la clase de
transaccion utilizada debera tener suficientes iniciadores de transacciéon para
permitir un iniciador para cada usuario simultaneo de Developer for System z.

Supervision

Dado que las cargas de trabajo pueden cambiar la necesidad de los recursos del
sistema, es necesario supervisar el sistema regularmente para medir el uso de
recursos, de manera que se pueda ajustar Rational Developer for System z y las
configuraciones del sistema en respuesta a los requisitos de los usuarios. Los
siguientes mandatos se pueden utilizar como ayuda en este proceso de
supervision.

Supervision de RSE

Las agrupaciones de hebras RSE son el punto focal para la actividad de usuarios
en Developer for System z y, por ello, requieren supervision para que su uso sea el
6ptimo. Se puede consultar el daemon RSE para obtener informacién que no se
puede reunir con las herramientas de supervision de sistemas normales.

* Utilice las herramientas de supervisién del sistema normales, como RMF, para
reunir datos especificos del espacio de direcciones, por ejemplo, el
almacenamiento real utilizado y el tiempo de la CPU. Si no dispone de una
herramienta de supervisién para ello, se puede reunir la informacién bésica con
herramientas como la vista SDSF DA o TASID (una herramienta de informacién
del sistema tal cual disponible en el sitio Web de ISPF “Soporte y descargas”).

* Durante el inicio, el daemon RSE informa del tamafo del espacio de direcciones
disponible y del tamafio del almacenamiento dindmico Java con el mensaje de
consola FEK004I.

FEKOO4I Daemon Rse: Tamafo max. almacenamiento dinamico=65MB y
Tamano AS privado=1,959MB

* El mandato de operador MODIFY RSED,APPL=DISPLAY PROCESS muestra
los procesos de agrupaciones de hebras RSE. El campo “Uso de memoria”
muestra qué cantidad del almacenamiento dindmico Java definido se esta
utilizando realmente. Consulte el apartado "Mandatos de operador" de la
publicacion Guia de configuracion de host (SC11-3660) para obtener mas
informacién sobre este mandato.

f rsed,appl=d p

BPXMO23I (STCRSE)

ProcessId(16777456) Uso de memoria(33%) Clientes(4) Orden(1)

Cuando se utiliza la opcién DETAIL del mandato de modificacién DISPLAY
PROCESS, se proporciona més informacion:

f rsed,appl=d p,detail

BPXM0231 (STCRSE)
ProcessId(33555087) ASId(002E) JobName(RSED8) Order(1)

PROCESS LIMITS: CURRENT HIGHWATER LIMIT
JAVA HEAP USAGE(%) 10 56 100
CLIENTS 0 25 30
MAXFILEPROC 83 103 64000
MAXPROCUSER 97 99 200
MAXTHREADS 9 14 1500
MAXTHREADTASKS 9 14 1500

La opcién de CPU del mandato de modificacién de DISPLAY PROCESS
mostrara el uso de CPU acumulado (en milisegundos) de cada hebra de una
agrupacion de hebras:

f rsed,appl=d p,cpu

BPXM0231 (STCRSE)

ProcessId(33555087) ASId(002E) JobName(RSED8) Order(1)
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USERID  THREAD-ID TCB@ ACC_TIME TAG

STCRSE ~ OEDE540000000000 005E6B60 822 1/ThreadPoolProcess
STCRSE  OEDE870000000001 005E69C8 001

STCRSE  OEDE980000000002 005E6518 1814

STCRSE  OEDEBA0OOO0OOO0O3 ©O5E66BO 2305

STCRSE ~ OEDECBO000000004 005E62F8 001

STCRSE ~ OEDEDCO000000005 005E60D8 001

STCRSE  OEDF860000000006 005C2BF8 628 6/ThreadPoolMonitor§Memory
UsageMonitor

STCRSE ~ OEDF970000000007 005C2D90 003 7/ThreadPoolMonitor
IBMUSER OEE2C70000000024 005C08BO 050 38/JESMiner

IBMUSER OEE2B60000000026 005C0690 004 40/FAMiner

IBMUSER OEE30B0000000027 005C0250 002 41/LuceneMiner
IBMUSER OEE31C0000000028 005C0030 002 42/CDTParserMiner
IBMUSER OEE32D0000000029 005BDEOO 002 43/MVSLuceneMiner
IBMUSER OEE33E000000002A OO5BDBEO 002 44/CDTMVSParserMiner

* Cuando finaliza un proceso de agrupacion de hebras RSE, muestra detalles con
las estadisticas de uso de recursos, como si se emitiera el mandato de
modificacion DISPLAY PROCESS,DETAIL s6lo para dicho proceso de
agrupacién de hebras RSE. La marca de limite superior muestra el uso de
recursos simultdneos maximo mientras dura el proceso de agrupacién de hebras
RSE, permitiendo al ajustador del sistema determinar si los recursos asignados a
RSE estan asignados por exceso o por defecto.

Supervision de z/0S UNIX

La mayoria de limites de z/OS UNIX que afectan a Developer for System z se
pueden visualizar con mandatos de operador. Algunos mandatos muestran incluso
el uso simultdneo y la marca de limite superior para un limite concreto. Consulte
la publicacion MVS System Commands (SA22-7627) para obtener més informacién
sobre estos mandatos.

* La directiva LIMMSG(ALL) de SYS1.PARMLIB(BPXPRMxx) hace que z/OS UNIX
muestre los mensajes de consola (BPXI040I) cuando se estd a punto de alcanzar
alguno de los limites de parmlib. El valor predeterminado de LIMMSG es NONE,
que inhabilita la funcion. Utilice el mandato de operador SETOMVS
LIMMSG=ALL para activar dindmicamente esta funcién (hasta la préoxima IPL).
Consulte el manual MVS Initialization and Tuning Reference (SA22-7592) para
obtener mas informacién sobre esta directiva.

* El mandato de operador DISPLAY OMVS,OPTIONS muestra los valores
actuales de las directivas z/OS UNIX que se pueden establecer dindmicamente.

d omvs,o

BPX00431 13.10.16 DISPLAY OMVS 066
OMVS 000D ETC/INIT WAIT  OMVS=(M7)
CURRENT UNIX CONFIGURATION SETTINGS:

MAXPROCSYS = 256 MAXPROCUSER = 16
MAXFILEPROC = 256 MAXFILESIZE = NOLIMIT
MAXCPUTIME = 1000 MAXUIDS = 200
MAXPTYS = 256

MAXMMAPAREA = 256 MAXASSIZE = 209715200
MAXTHREADS = 200 MAXTHREADTASKS = 1000
MAXCORESIZE = 4194304 MAXSHAREPAGES = 4096
IPCMSGQBYTES = 2147483647 IPCMSGQMNUM = 10000
IPCMSGNIDS = 500 IPCSEMNIDS = 500
IPCSEMNOPS = 25 IPCSEMNSEMS = 1000
IPCSHMMPAGES = 25600 IPCSHMNIDS = 500
IPCSHMNSEGS = 500 IPCSHMSPAGES = 262144
SUPERUSER = BPXROOT FORKCOPY = COW
STEPLIBLIST =

USERIDALIASTABLE

SERV_LINKLIB POSIX.DYNSERV.LOADLIB  BPXLK1
SERV_LPALIB POSIX.DYNSERV.LOADLIB  BPXLK1
PRIORITYPG VALUES: NONE
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PRIORITYGOAL VALUES: NONE

MAXQUEUEDSIGS = 1000 SHRLIBRGNSIZE = 67108864
SHRLIBMAXPAGES = 4096 VERSION =/

SYSCALL COUNTS = NO TTYGROUP = TTY
SYSPLEX = NO BRLM SERVER = N/A

LIMMSG = NONE AUTOCVT = OFF
RESOLVER PROC = DEFAULT

AUTHPGMLIST = NONE

SWA = BELOW

* El mandato de operador DISPLAY OMVS,LIMITS muestra informacién sobre
los limites de parmlib de los Servicios de sistemas z/OS UNIX actuales, las
marcas de nivel superior y el uso del sistema actual.

d omvs,]
BPX00511 14.05.52 DISPLAY OMVS 904
OMVS 0042 ACTIVE 0MVS=(69)
SYSTEM WIDE LIMITS: LIMMSG=SYSTEM
CURRENT HIGHWATER SYSTEM
USAGE USAGE LIMIT
MAXPROCSYS 1 4 256
MAXUIDS 0 0 200
MAXPTYS 0 0 256
MAXMMAPAREA 0 0 256
MAXSHAREPAGES 0 10 4096
IPCMSGNIDS 0 0 500
IPCSEMNIDS 0 0 500
IPCSHMNIDS 0 0 500
TPCSHMSPAGES 0 0 262144 *
IPCMSGQBYTES - 0 262144
IPCMSGQMNUM -—-- 0 10000
IPCSHMMPAGES -—- 0 256
SHRLIBRGNSIZE 0 0 67108864
SHRLIBMAXPAGES 0 0 4096

El mandato muestra las marcas de nivel superior y el uso actual de un proceso
individual cuando se especifica también la palabra clave PID=processid.

d,omvs,1,pid=16777456
BPX00511 14.06.28 DISPLAY OMVS 645

OMVS 000E ACTIVE 0MVS=(76)
USER JOBNAME ASID PID PPID STATE  START CT_SECS
STCRSE ~ RSED8 007E 16777456 67109106 HF---- 20.00.56 113.914
LATCHWAITPID= 0 CMD=java -Ddaemon.log=/var/rdz/logs -

PROCESS LIMITS: LIMMSG=NONE

CURRENT HIGHWATER PROCESS

USAGE USAGE LIMIT

MAXFILEPROC 83 103 256
MAXFILESIZE - - NOLIMIT
MAXPROCUSER 97 99 200
MAXQUEUEDSIGS 0 1 1000
MAXTHREADS 9 14 200
MAXTHREADTASKS 9 14 1000
IPCSHMNSEGS 0 0 500
MAXCORESIZE -—- - 4194304
MAXMEMLIMIT 0 0 16383P

¢ El mandato de operador DISPLAY OMVS,PFS muestra informacién sobre cada
sistema de archivos fisico que forma actualmente parte de la configuracién de
z/0S UNIX, que incluye pilas TCP/IP.

d omvs,p

BPX00461 14.35.38 DISPLAY OMVS 092

OMVS 00OE ACTIVE OMVS=(33)

PFS CONFIGURATION INFORMATION
PFS TYPE DESCRIPTION ENTRY MAXSOCK ~ OPNSOCK  HIGHUSED
TCP SOCKETS AF_INET EZBPFINI 50000 244 8146
uns SOCKETS AF_UNIX BPXTUINT 64 6 10
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ZFS

HFS
BPXFTCLN
BPXFTSYN
BPXFPINT
BPXFCSIN
NFS

PFS NAME
TCP41
TCP42
TCP43
TCP44

LOCAL FILE SYSTEM IOEFSCM

14:32.00 RECYCLING

LOCAL FILE SYSTEM GFUAINIT

CLEANUP DAEMON BPXFTCLN

SYNC DAEMON BPXFTSYN

PIPE BPXFPINT

CHAR SPECIAL BPXFCSIN

REMOTE FILE SYSTEM  GFSCINIT
DESCRIPTION ENTRY STATUS  FLAGS
SOCKETS EZBPFINI ACT CD
SOCKETS EZBPFINI ACT

SOCKETS EZBPFINI  INACT SD
SOCKETS EZBPFINI  INACT

PFS PARM INFORMATION

HFS

NFS

SYNCDEFAULT(60) FIXED(50) VIRTUAL(100)
CURRENT VALUES: FIXED(55) VIRTUAL(100)
biod(6)

* El mandato de operador DISPLAY OMVS,PID=processid muestra la
informacién de hebras de un proceso especifico.

d omvs,pid=16777456
BPX0040I 15.30.01 DISPLAY OMVS 637

OMVS 000E ACTIVE O0MVS=(76)
USER JOBNAME ASID PID PPID STATE  START CT_SECS
STCRSE ~ RSED8 007E 16777456 67109106 HF---- 20.00.56 113.914
LATCHWAITPID= 0 CMD=java -Ddaemon.log=/var/rdz/logs -
THREAD_ID TCB@ PRI _JOB USERNAME  ACC_TIME SC STATE
OEO8ADOOOOO00000 OO5E6DFO OMVS .927 RCV FU
OEO8FO0000000001 OO5E6C5H8 .001 PTX JYNV
0E09300000000002 OO5E6ACO 7.368 PTX JYNV
OEOCBOOOOOOOOOO8 OO5C2CFO OMVS 1.872 SEL JFNV
0E192000000003CE O05A0B70 OMVS IBMUSER 14.088 POL JFNV
OE18DO00OOOOO3CF 005A1938 IBMUSER .581 SND JYNV

Supervisar la red

Cuando se admite que un nimero grande de clientes se conecten al host, no sélo
Developer for System z debe ser capaz de manejar la carga de trabajo, sino que la
infraestructura de red también debe serlo. La gestion de redes es un tema amplio y
bien documentado que no esta dentro del ambito de la documentaciéon de

Developer for System z. Por ello, tinicamente se facilitan los siguientes puntos:

* El mandato de operador DISPLAY NET,CSM le permite supervisar el uso del

almacenamiento gestionado por el Communications Storage Manager (CSM).

Puede utilizar este mandato para determinar qué cantidad de almacenamiento
de CSM se esta utilizando para ECSA y para agrupaciones de almacenamiento

de espacios de datos, tal como se documenta en Communications Server SNA

Operations (SC31-8779).

Supervision de sistemas de archivos z/0S UNIX

Developer for System z utiliza sistemas de archivos de z/OS UNIX para almacenar
varios tipos de datos, como archivos de registro y temporales. Utilice el mandato

de z/OS UNIX df para ver cuantos descriptores de archivos quedan disponibles, y
cuanto espacio libre queda hasta que se crea la siguiente extensién del conjunto de
datos HFS o zFS subyacente.

$ df
Montado en
/tmp
/u/ibmuser
/usr/1pp/rdz
/var

Filesystem Disp/Total Archivos  Estado

(OMVS.TMP) 1393432/1396800 4294967248 Disponible
(OMVS.U.IBMUSER)  1248/1728 4294967281 Disponible
(OMVS.LPP.FEK) 3062/43200 4294967147 Disponible
(OMVS.VAR) 27264/31680 4294967054 Disponible
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Configuracion de ejemplo

La siguiente configuracién de ejemplo muestra la configuracién necesaria para
soportar estos requisitos:

* 500 conexiones de cliente simultdneas

* 300 construcciones de MVS simultaneas (trabajo por lotes)

* 200 conexiones de CARMA simultaneas (utilizando el método de inicio
CRASTART)

* 3 horas de tiempo de espera de inactividad

* no permitir el uso de z/OS UNIX

* SCLM Developer Toolkit no se utiliza

* Prevision de un uso medio de almacenamiento dindmico Java de 20 MB

* Los usuarios tienen UID de z/0OS UNIX exclusivos

* Las agrupaciones de hebra operan en modalidad de extractor de varias hebras

Recuento de agrupaciones de hebras

De forma predeterminada, Developer for System z intenta afiadir 30 usuarios a una
Unica agrupaciéon de hebras. Sin embargo, nuestros requisitos indican que el
tiempo de espera de inactividad estara activo. La [Tabla 29 en la pagina 90| muestra
que esto afiadird una hebra por cada cliente conectado. Esta hebra es una hebra
temporizadora, por lo que esta activa constantemente. Esto impedira que RSE
coloque a 30 usuarios en una tnica agrupacién de hebras, dado que
10+30*(17+1)=550 y maximum.threads se ha establecido en 520 de forma
predeterminada.

Podriamos aumentar maximum. threads, pero debido al requisito de tener una media
de 20 MB de almacenamiento dindmico Java por usuario, decidimos reducir
maximum.clients a 25 (10+25*18 = 460). Con esto, sigue dentro del tamafio de
almacenamiento dindmico Java maximo de 512 MB predeterminado (20*25 = 500).

Con 25 clientes por agrupacion de hebras y la necesidad de admitir 500
conexiones, sabemos que necesitaremos 20 espacios de direcciones de agrupaciones
de hebras.

Determinar los limites minimos

Utilizando las férmulas mostradas anteriormente en este capitulo y los criterios
indicados al principio de esta seccién, podemos determinar el uso de los recursos
que se deben acomodar.

* Recuento de espacios de direcciones - maximo

3+ 2A+ N*(x +y + 2z) + (2 + N*0.01)

3 + 2*20 + 500*1 + 200*1 + 300*1 + (2 + 500*0.01) = 1050
* Recuento de espacios de direcciones - por usuario

X+y+z

1+1+1=3
* Recuento de procesos - maximo

6 + 3*A + N*(x + y + z) + (10 + N*0.05)

6 + 3*20 + 500*2 + 200*1 + 300*0 + (10 + 500*0.05) = 1591
* Recuento de procesos - STCRSE

4 + 3*A

4 +3*20 = 64
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* Recuento de procesos - por usuario
(x+y+2z)+5%
2+1+0)+5*0=3

* Recuento de hebras - agrupaciéon de hebras RSE
12 + N*(19 + x + y + z) + (20 + N*0.1)
12 + 25*(19 + 1 + 4 + 0) + (20 + 25*0.1) = 635

* Recuento de hebras - Supervisor de trabajos JES
3 + N+ (20 + N*0.1)
3 + 500+ (20 + 500%0.1) = 573

* Recuento de hebras — Gestor de depuraciéon

4
4

* ID de usuario
500 + 3 = 503

Los 3 ID de usuario adicionales son para STCJMON, STCDBM y STCRSE, los ID
de usuario de tarea iniciada de Developer for System z.

Definicion de limites
Ahora que conocemos los nimeros del uso de recursos, podemos personalizar las
directivas de limitaciéon con los valores adecuados.
* /etc/rdz/rsed.envvars
- Xmx512m

no cambia
— Dmaximum.clients=25
— Dmaximum.threads=520

no cambia
— Dminimum.threadpool.process=10

Este cambio es opcional; RSE iniciard nuevas agrupaciones de hebras segin
sea necesario

— DDSTORE_USE_THREADED_MINERS=true

— DHIDE_ZOS_UNIX=true

— DDSTORE_IDLE_SHUTDOWN_TIMEOUT=10800000
* FEK#CUST.PARMLIB(FEJJCNFG)

- MAX_THREADS=573
* SYS1.PARMLIB(BPXPRMxx)

- MAXPROCSYS(2500)

minimo de 1591, almacenamiento intermedio extra afiadido para otras
tareas que las de

Developer

for System z

- MAXPROCUSER(100)
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minimo de 64, almacenamiento intermedio extra afiadido en caso de que
las agrupaciones de hebra de RSE

den soporte a menos de los 25

clientes previstos

- MAXTHREADS(1500)

debe ser, como minimo, 573 (para el Supervisor de trabajos JES) si
THREADSMAX en el

segmento OMVS del ID de usuario STCRSE se utiliza para
establecer el limite para RSE

(minimo 635)

- MAXTHREADTASKS(1500)

debe ser, como minimo, 573 (para el Supervisor de trabajos JES) si
THREADSMAX en el

segmento OMVS del ID de usuario STCRSE se utiliza para
establecer el limite para RSE

(minimo 635)

- MAXUIDS(700)

minimo de 503, almacenamiento intermedio extra afiadido para
tareas que no sean las de

Developer

for System z

- MAXASSIZE(209715200)

no cambia (valor predeterminado del sistema 200 MB), utilizamos
ASSIZEMAX en el segmento OMVS
del ID de usuario STCRSE

« SYS1.PARMLIB(IEASYSxx)
—  MAXUSER=2000

minimo de 1050, almacenamiento intermedio extra afiadido para otras
tareas que las de

Developer

for System z

* Segmento OMVS del ID de usuario STCRSE
— ASSIZEMAX(2147483647)

2 GB

Utilizacion de recursos de supervisor
Después de activar los limites del sistema segtn se explica en

limites” en la pagina 119} podemos empezar a supervisar la utilizacion de recursos
por parte de Developer for System z para ver si es necesario ajustar varias
variables. La [Figura 31 en la pagina 121/ muestra el uso de recursos después de que
499 usuarios hayan iniciado sesién. (El ejemplo de la figura muestra sélo el inicio
de sesion. No se han indicado acciones de usuario en el ejemplo.)
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F RSED,APPL=D P
BPXMO231 (STCRSE)
ProcessId(83886168)
ProcessId(91 )
ProcessId(122 )
ProcessId(16777348)
ProcessId(16777358)
ProcessId(16777368)
ProcessId(16777378)
ProcessId(16777388)
ProcessId(16777398)
ProcessId(33554622)
ProcessId(16777416)
ProcessId(16777426)
ProcessId(16777436)
ProcessId(16777446)
ProcessId(16777456)
ProcessId(16777466)
ProcessId(16777476)
ProcessId(16777487)
ProcessId(16777497)
ProcessId(16777507)

F RSED,APPL=D P,D

BPXM0231 (STCRSE)
ProcessId(83886168)
PROCESS LIMITS:

Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)

Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)

Order(1)
Order(2)
Order(3)
Order(4)
Order(5)
Order(6)
Order(7)
Order(8)
Order(9)
Order(10)
Order(11)
Order(12)

Memory Usage(9%) Clients(25) Order(13)

Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(17%)
Memory Usage(16%)

Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(25)
Clients(24)

Order(14)
Order(15)
Order(16)
Order(17)
Order(18)
Order(19)
Order(20)

ASId(0022) JobName(RSED857 ) Order(1)

CURRENT HIGHWATER

JAVA HEAP USAGE (%) 17 17
CLIENTS 25 25
MAXFILEPROC 365 366
MAXPROCUSER 64 64
MAXTHREADS 362 363
MAXTHREADTASKS 363 363
TASID
Jobname Cpu time Storage EXCP
JMON 0.00 1780
RSED 5.88 95.2M 4
RSED1 8.26 190.1M 5
RSED1 8.17 187.0M 5
RSED2 8.06 185.3M 5
RSED2 8.19 183.1M 6
RSED3 8.12 189.1M 5
RSED3 8.03 186.7M 5
RSED4 8.15 188.2M 5
RSED4 5.50 182.5M 5
RSED5 7.72  184.4M 5
RSED5 7.82 184.1M 5
RSED6 7.14  184.1M 5
RSED6 6.27 186.9M 5
RSED7 5.17 185.1M 5
RSED7 6.57 185.2M 5
RSED7 5.86 182.8M 5
RSED8 0.36 1560
RSED8 7.94 184.1M 5
RSED8 7.45 181.8M 5
RSED9 8.16  190.6M 5
RSED9 7.62 183.8M 5
RSED9 7.36 177.7M 5

LIMIT
100
25
64000
100
1500
1500

Figura 31. Utilizacion de recursos de configuracion de ejemplo
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Capitulo 6. Consideraciones sobre el rendimiento

z/0OS es un sistema operativo sumamente personalizable, y los cambios de sistema
(a veces pequefios) pueden afectar considerablemente al rendimiento global. En
este capitulo se resaltan algunos de los cambios que se pueden hacer para mejorar
el rendimiento de Developer for System z.

Consulte las publicaciones MVS Initialization and Tuning Guide (SA22-7591) y UNIX
System Services Planning (GA22-7800) para obtener mds informacién acerca del
ajuste del sistema.

Utilizar sistemas de archivos zFS

zFS (sistema de archivos de zSeries) y HFS (sistema de archivos jerdrquico) son
sistemas de archivos UNIX que pueden utilizarse en un entorno z/OS UNIX. Sin
embargo, zFS proporciona las siguientes ventajas y caracteristicas:

¢ Aumento del rendimiento en muchos entornos de cliente al acceder a archivos
con un tamafio cercano a 8K que se actualizan con frecuencia. El rendimiento del
acceso a archivos de menor tamafio es equivalente al del HFS.

* Clonacién solo de lectura de un sistema de archivos en el mismo conjunto de
datos. El sistema de archivos clonado se puede poner a disposicién de los
usuarios para proporcionar una copia puntual solo de lectura de un sistema de
archivos. Esta es una caracteristica opcional que solo estd disponible en un
entorno que no sea sysplex.

* zFS es el sistema de archivos estratégico de z/OS UNIX. La funcionalidad del
HES se ha estabilizado y las mejoras realizadas en el sistema de archivos solo
seran para zFS.

Consulte la publicacion UNIX System Services Planning (GA22-7800) para obtener
mas informacién acerca de zFS.

Evitar el uso de STEPLIB

Cada proceso z/OS UNIX que tenga una STEPLIB que se propague de padre a hijo
0 a través de un exec consumira unos 200 bytes de ECSA (drea de almacenamiento
comun ampliada). Si no se define ninguna variable de entorno STEPLIB, o si se
define como STEPLIB=CURRENT, z/OS UNIX propaga todas las asignaciones de
TASKLIB, STEPLIB y JOBLIB actualmente activas durante una funcién fork(), spawn()
o exec().

Developer for System z tiene el valor predeterminado STEPLIB=NONE codificado en
rsed.envvars, como se describe en la seccién dedicada al archivo de configuracién
rsed.envvars. Por los motivos mencionados mas arriba, no debe cambiar esta
directiva, y si deberia colocar los conjuntos de datos tomados como objetivo en
LINKLIST o en LPA (area de moddulos residentes).

Mejorar el acceso a las bibliotecas del sistema

Algunas bibliotecas del sistema y algunos médulos de carga se utilizan
intensivamente en z/OS UNIX y en las actividades de desarrollo de aplicaciones.
El hecho de mejorar el acceso a ellas (por ejemplo, afadirlas al area de médulos
residentes, LPA) puede mejorar el rendimiento del sistema. En el manual MVS
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Initialization and Tuning Reference (SA22-7592) hallara mas informacién sobre cémo
cambiar los miembros SYS1.PARMLIB descritos a continuacion:

Bibliotecas de tiempo de ejecucion de Language Environment
(LE)
Los programas C (incluida la shell de z/OS UNIX), cuando se ejecutan, suelen
utilizar rutinas de la biblioteca de tiempo de ejecucién de Language Environment
(LE). Como promedio, unos 4 MB de la biblioteca de tiempo de ejecucién se cargan

en memoria para cada espacio de direcciones que se ejecute en un programa
habilitado para LE, y se copian en cada bifurcacion.

CEE.SCEELPA

El conjunto de datos CEE.SCEELPA contiene un subconjunto de rutinas de tiempo de
ejecucion de LE, que se utilizan muy a menudo en z/OS UNIX. Debe afiadir este
conjunto de datos a SYS1.PARMLIB(LPALSTxx) para obtener el maximo rendimiento.
Asi, los médulos se leen del disco una sola vez y se colocan en una ubicacién
compartida.

Nota: Anada la siguiente sentencia a SYS1.PARMLIB(PROGxx) si prefiere afiadir los
modulos de carga a la LPA (4rea de moédulos residentes) dindmica:

LPA ADD MASK(*) DSNAME (CEE.SCEELPA)

Conviene asimismo colocar las bibliotecas de tiempo de ejecucion de LE
CEE.SCEERUN y CEE.SCEERUN2 en LINKLIST, afiadiendo los conjuntos de datos a
SYS1.PARMLIB(LNKLSTxx) o a SYS1.PARMLIB(PROGxx). Ello elimina la actividad
adicional que supone utilizar la STEPLIB de z/OS UNIX, y se reduce la
entrada/salida debido a la gestién por parte de LLA y VLE, o de productos
similares.

Nota: Anada la biblioteca de clases DLL de C/C++ CBC.SCLBDLL también a
LINKLIST, por los mismos motivos.

Si decide que no quiere colocar estas bibliotecas en LINKLIST, debe configurar la
sentencia STEPLIB pertinente en rsed.envvars, como se describe en la seccién
dedicada al archivo de configuracion rsed.envvars. Aunque este método siempre
utiliza almacenamiento virtual adicional, podrd mejorar el rendimiento definiendo
las bibliotecas de tiempo de ejecuciéon de LE en LLA o en un producto similar. Esto
reduce la E/S necesaria para cargar los médulos.

Desarrollo de aplicaciones

En los sistemas cuya actividad principal es el desarrollo de aplicaciones, el
rendimiento también podra mejorar si coloca el editor de enlaces en la LPA
dindmica, afiadiendo las lineas siguientes a SYS1.PARMLIB(PROGXx):

LPA ADD MODNAME (CEEBINIT,CEEBLIBM,CEEEV003,EDCZV) DSNAME(CEE.SCEERUN)
LPA ADD MODNAME (IEFIB600,IEFXB603) DSNAME(SYS1.LINKLIB)

En el caso del desarrollo C/C++, también puede afiadir el conjunto de datos de
compilador CBC.SCCNCMP a SYS1.PARMLIB(LPALSTxx).

Las sentencias anteriores son ejemplos de posibles candidatos a la LPA, pero las
necesidades en su local puede ser distintas. Consulte la publicacién Language
Environment Customization (SA22-7564) para obtener mas informacién acerca de la
colocacién de otros médulos de carga de LE en la LPA dindmica. Consulte la
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publicacion UNIX System Services Planning (GA22-7800) para obtener mas
informacién acerca de la colocacion de médulos de carga de compilador C/C++ en
la LPA dindmica.

Mejorar el rendimiento de la comprobacién de seguridad

Para mejorar el rendimiento de la comprobacién de seguridad que se realiza para
z/0S UNIX, defina el perfil BPX.SAFFASTPATH en la clase FACILITY del software de
seguridad. Asi se reduce la actividad adicional que supone realizar
comprobaciones de seguridad en z/OS UNIX para una gran variedad de
operaciones. Entre ellas estd la comprobacion de acceso a los archivos de inclusién,
la comprobacién de acceso a IPC y la comprobacién de ser propietario del proceso.
Para obtener mas informacién sobre este perfil, consulte UNIX System Services
Planning (GA22-7800).

Nota: Los usuarios no necesitan tener autorizacién sobre el perfil BPX.SAFFASTPATH.

Gestion de cargas de trabajo

Cada local tiene sus necesidades especificas, y puede personalizar el sistema
operativo z/OS para poder sacar el mayor partido de los recursos disponibles y
responder a dichas necesidades. Con la gestién de cargas de trabajo (WLM), se
definen objetivos de rendimiento y se asigna una importancia de negocio a cada
objetivo. Los objetivos se definen para el trabajo en términos de negocio, y el
sistema decide la cantidad de recursos (por ejemplo, la cantidad de CPU y de
almacenamiento) que hay que dar al trabajo para responder a su objetivo.

El rendimiento de Developer for System z se puede equilibrar estableciendo los
objetivos correctos para sus procesos. A continuacion figuran algunas directrices
generales:

* Al utilizarlo, asigne la transaccion APPC a un grupo de rendimiento TSO.

* Asigne un grupo de rendimiento de tareas iniciadas (SYSSTC) a los espacios de
direcciones del servidor de Developer for System z: Supervisor de trabajos JES
(JMON), Daemon RSE (RSED) y Agrupacién de hebras RSE (RSEDx).

Consulte la publicacion MVS Planning Workload Management (SA22-7602) para
obtener mds informacién sobre este tema.

Almacenamiento dinamico Java de tamano fijo

Con una memoria dindmica de tamarfio fijo, no se producen ampliaciones ni
contracciones de la memoria dindmica, lo que puede aumentar notablemente el
rendimiento en algunas situaciones. Sin embargo, el hecho de utilizar una memoria
dinamica de tamafio fijo no suele ser una buena idea, porque retarda el inicio de la
recogida de basura hasta que la memoria dindmica esté llena, y en ese momento
pasard a ser una tarea importante. También aumenta el riesgo de fragmentacién, lo
que exige una compactaciéon de la memoria dindmica. Por lo tanto, solo debe
utilizar memorias dindmicas de tamafio fijo después de haberlas probado
debidamente o cuando asi lo indique el centro de soporte de IBM. Consulte la
publicacion Java Diagnostics Guide (SC34-6650) para obtener mas informacién acerca
de los tamafios del almacenamiento dinamico y la recogida de basura.

Los tamarfios inicial y maximo del almacenamiento dindmico de una z/OS Java

Virtual Machine (JVM) se pueden establecer con las opciones de linea de mandatos
-Xms (inicial) y -Xmx (maximo) de Java.
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En Developer for System z, las opciones de linea de mandatos Java se definen en
la directiva RSE_JAVAOPTS del archivo rsed.envvars, como se describe en el
apartado "Definicién de pardmetros de inicio de Java adicionales con
_RSE_JAVAOPTS" de la Guia de configuracion de host (SC11-3660).

# RSE_JAVAOPTS="$_RSE_JAVAOPTS -Xms128m -Xmx128m"

Opcidén -Xquickstart de Java

Nota: La opcién -Xquickstart de Java solo resulta de utilidad si utiliza el método
de inicio alternativo REXEC/SSH para el servidor RSE. Este método se describe en
el apartado "(Opcional) Uso de REXEC (o SSH)" de la publicacién Guia de
configuracion de host (SC11-3660).

La opcién -Xquickstart puede utilizarse para mejorar el tiempo de inicio de
algunas aplicaciones Java. -Xquickstart hace que el compilador JIT (Just In Time) se
ejecute con un subconjunto de optimizaciones; es decir, una compilacién répida.
Esta compilacién rdpida permite mejorar el tiempo de inicio.

La opcién -Xquickstart es adecuada para aplicaciones de corta ejecucion,
especialmente para aquellas en las que el tiempo de ejecucién no estd concentrado
en un pequefio nimero de métodos. -Xquickstart puede degradar el rendimiento si
se utiliza en aplicaciones de larga ejecuciéon que contienen métodos dinamicos.

Para habilitar la opcién -Xquickstart para el servidor RSE, afiada la directiva
siguiente al final de rsed.envvars:

_RSE_JAVAOPTS="$_RSE_JAVAOPTS -Xquickstart"

Compartimiento de clases entre las JVM

La méquina virtual Java (JVM) de IBM version 5 y posteriores permite compartir
clases de aplicacion y programa de arranque entre las JVM almacenandolas en una
memoria caché de memoria compartida. El hecho de compartir clases reduce el
consumo global de memoria virtual cuando hay més de una JVM que comparte
una caché. El hecho de compartir clases también reduce el tiempo de arranque de
una JVM después de haberse creado la caché.

La caché de clases compartidas es independiente de las JVM activas y persiste mas
alla del tiempo de vida de la JVM que cre6 la caché. Dado que la caché de clases
compartidas persiste mds alld del tiempo de vida de las JVM, la caché se actualiza
dinamicamente para reflejar las modificaciones que se hayan podido hacer en los
JAR o en las clases del sistema de archivos.

La actividad adicional que supone crear y poblar una caché nueva es minima. El
coste en tiempo del arranque de una sola JVM se suele situar entre 0 y el 5% mads
de tiempo si se compara con un sistema que no utilice clases compartidas, y
depende de la cantidad de clases cargadas. La mejora del tiempo de arranque de
JVM con una caché poblada se suele situar entre el 10% y el 40% menos de tiempo
si se compara con un sistema que no utilice clases compartidas, y depende del
sistema operativo y del niimero de clases que se carguen. Si hay mdltiples JVM en
ejecucion concurrente, el tiempo de arranque global mejorara.

Consulte la publicacion Java SDK and Runtime Environment User Guide para obtener
mas informacién acerca del compartimiento de clases.
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Habilitar el compartimiento de clases

Para habilitar el compartimiento de clases para el servidor RSE, afiada la directiva
siguiente al final de rsed.envvars. La primera sentencia define una caché llamada
RSE con acceso de grupo, y permite que el servidor RSE se inicie incluso si falla la
prestacién de compartir clases. La segunda sentencia es opcional y establece que el
tamafio de la caché sea igual a 6 megabytes (el valor predeterminado del sistema
es de 16 MB). La tercera sentencia afiade los pardmetros de compartimiento de
clases a las opciones de inicio de Java.
RSE_CLASS_OPTS=-Xshareclasses:name=RSE,groupAccess,nonFatal

# RSE_CLASS_OPTS="$ _RSE_CLASS_OPTS -Xscmx6m
_RSE_JAVAOPTS="$_RSE_JAVAOPTS § RSE_CLASS_OPTS"

Nota: Como se ha mencionado en la seccién [“Seguridad de memoria caché”} todos
los usuarios que utilizan la clase compartida deben tener el mismo ID de grupo
primario (GID). Esto significa que los usuarios deben tener definido el mismo
grupo predeterminado en el software de seguridad, o que los distintos grupos
predeterminados tengan el mismo GID en el correspondiente segmento OMVS.

Limites de tamano de la memoria caché

El tamafio maximo de la caché tedrica compartida es 2 GB. El tamafio de caché que
se puede especificar estd limitado por la cantidad de memoria fisica y de espacio
de intercambio fisico disponible en el sistema. Dado que el espacio de direcciones
virtuales de un proceso se comparte entre la memoria caché de clases compartidas
y el almacenamiento dindmico de Java, el aumento del tamafio maximo del
almacenamiento dindmico de Java reducira el tamano de la memoria caché de
clases compartidas que puede crear.

Seguridad de memoria caché

El acceso a la caché de clases compartidas estd limitado por los permisos del
sistema operativo y por los permisos de la seguridad Java.

Por defecto, las cachés de clases se crean con seguridad a nivel de usuario, por lo
que el usuario que ha creado la caché es el tinico que puede acceder a ella. En
z/0S UNIX, existe una opcién, groupAccess, que da acceso a todos los usuarios del
grupo primario del usuario que cre6 la caché. Sin embargo, sea cual sea el nivel de
acceso que se emplee, el tinico que puede destruir una caché es el usuario que la
ha creado o un usuario root (UID 0).

Consulte Java SDK and Runtime Environment User Guide para obtener mas
informacién sobre las opciones de seguridad adicionales usando un
SecurityManager de Java.

SYS1.PARMLIB(BPXPRMxx)

Algunos de los valores de SYS1.PARMLIB(BPXPRMxx) afectan al rendimiento de las
clases compartidas. Si se emplean valores incorrectos, las clases compartidas
podrian dejar de funcionar. Estos valores también podrian afectar al rendimiento.
Para obtener mas informacién acerca de las implicaciones sobre el rendimiento y la
utilizacién de estos pardmetros, consulte las publicaciones MV'S Initialization and
Tuning Reference (SA22-7592) y UNIX System Services Planning (GA22-7800). Los
pardametros mas significativos de BPXPRMxx que afectan a la operacién de las clases
compartidas son los siguientes:

* MAXSHAREPAGES, IPCSHMSPAGES, IPCSHMMPAGES y IPCSHMNSEGS
Estos valores afectan a la cantidad de paginas de memoria compartida
disponibles para la JVM. El tamafio de paginas compartidas en el caso de un
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servicio de sistema z/OS UNIX de 31 bits se ha fijado en 4 KB. Las clases
compartidas intentan crear una caché de 16 MB por defecto. Por tanto,
establezca IPCSHMMPAGES en un valor superior a 4096.

Si establece un tamano de caché utilizando -Xscmx, la JVM redondeara el valor
por exceso al megabyte mas cercano. Debe tenerlo en cuenta cuando establezca
IPCSHMMPAGES en su sistema.

e IPCSEMNIDS y IPCSEMNSEMS

Estos valores afectan a la cantidad de semaforos disponibles en los procesos
UNIX. Las clases compartidas utilizan semaforos IPC para la comunicaciéon entre
maquinas virtuales Java (JVM).

Espacio de disco

La caché de clases compartidas necesita espacio en disco en el que almacenar
informacién de identificacion sobre las cachés que existen en el sistema. Esta
informacién se almacena en /tmp/javasharedresources. Si el directorio de
informacién de identificaciéon se suprime, la JVM no puede identificar las clases
compartidas en el sistema y debe volver a crear la caché.

Utilidades para la gestion de cachés
El mandato de linea Java -Xshareclasses puede tener varias opciones, algunas de
las cuales son utilidades para la gestién de cachés. Tres de ellas se muestran en el
ejemplo siguiente ($ es el indicador de z/OS UNIX). Consulte la publicacién Java
SDK and Runtime Environment User Guide para obtener una visién general completa
de las opciones de linea de mandatos soportadas.

$ java -Xshareclasses:1listAl1Caches

Caché compartida 0S shmid en uso Hora de dGltima desconexion
RSE 401412 0 Lun Jun 18 17:23:16 2007
No se ha podido crear la maquina virtual Java (JVM).

$ java -Xshareclasses:name=RSE,printStats

Estadisticas actuales de la caché "RSE":

direccion base = OxOF300058
direccion final = OxOF8FFFF8
puntero de asignacion = OxOF4D2E28
tamano de caché = 6291368
bytes libres = 4355696
bytes de ROMClass = 1912272
bytes de metadatos = 23400

% de metadatos usados = 1%

n2 de ROMClasses = 475
n? de vias de acceso de clases = 4
n2 de URL =0
n2 de simbolos =0
n? de clases obsoletas =0
% de clases obsoletas = 0%

La caché esta 30% 1lena
No se ha podido crear la miquina virtual Java (JVM).
$ java -Xshareclasses:name=RSE,destroy

JVMSHRCO10I La caché compartida "RSE" se ha destruido
No se ha podido crear la maquina virtual Java (JVM).
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Nota:

* Los programas de utilidad de memoria caché realizan la operacién necesaria en
la memoria caché especificada sin iniciar la JVM, por lo que el mensaje "No se
ha podido crear la maquina virtual Java." es normal.

* Una memoria caché sdlo puede destruirse si todas las JVM que la utilizan se han
cerrado y el usuario que emite el mandato tiene autorizacion suficiente.

Capitulo 6. Consideraciones sobre el rendimiento 129



130 IBM Rational Developer for System z Versién 9.1.1: Guia de referencia de configuraciéon de host



Capitulo 7. Consideraciones sobre envio a cliente

Enviar a cliente o el control de clientes basado en host, tiene soporte para la
gestion central de lo siguiente:

* Archivos de configuracién del cliente
* Version del producto del cliente
* Definiciones del proyecto

En este capitulo se tratan estos temas:

. ”Introduccic’)n”l

« |“Sistema primario” en la pagina 132|

* [“Metadatos Envio a cliente” en la pagina 133

+ |[“Control de configuracion del cliente” en la pagina 134

+ [“Control de versién del cliente” en la pagina 135|

* [“Varios grupos de desarrollador” en la pagina 135|

* |“Seleccién de grupo basada en LDAP” en la pagina 140

* [“Seleccién de grupo basada en SAF” en la pagina 145

+ |[“Proyectos basados en host” en la pagina 149|

Introduccion

Los clientes de Developer for System z version 8.0.1 y posteriores pueden tomar la
informacién de actualizacién de producto y de los archivos de configuracién del
cliente desde el host cuando se conectan, asegurando que todos los cliente tienen
valores comunes y que estan actualizados.

Desde la version 8.0.3, el administrador del cliente puede crear varios conjuntos de
configuraciones de cliente y varios escenarios de actualizacién del cliente para
ajustar las necesidades de distintos grupos de desarrolladores. Esto permite a los
usuarios recibir una configuracién personalizada basada en un criterio como la
pertenencia de un grupo LDAP o permiso para un perfil de seguridad.

Los proyectos de z/OS se pueden definir individualmente a través de la
perspectiva Proyectos de z/OS en el cliente; los proyectos de z/OS también se
pueden definir de forma centralizada en el host y luego propagarse al cliente en
base a usuarios individuales. Estos "proyectos basados en host" tienen el mismo
aspecto y funcionan exactamente igual que proyectos definidos en el cliente, salvo
porque el cliente no puede modificar la estructura, miembros y propiedades, y sélo
se puede acceder a ellos cuando se esta conectado al host.

pushtoclient.properties indica al cliente si estas funciones estdn habilitadas, y
donde se almacenan los datos relacionados. Para obtener mas informacion,
consulte "(Opcional) pushtoclient.properties, Control de cliente basado en host" en
la Guia de configuracion del host SC11-3660 (SC23-7658).

Por lo general, los sistemas z/OS, estaciones de trabajo de desarrollador y
proyectos de desarrollo se gestionan mediante distintos grupos de personas. El
disefio Envio a cliente sigue este principio y asigna obligaciones especificas a cada

grupo:
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* El programador del sistema z/OS controla la ubicaciéon de los metadatos de
Envio al cliente, los aspectos de seguridad basicos y si el Envio a cliente esta
activo.

* El administrador del cliente mantiene el contenido de los metadatos de envio a
cliente utilizando el cliente de Developer for System z para crear una o mas
configuraciones cliente y utilizando IBM Installation Manager para crear
archivos de respuestas que se utilizan para actualizar el cliente de Developer for
System z.

* Un gestor de proyecto de desarrollo define un proyecto y le asigna
desarrolladores individuales.

Para obtener detalles sobre como el administrador del cliente y el gestor del
proyecto de desarrollo pueden realizar las tareas que tienen asignadas, consulte el
Information CenterDeveloper for System z Information Center
(http://www-01.1ibm.com/support/knowledgecenter/SSQ2R2_9.1.0/
com.ibm.etools.getstart.wsentdev.doc/kc_version_welcome_rdz.html).

Cuando habilite el soporte de control de versién o configuraciéon para varios
grupos de desarrolladores, hay un equipo adicional implicado en la gestién del
Envio a cliente. El equipo que serd depende de la opcién elegida para identificar
los grupos a los que pertenece un desarrollador:

* Un administrador de LDAP mantiene definiciones de grupo que colocan a cada
desarrollador en uno o mas grupos de LDAP de FEK.PTC.*, o bien en ninguno.

* Un administrador de seguridad mantiene listas de acceso a perfiles de seguridad
FEK.PTC.*. Un desarrollador puede estar autorizado para ninguno, uno o més
perfiles. desarrollador.

Sistema primario

Envio a cliente estd disefiado para almacenar datos especificos de sistema por cada
sistema, mientras matiene datos comunes (globales) en un tnico sistema (el sistema
primario) para reducir el esfuerzo de gestion. El sistema primario estd identificado
por la directiva primary.system en pushtoclient.properties. El valor
predeterminado es false.

Asegtirese de que tiene un sistema (y sélamente uno) definido como sistema
primario. Los administradores del cliente Developer for System z no pueden
exportar datos de configuracién global a menos que el sistema de destino sea un
sistema primario. Los clientes de Developer for System z podrian mostrar un
comportamiento errético al conectarse a varios sistemas primarios con
configuraciones no sincronizadas.

La regla "s6lo uno" no se aplica cuando varios sistemas comparten la configuracion
de Developer for System z (/etc/rdz) y los metadatos de Envio a cliente
(/var/rdz/pushtoclient). Como la configuracion esta compartida, todos los
sistemas implicados se indentifican como el sistema primario. Pero en tanto que
todos los sistemas también comparten los metadatos, esta duplicaciéon no es un
problema.
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Metadatos Envio a cliente

Ubicacion de metadatos

La directiva pushtoclient.folder en pushtoclient.properties identifica el
directorio base en el que se almacenan los metadatos de Envio a cliente. El valor
predeterminado es /var/rdz/pushtoclient.

El directorio base tiene el archivo de configuracion de Envio a cliente raiz,
keymapping.xml. El resto de metadatos esta en subdirectorios.

La mayoria de los subdirectorios se crean dindmicamente cuando el administrador
de cliente exporta la configuracion de estacion de trabajo de Envio a cliente. Estos
subdirectorios agrupan los metadatos por asunto, como correlaciones y
preferencias. A medida que hay mas componentes de cliente de Developer for
System z disponibles para ser gestionados por el Envio a cliente, se crean mds
subdirectorios de forma dindmica. Consulte el asistente de exportacion en el cliente
de Developer for System z (Archivo > Exportar... > Rational Developer for System
z > Archivos de configuracién) para ver qué se almacena en estos subdirectorios.

Algunos subdirectorios se crea durante la personalizacién del host inicial. Estos
subdirectorios tienen datos mantenidos manualmente por el administrador de
cliente o el gestor del proyecto de desarrollo.

» /var/rdz/pushtoclient/projects/ contiene los archivos de definicién de
proyectos basados en host. La ubicacion real se especifica en el archivo
/var/rdz/pushtoclient/keymapping.xml, de cuya creaciéon y mantenimiento se
ocupa el administraciéon del cliente Developer for System z. El gestor de
proyectos o el desarrollador principal mantiene los archivos que contienen.

+ /var/rdz/pushtoclient/install/ tiene los archivos de configuracién utilizados
para actualizar la versién del producto del cliente al conectarse al host. La
ubicacién real se especifica en el archivo /var/rdz/pushtoclient/
keymapping.xml, de cuya creacién y mantenimiento se ocupa el administracién
del cliente Developer for System z. El administrador del cliente mantiene los
archivos que contienen.

e /var/rdz/pushtoclient/install/responsefiles/ tiene los archivos de
configuracién utilizados para actualizar la versiéon del producto del cliente al
conectarse al host. La ubicacién real se especifica en el archivo
/var/rdz/pushtoclient/keymapping.xml, de cuya creacién y mantenimiento se
ocupa el administracion del cliente Developer for System z. El administrador del
cliente mantiene los archivos que contienen.

Para obtener mas informacioén sobre la creacidon de estos subdirectorios, consulte
"Configuracién de personalizacién” en el capitulo "Personalizacion basica" de la
Guia de configuracion de host SC11-3660 (SC23-7658).

Seguridad de metadatos

De forma predeterminada (consulte la directiva file.permission en
pushtoclient.properties), todos los archivos y directorios creados en el directorio
base reciben la mascara de bits de permiso 775 (rwxrwxr-x), lo que permite al
propietario y al grupo predeterminado del propietario acceso de lectura y
grabacion a la estructura de directorios y los archivos que contiene. El resto sélo
tiene acceso de lectura a la estructura de directorios y los archivos que contiene.

Es importante establecer el UID de propietario (ID de usuario) y GID (ID de
grupo) para estos directorios antes de iniciar la configuraciéon del Envio a cliente.
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Los mandatos RACF del ejemplo siguiente crean un grupo nuevo (RDZADMIN), le
asignan un GUID exclusivo (2) y, hacen que sea el grupo predeterminado para el
ID de usuario RDZADM]1, que también recibe un UID exclusivo (6).
ADDGROUP RDZADMIN OWNER(IBMUSER) SUPGROUP(SYS1) -
DATA('RATIONAL DEVELOPER FOR SYSTEM Z - CLIENT ADMIN')
ALTGROUP RDZADMIN OMVS(GID(2))
CONNECT RDZADM1 GROUP(RDZADMIN) AUTH(USE)
ALTUSER RDZADM1 DFLTGRP(RDZADMIN) OMVS(UID(6))

El mandato de ejemplo siguiente chown de z/OS UNIX cambia el propietario y el
grupo de /var/rdz/pushtoclient y todo lo que incluye a RDZADM1 y RDZADMIN
respectivamente. El mandato lo deberia ejecutar un superusuario (UID 0) para
evitar problemas de permiso.

chown —R rdzadml:rdzadmin /var/rdz/pushtoclient

El mandato de ejemplo chmod siguiente de z/OS UNIX cambia la méscara de bits
de permiso de /var/rdz/pushtoclient y todo lo que contiene a 775. Ejectitelo para
asegurarse de que cualquier adicién manual al directorio siga la légica utilizada
por Developer for System z. El mandato lo deberia ejecutar un superusuario (UID
0) para evitar problemas de permiso.

chmod —R 775 /var/rdz/pushtoclient

Para obtener mas informacién sobre los mandatos RACF de ejemplo, consulte
Security Server RACF Command Language Reference (SA22-7687). Para obtener mas
informacién sobre los mandatos de z/OS UNIX de ejemplo, consulte UNIX System
Services Command Reference (SA22-7802). Para obtener informacién adicional,
consulte [“Estructura de directorios de z/OS UNIX” en la pagina 15|

Uso del espacio de metadatos

Los metadatos de Enviar al cliente utilizan una cantidad de espacio en disco
razonablemente pequefia en z/OS UNIX, porque el grueso de los metadatos esta
en archvios XML codificados en UTF-8. Tenga en cuenta el cddigo de producto
utilizado para los escenarios de actualizacion del cliente se puede almacenar en
cualquier lugar de la red; no tiene que estar almacenado en z/OS UNIX, ya que los
metadatos de Enviar al cliente relacionados (denominados archivos de respuestas),
indican al cliente la ubicacién correcta.

Control de configuracion del cliente

Cuando un cliente de Developer for System z (version 8.0.1. o posterior) se conecta
al host, lee las definiciones en pushtoclient.properties. Si la directiva
config.enabled esta habilitada, el cliente compara su configuracion actual con las
definiciones en los metadatos de Envio al cliente. Si se encuentran diferencias, el
cliente inicia un asistente que recupera los datos necesarios y activa la
configuracién segiin determine Envio al cliente.

La directiva reject.config.updates en pushtoclient.properties controla si un
usuario tiene permiso para rechazar las actualizaciones de configuracién que Envio
al cliente estd a punto de entregar.

Un cliente de Developer for System z (versién 8.0.1 y posteriores) tiene un
asistente, que el administrador del cliente puede utilizar para exportar la
configuracién actual que, por otro lado, podran importar todos los clientes de
Developer for System z por medio de Envio al cliente. Tenga en cuenta que esta
funcién esta disponible en todos los clientes, por lo que debe asegurarse de que

134 IBM Rational Developer for System z Versién 9.1.1: Guia de referencia de configuraciéon de host



solo los administradores del cliente tengan permiso de escritura para los
directorios de z/OS UNIX en los que se encuentran los metadatos del Envio al
cliente (/var/rdz/pushtoclient).

Para habilitar el soporte de grupos, tanto el cliente como el host deben tener la
version 8.0.3 o posterior, segiin se indica en la documentacién [“Varios grupos de|

desarrollador”

Control de version del cliente

Cuando un cliente de Developer for System z (version 8.0.1. o posterior) se conecta
al host, lee las definiciones en pushtoclient.properties. Si la directiva
product.enabled estd habilitada, el ciente compara su versién del producto actual
con las definiciones en los metadatos de Envio al cliente. Si se encuentran
diferencias, el cliente inicia un asistente que recupera los datos necesarios y activa
la configuracién segtn determine Envio al cliente.

La directiva reject.product.updates en pushtoclient.properties controla si un
usuario tiene permiso para rechazar las actualizaciones del producto que Envio al
cliente esta a punto de entregar.

Para habilitar el soporte de grupos, tanto el cliente como el host deben tener la
version 8.0.3 o posterior, segiin se indica en la documentacién [“Varios grupos de|

desarrollador”

Varios grupos de desarrollador

Desde la version 8.0.3, el administrador del cliente puede crear varios conjuntos de
configuraciones de cliente y varios escenarios de actualizacién del cliente para
ajustar las necesidades de distintos grupos de desarrolladores. Esto permite a los
usuarios recibir una configuracién personalizada basada en un criterio como la
pertenencia de un grupo LDAP o permiso para un perfil de seguridad.

Activacion
El soporte para varios grupos de desarrolladores, cada uno de ellos con su propios
requisitos de actualizacion de cliente y configuracion de cliente, se habilita
mediante la asignacién del valor desado a las directivas relacionadas
(config.enabled y product.enabled) en pushtoclient.properties, segiin se indica

en la [Tabla 36

Tabla 36. Matriz de soporte de grupo de Envio a cliente para *.enabled

Funcién

*.enabled value |habilitada Soporte para varios grupos

Falso No No

Verdadero Si No

LDAP Si Si, basado en pertenencia a grupos LDAP
FEK.PTC.*.ENABLED.sysname.devgroup

SAF Si Si, basado en permiso a perfiles de seguridad
FEK.PTC.*.ENABLED.sysname.devgroup
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Tenga en cuenta que cuando la funcién esta habilitada (esto incluye el valor TRUE),
los desarrolladores siempre son parte de un grupo predeterminado. Un
desarrollador puede no ser ser parte de ningtin grupo adicional, o bien ser parte
de uno o varios grupos.

Se puede hacer que el rechazo de las actualizaciones también sea condicional,
seglin se muestra en la[Tabla 3

Tabla 37. Matriz de soporte de grupo de Envio a cliente para reject.*.updates

Valor reject.*.updates Funcién habilitada

Falso No
Verdadero Si
LDAP Depende de la pertenencia a grupo LDAP

FEK.PTC.REJECT.*.UPDATES.sysname.**

SAF Depende del permiso al perfil de seguridad
FEK.PTC.REJECT.*.UPDATES.sysname.**

Tenga en cuenta que las directivas de pushtoclient.properties funcionan de
forma independiente entre ellas. Puede asignar cualquier valor con soporte a
cualquier directiva. No hay requisito alguno por el que los valores deban ser
iguales.

Consulte|“Seleccién de grupo basada en LDAP” en la pagina 140 y [“Seleccion de]
lorupo basada en SAF” en la pagina 145 para obtener detalles sobre la
configuracién necesaria para la funcién respectiva. Para obtener mas informacién
sobre la habilitacién de varios soportes de grupo, consulte "(Opcional)
pushtoclient.properties, control del cliente basado en host" en la publicacion Guia
de configuracion de host SC11-3660 (SC23-7658).

Concatenacion de grupos

Cuando la funcién *.enabled estd habilitada (esto incluye el valor TRUE) en
pushtoclient.properties, los desarrolladores siempre son parte de un grupo
predeterminado para la funcién relacionada. Un desarrollador puede no ser ser
parte de ningtin grupo adicional, o bien ser parte de uno o varios grupos.

Para limitar la complejidad de la aplicacién de cambios definidos en varios grupos,
Developer for System z limita las definiciones a utilizar, en base a una seleccién
realizada por el usuario.

Tabla 38. Concatenaciones de grupo Envio a cliente

Grupos adicionales Definiciones usadas

Ninguno Valor predeterminado

Uno Predeterminada o (predeterminada + grupo)
Varios Predeterminada o (predeterminada + 1 grupo)

Developer for System z utiliza la 16gica siguiente en la construccién y aplicacién
del conjunto de cambios:

1. Tomar las actualizaciones, si las hubiera, especificadas en las definiciones
predeterminadas.

2. Tomar las actualizaciones especificadas en la definicién de grupo seleccionada,
si la hubiera, cambiando las predeterminadas si ya estuvieran ahi.
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3. Aplicar las actualizaciones en el cliente.

Nota: Las actualizaciones pueden ser acciones de supresion, adicién o preformato.

Enlace de espacio de trabajo

Aunque un desarrollador puede ser parte de varios grupos de forma simultanea, el
espacio de trabajo del desarrollador no puede. El espacio de trabajo activo debe
estar enlazado a un grupo de configuracién especifico (que puede ser el grupo
predeterminado) para recibir actualizaciones de producto o de configuraciéon. Una
vez realizado el enlace, no se puede deshacer. Se debe crear un espacio de trabajo
nuevo si hace falta un nuevo enlace de grupo.

Cuando un espacio de trabajo que no tenga enlace de grupo de configuracién se
conecta al host y config.enabled indica que la funcién Envio al cliente esta activa,
Developer for System z consulta todos los grupos de configuracién para
determinar a qué grupos pertenece el usuario y solicita al usuario seleccionar un
grupo. Tras sucesivas conexiones, s6lo se consulta al grupo seleccionado para ver si
la pertenencia al grupo atn es valida.

Tabla 39. Enlaces de grupo de configuracion de espacio de trabajo

Espacio de trabajo vinculado a este grupo
config.enabled de actualizacién configuracién
Falso Ninguno
Verdadero Valor predeterminado
LDAP Predeterminado o grupo (tras solicitud)
SAF Predeterminado o grupo (tras solicitud)

Cuando un espacio de trabajo que no tenga enlace de grupo se conecta al host y
product.enabled indica que la funcién Envio al cliente esta activa, Developer for
System z consulta todos los grupos para determinar a qué grupos pertenece el
usuario, y solicita al usuario seleccionar un grupo. Tras sucesivas conexiones, s6lo
se consulta al grupo seleccionado para ver si la pertenencia al grupo atn es vélida.

Tabla 40. Enlaces de grupo de producto de espacio de trabajo

Espacio de trabajo vinculado a este grupo
product.enabled de actualizacién de grupo
Falso Ninguno
Verdadero Valor predeterminado
LDAP Predeterminado o grupo (tras solicitud)
SAF Predeterminado o grupo (tras solicitud)

Las directivas reject.*.updates pueden trabajar con y sin definiciones de grupos.
Si se utilizan grupos para reject.*.updates, se utiliza el enlace de grupo de la
directiva relacionada *.enabled. Cuando hay una actualizacién, Developer for
System z determina si el usuario tiene permiso para rechazarla, y actia en
consecuencia.

El soporte de grupo para las directivas reject.+.updates es nuevo en la versiéon
9.1.0 y requiere que el host y el cliente de Developer for System z estén en la
version 9.1.0 o posterior. El soporte cambia el modo en que se procesan las
palabras clave LDAP y SAF.
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Antes de la version 9.1.0, estar en la lista de acceso para
FEK.PTC.REJECT.*.UPDATES.sysname era suficiente para rechazar una actualizacion,
independientemente del enlace de grupo de espacio de trabajo. Desde la versién
9.1.0, FEK.PTC.REJECT.* .UPDATES.sysname sélo se utiliza para rechazar
actualizaciones por espacios de trabajo vinculados al grupo predeterminado. Los
espacios de trabajo vinculados a un grupo requieren que esté en la lista de acceso
para FEK.PTC.REJECT.*.UPDATES.sysname.groupname para rechazar actualizaciones.

Ubicacion de metadatos de grupo

Segtin se indica en la documentacién en [“Ubicacién de metadatos” en la paginal
todos los metadatos del Envio a cliente se almacenan en una estructura de
directorios en la parte superior de /var/rdz/pushtoclient/ cuando se utiliza una
configuracion sin soporte para grupos. Se mantiene el mismo disefio de datos
cuando el soporte de grupos estd activado, pero con pequenas diferencias de
interpretacién sobre el directorio base, /var/rdz/pushtoclient/:

» Los datos existentes en /var/rdz/pushtoclient/ se interpretan como los datos
para el grupo predeterminado. La exportacién al grupo predeterminado crea o
actualiza los metadatos en /var/rdz/pushtoclient/. Esta interpretacién asegura
la compatibilidad con los clientes de versiones 8.0.1 y 8.0.2, que estan habilitados
para el Envio a cliente, pero no tienen soporte para grupos multiples.

* La exportacién a un grupo crea o actualiza los metadatos en
/var/rdz/pushtoclient/grouping/<devgroup>/, como si estuvieran en el
directorio base en vez de en /var/rdz/pushtoclient/. El valor de <devgroup>
coincide con el nombre de grupo asignado a un grupo especifico de
desarrolladores.

La personalizacién inicial del producto crea el directorio grouping/ en
/var/rdz/pushtoclient/. El administrador del cliente es responsable de afiadir los
directorios <devgroup>/ a /var/rdz/pushtoclient/grouping/.

Tenga en cuenta que durante la personalizacién inicial de producto, se crean los
directorios projects/, install/ e install/responsefiles/ en /var/rdz/
pushtoclient/. El administrador de cliente debe repetir las acciones make-directory
(crear directorio) en /var/rdz/pushtoclient/grouping/<devgroup>/ si se
necesitaran escenarios de actualizacion de productos especificos de grupos o
proyectos basados en host especificos de grupos.

La secuencia de mandatos z/OS UNIX de ejemplo siguiente crea los subdirectorios
con la méascara de bits de permisos correcta. Los mandatos los debe ejecutar el
administrador del cliente para evitar problemas de propiedad.

saved_umask=$ (umask)

umask 0000

cd /var/rdz/pushtoclient/grouping/

mkdir —-m775 <devgroup>

cd <devgroup>

mkdir —m775 install

mkdir —m775 install/responsefiles

mkdir —m775 projects

umask $saved_umask

Para obtener mas informacién sobre los mandatos de z/OS UNIX de ejemplo,
consulte UNIX System Services Command Reference (SA22-7802).

Pasos de configuracion

La configuracién del soporte para varios grupos de desarrolladores precisa de
cierta coordinacién entre el programador del sistema z/OS, el administrador de
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cliente y el administrador que gestiona los criterios de seleccién (administrador de
LDAP o de seguridad). En la descripcién siguiente del flujo de trabajo, el
administrador de seguridad gestiona los criterios de seleccién:

1.

El administrador de cliente pide al administrador de seguridad informacion
sobre la configuracién de agrupaciéon de desarrolladores existente. La
reutilizacién de la configuracion existente acelera y simplifica la configuracion
del Envio a cliente.

El administrador de cliente determina como quiere estructurar el soporte de
grupos mdltiples, y quién debe ser parte de dichos grupos de Envio a cliente.

Nota:

* Siempre hay una configuracién predeterminada establecida y un escenario de
actualizacién de producto predeterminado.

* Los conjuntos de cambios de Envio a cliente pueden incluir acciones de
supresion, adiciéon o preformato.

* Los conjuntos de cambios de Envio a cliente pueden estar vacios.

¢ Un desarrollador puede no ser ser parte de ningtin grupo de Envio a cliente,
o bien ser parte de uno o varios grupos.

* El administrador de cliente debe ser miembro de cada grupo de Envio a
cliente.

El administrador de cliente y el administrador de seguridad deben acordar los

nombres de los grupos de Envio a cliente que deben utilizarse.

El administrador del cliente crea el directorio

/var/rdz/pushtoclient/grouping/<devgroup>

para cada grupo de Envio a cliente.

Nota: Los bits de permiso para este directorio deben ser 775 (drwxrwxr-x).

El administrador de seguridad realiza la configuracién inicial necesaria para
definir los perfiles de seleccién de Envio a cliente y afade los grupos de Envio
a cliente a las listas de acceso.

Nota:

* Las estructuras de los criterios de seleccién deben estar definidas con al
menos el administrador de cliente en la lista de acceso antes de que éste
pueda crear los metadatos de Envio a cliente relacionados.

 Para la configuracién inicial, dnicamente el administrador del cliente debe
estar en la lista de acceso para un grupo de Envio a cliente. Esto es para
evitar que los clientes de Developer for system z reciban configuraciones que
estén en construccion.

El programador del sistema z/OS activa el soporte para grupos mdltiples
ajustando pushtoclient.properties.

Nota: Las directivas *.enabled deben estar habilitadas para que el
administrador de cliente pueda crear los metadatos de Envio a cliente
relacionados.

El administrador de cliente crea los espacios de trabajo para cada grupo y los
exporta al host utilizando los nombres de grupo respectivos. El administrador
de cliente también crea los archivos de respuestas necesarios para crear los
escenarios de actualizacién del producto especifico del grupo.

El administrador de seguridad afiade los desarrolladores a los grupos de Envio
a cliente, activando el envio a cliente para los desarrolladores.
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Seleccion de grupo basada en LDAP

Aunq

ue LDAP (Lightweight Directory Access Protocol) es el nombre de un

protocolo basado en TCP/IP, se suele utilizar para describir un conjunto de
sevicios de directorio distribuidos. Como una base de datos, un directorio es un
conjunto estructurado de registros. Developer for System z puede utilizar un
servidor LDAP como base de datos jerarquica sencilla, en la que los grupos tienen
uno o mas miembros.

Cuando utilice definiciones en su servidor LDAP como mecanismo de seleccion (el

valor

de LDAP se especifica para las directivas en pushtoclient.properties),

Developer for System z comprueba la pertenecia de los nombres de grupos listados
en la [Tabla 41| para determinar a qué grupo de desarrolladores pertenece el usuario

y si el usuario tiene permiso para rechazar actualizaciones.

Tabla 41. Informacion LDAP de Envio a cliente

Nombre de grupo (cn=) Resultado
FEK.PTC.CONFIG.ENABLED.sysname.devgroup El cliente acepta

actualizaciones de
configuracién para el
grupo especificado

FEK.PTC.PRODUCT.ENABLED.sysname.devgroup El cliente acepta

actualizaciones de
producto para el grupo
especificado

FEK.PTC.REJECT.CONFIG.UPDATES.sysname El usuario puede rechazar

actualizaciones de
configuracién cuando el
espacio de trabajo estd
enlazado al grupo
predeterminado

FEK.PTC.REJECT.CONFIG.UPDATES.sysname.devgroup El usuario puede rechazar

actualizaciones de
configuracién cuando el
espacio de trabajo estd
enlazado al grupo
especificado

FEK.PTC.REJECT.PRODUCT.UPDATES.sysname El usuario puede rechazar

actualizaciones de
producto cuando el
espacio de trabajo estd
enlazado al grupo
predeterminado

FEK.PTC.REJECT.PRODUCT.UPDATES.sysname.devgroup El usuario puede rechazar

actualizaciones de
producto cuando el
espacio de trabajo estd
enlazado al grupo
especificado

El valor de devgroup coincide con el nombre de grupo asignado a un grupo
especifico de desarrolladores. Tenga en cuenta que el nombre de grupo es visible
en clientes de Developer for System z.

El valor de sysname coincide con el nombre de sistema del sistema de destino.
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Un usuario puede seleccionar enlazar un espacio de trabajo al grupo
predeterminado para actualizaciones de configuracion si config.enabled en
pushtoclient.properties esta establecido en SAF o LDAP. Si config.enabled esta
establecido en TRUE, el espacio de trabajo se enlaza autométicamente al grupo
predeterminado.

Un usuario puede seleccionar enlazar un espacio de trabajo al grupo
predeterminado para actualizaciones de producto si product.enabled en
pushtoclient.properties esta establecido en SAF o LDAP. Si product.enabled esta
establecido en TRUE, el espacio de trabajo esta enlazado automaticamente al grupo
predeterminado.

El soporte de grupo para las directivas reject.*.updates es nuevo en la versiéon
9.1.0 y cambia el modo en que se procesan las palabras claveLDAP y SAF.

Esquema de LDAP

El esquema de LDAP debe cumplir las reglas siguientes:

1. Cada grupo de Envio al cliente debes estar definido como grupo en el
esquema.

2. Cada usuario debe estar definido como usuario en el esquema.

3. Una entrada de grupo tiene las referencias a entradas de usuario que
pertenecen a su propio grupo.

La es un ejemplo de definiciéon de LDAP para un grupo y usuario,
expresados en formato LDIFE.

Nota: El formato de intercambio de datos LDAP (LDIF) es un formato de texto
estdndar para la representacién de objetos LDAP y actualizaciones LDAP. Los
archivos que contienen registros LDIF se utilizan para transferir datos entre los
servidores de directorios o como entrada por los programas de utilidad de LDAP.

# Definicidon de grupo

dn: cn=FEK.PTC.CONFIG.ENABLED.CDFMVSO8.GROUPA,0=PTC,c=DeveloperForZ
objectClass: groupOfUniqueNames

objectClass: top

cn: FEK.PTC.CONFIG.ENABLED.CDFMVS08.GROUPA

description: Project A

uniqueMember: uid=mborn,ou=Users,dc=example,dc=com

# Definicion de usuario

dn: uid=mborn,ou=Users,dc=example,dc=com
objectClass: organizationalPerson
objectClass: person

objectClass: inetOrgPerson

objectClass: uidObject

objectClass: top

cn: May Born

sn: Born

uid: mborn

facsimiletelephonenumber: +1 800 982 6883
givenname: May

mail: mborn@example.com

ou: Users

Figura 32. Definicion de esquema LDAP de ejemplo
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Seleccion del servidor LDAP

Hay disponible una amplia seleccién de servidores LDAP tanto gratuitos como
comerciales. Un ejemplo es IBM Tivoli Directory Server (http://www-01.1ibm.com/
software/tivoli/products/directory-server/). También hay una amplia seleccion
de herramientas basadas en la GUI y en la linea de mandatos para gestionar un
servidor LDAP.

Tal y como se ha mencionado en [’Esquema de LDAP” en la pagina 141} los
usuarios deben estar definidos en el servidor LDAP. Para reducir el esfuerzo de
gestion, lo mejor es colocar el esquema del Envio a cliente en un servidor LDAP
que ya tenga acceso a todas las definiciones de usuarios. Por ejemplo, puede
utilizar el IBM Tivoli Directory Server activo en z/OS usando una base de datos
SDBM (que es una envoltura para su base de datos de seguridad).

Segtn las politicas del sitio, el esquema del Envio a cliente en el servidor LDAP
podria estar gestionado por el administrador de cliente. Esto reduciria las
necesidades de colaboracién, asi como posibles retrasos y errores de comunicacion.

Una ventaja de la gestion de LDAP por parte del administrador de cliente es que
el esquema del Envio a cliente no tiene nada confidencial ni relacionado con la
seguridad. Cuando las definiciones de usuario estan disponibles para el servidor
LDAP a través de otros esquemas, los objetos LDAP de Developer for System z
determinan qué opciones tiene un desarrollador en la seleccién del disefio del
espacio de trabajo y las actualizaciones autométicas de producto del cliente
Developer for System z.

Ubicacion del servidor LDAP

Cualquier servidor de bases de datos que tenga soporte para el protocolo LDAP se
puede utilizar para albergar el esquema de Envio a cliente de Developer for
System z. Por lo tanto, Developer for System z le permite especificar la
informacién necesaria para conectar al servidor LDAP. También puede especificar
un sufijo que haga que la base de datos sea exclusiva dentro del servidor LDAP.

Directiva rsed.envvars Valor predeterminado
_RSE_LDAP_SERVER Sistema de hosts locales
_RSE_LDAP_PORT 389
_RSE_LDAP_PTC_GROUP_SUFFIX "O=PTC,C=DeveloperForZ"

Tenga en cuenta que las medidas de seguridad de TCP/IP, como cortafuegos
podrian impedir la conexién del servidor RSE (basado en host) al servidor LDAP.
Péngase en contacto con el administrador de TCP/IP y proporciénele la
informacién siguiente para asegurarse de que se pueda establecer contacto con el
servidor LDAP:

* Nombre DNS o direccion TCP/IP del servidor LDAP

* Numero de puerto del servidor LDAP

* LDAP utiliza el protocolo TCP

* El servidor RSE basado en host se pone en contacto con el servidor LDAP

 El servidor RSE esta activo en un espacio de direcciones de RSEDx, donde RSED es
el nombre de tarea iniciada RSE y x es un ntimero aleatorio de un digito
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Configuracion de ejemplo
Supongamos que una empresa tiene Developer for System z activo en el sistema
CDEMVS08. IBM Tivoli Directory Server, también activo en CDFMVS08, se usa
como servidor LDAP. El servidor LDAP esta configurado segtin se describe en
[“Adicién del extremo de Envio a cliente a LDAP”]

Los usuarios siguientes utilizan Developer for System z:

* Desarrolladores que trabajan en aplicaciones bancarias, con ID de usuario
BNKO010 -> BNK014

* Desarrolladores que trabajan en aplicaciones de seguros, con ID de usuario
INS010 -> INS014

* Un administrador del cliente Developer for System z, con ID de usuario
RDZADM1

Cada grupo de desarrolladores precisa de los archivos de configuracién de cliente

especificos, y todos los desarrolladores estan sujetos al mismo control de versiones
del cliente. Al contrario que los administradores del cliente, los desarrolladores no
tienen permiso para rechazar ninguno de los cambios que presente Envio a cliente.

El administrador de cliente y el administrador de LDAP acuerdan usar los
nombres de grupo BANKING e INSURANCE para las actualizaciones de
configuracion.

Adicion del extremo de Envio a cliente a LDAP

En este ejemplo, las actualizaciones se realizan al IBM Tivoli Directory Server en
z/0S, que actualmente utiliza sélo una base de datos SDBM (envoltura de base de
datos de seguridad) afiadiendo una base de datos LDBM (archivos z/OS UNIX)
para albergar el esquema del Envio a cliente.

1. Afadir la seccién del extremo LDBM al archivo de configuraciéon LDAP.

# nombre de archivo ds.conf
# reniciar la tarea GLDSRV iniciada para activar los cambios

# global section
adminDN "cn=LDAP admin"
adminPW password
lTisten ldap://:389
schemaPath /etc/1dap

# SDBM back-end section (RACF)
database SDBM GLDBSD31/GLDBSD64
suffix "cn=RACF,o0=IBM,c=US"

# LDBM back-end section (z/0S UNIX files)
database LDBM GLDBLD31/GLDBLD64 LDBM-RDZ
suffix "o=PTC,c=DeveloperForz"
databaseDirectory /var/ldap/1dbm/rdz

2. Detenga e inicie la tarea LDAP iniciada, GRDSRV, para activar los cambios de
configuracion.

3. Cree el directorio /var/1dap/1dbm/rdz.
mkdir -p /var/ldap/1dbm/rdz

4. Actualice el esquema LDAP para afiadir el extremo LDBM.
ldapmodify -D "cn=LDAP admin" -w password -f
/usr/1pp/1dap/etc/schema.user.1dif

ldapmodify -D "cn=LDAP admin" -w password -f
/usr/1pp/1dap/etc/schema.IBM.1dif
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5. Anadir la entrada root al extremo LDBM.

ldapadd -D "cn=LDAP admin" -w password -f
/u/ibmuser/ptc_root.1dif

donde /u/ibmuser/ptc_root.1dif tiene lo siguiente:

dn: 0=PTC,c=DeveloperForz
objectclass: top
objectclass: organization
o: PTC

Configuracion de grupo LDAP inicial

Anada los distintos objetos de grupo LDAP al esquema, y haga que el
administrador de cliente sea parte de cada uno de ellos. La definicién de usuario
para el ID de usuario RDZADML1 se obtiene del esquema RACE.

1dapadd -D "cn=LDAP admin" -w password -f /u/ibmuser/ptc_setup.ldif

donde /u/ibmuser/ptc_setup.1dif tiene lo siguiente:

# configuracion de estacion de trabajo de bancos

dn: cn=FEK.PTC.CONFIG.ENABLED.CDFMVSO8.BANKING,0=PTC,c=DeveloperForZ
objectclass: groupOfUniqueNames

cn: FEK.PTC.CONFIG.ENABLED.CDFMVSO8.BANKING

description: Developer for System z push-to-client

# proporcionar acceso de administrador al cliente

uniqueMember: racfID=RDZADM1,profileType=user,cn=RACF,0=IBM,c=US

# configuracion de estacion de trabajo de seguros

dn: cn=FEK.PTC.CONFIG.ENABLED.CDFMVSO8.INSURANCE,0=PTC,c=DeveloperForZ
objectclass: groupOfUniqueNames

cn: FEK.PTC.CONFIG.ENABLED.CDFMVSO8.INSURANCE

description: Developer for System z push-to-client

# proporcionar acceso de administrador al cliente

uniqueMember: racfID=RDZADM1,profileType=user,cn=RACF,0=IBM,c=US

# rechazar actualizaciones de configuracion

dn: cn=FEK.PTC.REJECT.CONFIG.UPDATES.CDFMVS08,0=PTC,c=DeveloperForZ
objectclass: groupOfUniqueNames

cn: FEK.PTC.REJECT.CONFIG.UPDATES.CDFMVSO8

description: Developer for System z push-to-client

# proporcionar acceso de administrador al cliente

uniqueMember: racfID=RDZADM1,profileType=user,cn=RACF,0=IBM,c=US

# rechazar actualizaciones de producto

dn: cn=FEK.PTC.REJECT.PRODUCT.UPDATES.CDFMVS08,0=PTC,c=DeveloperForZ
objectclass: groupOfUniqueNames

cn: FEK.PTC.REJECT.PRODUCT.UPDATES.CDFMVS08

description: Developer for System z push-to-client

# proporcionar acceso de administrador al cliente

uniqueMember: racfID=RDZADM1,profileType=user,cn=RACF,0=IBM,c=US

Anadir desarrolladores a grupos LDAP
Anadir los desarrolladores a los objetos del grupo LDAP. Las definiciones de
usuario para los ID de usuario se toman del esquema de RACFE.

Tdapmodify -D "cn=LDAP admin" -w password -f /u/ibmuser/ptc_add.1dif

donde /u/ibmuser/ptc_add.1dif tiene lo siguiente:

# configuracion de estacion de trabajo de bancos

dn: cn=FEK.PTC.CONFIG.ENABLED.CDFMVS08.BANKING,0=PTC,c=DeveloperForZ
changeType: modify

add: uniqueMember

uniqueMember: racfID=BNKO10,profileType=user,cn=RACF,0=IBM,c=US
uniqueMember: racfID=BNKO11l,profileType=user,cn=RACF,0=IBM,c=US
uniqueMember: racfID=BNKO12,profileType=user,cn=RACF,0=IBM,c=US
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uniqueMember: racfID=BNKO13,profileType=user,cn=RACF,0=IBM,c=US
uniqueMember: racfID=BNKO14,profileType=user,cn=RACF,o0=IBM,c=US

# configuracion de estacion de trabajo de seguros

dn: cn=FEK.PTC.CONFIG.ENABLED.CDFMVSO8.INSURANCE,0=PTC,c=DeveloperForZ
changeType: modify

add: uniqueMember

uniqueMember: racfID=INSO10,profileType=user,cn=RACF,0=IBM,c=US
uniqueMember: racfID=INSO11,profileType=user,cn=RACF,0=IBM,c=US
uniqueMember: racfID=INSO12,profileType=user,cn=RACF,0=IBM,c=US
uniqueMember: racfID=INSO13,profileType=user,cn=RACF,0=IBM,c=US
uniqueMember: racfID=INSO14,profileType=user,cn=RACF,0=IBM,c=US

pushtoclient.properties

# BANKING e INSURANCE tienen distintas necesidades de configuracion
config.enabled=LDAP

# todos reciben actualizaciones del producto

product.enabled=TRUE

# s6lo RDZADMIN puede rechazar actualizaciones de configuracion
reject.config.updates=LDAP

# s6lo RDZADMIN puede rechazar actualizaciones del producto
reject.product.updates=LDAP

rsed.envvars

No hacen falta actualizaciones porque se han usado los valores predeterminados:
* _RSE_LDAP_SERVER=CDEFMVS08.RALEIGH.IBM.COM

e _RSE_LDAP_PORT=389

* _RSE_LDAP_PTC_GROUP_SUFFIX="0=PTC,c=DeveloperForZ"

Ivar/rdz/pushtoclient/*install

Cuando se exporta la configuracién de estacion de trabajo para los grupos
BANKING e INSURANCE, el asistente de exportacion crea los directorios
/var/rdz/pushtoclient/grouping/<devgroup>/, y la estructura de directorios
subsiguiente.

e /var/rdz/pushtoclient/grouping/BANKING/*

* /var/rdz/pushtoclient/grouping /INSURANCE/*

Como no hay escenarios de actualizaciéon de productos individualizados, el
administrador del cliente no necesita crear o actualizar los subdirectorios install/
e install/responsefiles/ en /var/rdz/pushtoclient/grouping/<devgroup>.

El administrador del cliente debe crear los archivos de respuestas necesarios para
las actualizaciones del producto en el directorio de grupo predeterminado,
/var/rdz/pushtoclient/install/responsefiles/.

Seleccion de grupo basada en SAF

SAF (Servicio de acceso a seguridad, por su siglas en inglés) es una interfaz para
acceder a cualquier producto de seguridad de z/OS. Developer for System z puede
utilizar esta interfaz para consultar su producto de seguridad y recuperar la
informacién relacionada de Envio a cliente.

Cuando utilice definiciones en su base de datos de seguridad como mecanismo de
seleccion (el valor de SAF se especifica para las directivas en
pushtoclient.properties), Developer for System z comprueba los permisos de
acceso a los perfiles listados en la [Tabla 42 en la pagina 146 para determinar a qué
grupo de desarrolladores pertenece el usuario y si el usuario tiene permiso para
rechazar actualizaciones.
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Tabla 42. Informacion SAF de Envio a cliente

Longitud
Perfil FACILITY fija Acceso necesario | Resultado

FEK.PTC.CONFIG.ENABLED. 23 READ El cliente acepta
sysname.devgroup actualizaciones
de configuracion
para el grupo

especificado

FEK.PTC.PRODUCT.ENABLED. 24 READ El cliente acepta
sysname.devgroup actualizaciones
de producto
para el grupo
especificado

FEK.PTC.REJECT.CONFIG. 30 READ El usuario
UPDATES.sysname puede rechazar
actualizaciones
de configuraciéon
cuando el
espacio de
trabajo esta
enlazado al
grupo
predeterminado

FEK.PTC.REJECT.CONFIG. 30 READ El usuario
UPDATES.sysname.devgroup puede rechazar
actualizaciones
de configuraciéon
cuando el
espacio de
trabajo esta
enlazado al
grupo
especificado

FEK.PTC.REJECT.PRODUCT. 31 READ El usuario
UPDATES.sysname puede rechazar
actualizaciones
de producto
cuando el
espacio de
trabajo esta
enlazado al
grupo
predeterminado

FEK.PTC.REJECT.PRODUCT. 31 READ El usuario
UPDATES.sysname.devgroup puede rechazar
actualizaciones
de producto
cuando el
espacio de
trabajo esta
enlazado al
grupo
especificado
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Nota: Developer for System z presupone que un usuario no tiene autorizacién de
acceso cuando su software de seguridad indique que no puede determinar si un
usuario tiene o no autorizacién de acceso a un perfil. Un ejemplo seria cuando el
perfil no estd definido.

El valor de devgroup coincide con el nombre de grupo asignado a un grupo
especifico de desarrolladores. Tenga en cuenta que el nombre de grupo es visible
en clientes de Developer for System z.

El valor de sysname coincide con el nombre de sistema del sistema de destino.

Un usuario puede seleccionar enlazar un espacio de trabajo al grupo
predeterminado para actualizaciones de configuracion si config.enabled en
pushtoclient.properties esta establecido en SAF o LDAP. Si config.enabled esta
establecido en TRUE, el espacio de trabajo se enlaza automaticamente al grupo
predeterminado.

Un usuario puede seleccionar enlazar un espacio de trabajo al grupo
predeterminado para actualizaciones de producto si product.enabled en
pushtoclient.properties esta establecido en SAF o LDAP. Si product.enabled esta
establecido en TRUE, el espacio de trabajo se enlaza automaticamente al grupo
predeterminado.

La columna "Longitud fija" indica la longitud de la parte fija del perfil de
seguridad relacionado.

De forma predeterminada, Developer for System z espera que los perfiles FEK.*
estén en la clase de seguridad FACILITY. Tenga en cuenta que los perfiles en la
clase FACILITY tienen 39 caracteres como maximo. Si la suma de la longitud de la
parte del perfil fija (FEK.PTC.<key>.) y la longitud de la parte del perfil especifica
del sitio (sysname o sysname.devgroup) sobrepasa este ntimero, puede colocar los
perfiles en otra clase e indicar a Developer for System z que utilice esta clase en su
lugar. Para ello, active _RSE_FEK_SAF_CLASS en rsed.envvars y proporcione el
nombre de clase que quiera.

Configuracion de ejemplo

Supongamos que una empresa tiene Developer for System z activo en el sistema
CDFMVS08. La base de datos de seguridad de RACF esta compartida entre varios
sistemas y los grupos siguientes estan definidos en la base de datos de seguridad.

* DEVBANK : desarrolladores que trabaja en aplicaciones bancarias
* DEVINSUR : desarrolladores que trabajan aplicaciones de seguros
¢ RDZADMIN : administradores del cliente Developer for System z

Cada grupo de desarrolladores precisa de los archivos de configuracién de cliente
especificos, y todos los desarrolladores estan sujetos al mismo control de versiones
del cliente. Al contrario que los administradores del cliente, los desarrolladores no
tienen permiso para rechazar ninguno de los cambios que presente Envio a cliente.
La regla de rechazo es vélida para todos los sistemas, en preparacién para
ampliacién futura.

El cliente y administrador de seguridad acuerdan usar los nombres de grupo de

Envio a cliente BANKING e INSURANCE para las actualizaciones de
configuracion.
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Definicion de seguridad

Los perfiles estdn definidos en la clase XFACILIT porque el nombre de perfil més
largo, FEK.PTC.REJECT.PRODUCT.UPDATES.CDFMVSO8.DEVINSUR, tiene 48 caracteres de
longitud, que son més de 39 caracteres soportados por la clase FACILITY.

# permitir que RDZADMIN y DEVBANK seleccionen el grupo de Envio a cliente BANKING
RDEFINE XFACILIT (FEK.PTC.CONFIG.ENABLED.CDFMVS08.BANKING) —

UACC(NONE) DATA('RATIONAL DEVELOPER FOR SYSTEN Z - PUSH-TO-CLIENT')
PERMIT FEK.PTC.CONFIG.ENABLED.CDFMVS08.BANKING CLASS(XFACILIT) -

ID(RDZADMIN DEVBANK) ACCESS(READ)

# permitir que RDZADMIN y DEVINSUR seleccionen el grupo de Envio a cliente INSURANCE
RDEFINE XFACILIT (FEK.PTC.CONFIG.ENABLED.CDFMVSO8.INSURANCE) —

UACC(NONE) DATA('RATIONAL DEVELOPER FOR SYSTEN Z - PUSH-TO-CLIENT')
PERMIT FEK.PTC.CONFIG.ENABLED.CDFMVSO8.INSURANCE CLASS(XFACILIT) —

ID(RDZADMIN DEVINSUR) ACCESS(READ)

# RDZADMIN puede rechazar actualizaciones de configuracidon en cualquier
sistema y para cualquier grupo
RDEFINE XFACILIT (FEK.PTC.REJECT.CONFIG.UPDATES.**) —

UACC(NONE) DATA('RATIONAL DEVELOPER FOR SYSTEN Z - PUSH-TO-CLIENT')
PERMIT FEK.PTC.REJECT.CONFIG.UPDATES.** CLASS(XFACILIT) —

ID(RDZADMIN) ACCESS(READ)

# RDZADMIN puede rechazar actualizaciones de producto en cualquier
sistema y para cualquier grupo
RDEFINE XFACILIT (FEK.PTC.REJECT.PRODUCT.UPDATES.**) —
UACC(NONE) DATA('RATIONAL DEVELOPER FOR SYSTEN Z - PUSH-TO-CLIENT')
PERMIT FEK.PTC.REJECT.PRODUCT.UPDATES.** CLASS(XFACILIT) —
ID(RDZADMIN) ACCESS (READ)

# activar cambios
SETROPTS RACLIST(XFACILIT) REFRESH

pushtoclient.properties

# BANKING e INSURANCE tienen distintas necesidades de configuracion
config.enabled=SAF

# todos reciben actualizaciones del producto

product.enabled=TRUE

# s6lo RDZADMIN puede rechazar actualizaciones de configuracion
reject.config.updates=SAF

# sdlo RDZADMIN puede rechazar actualizaciones del producto
reject.product.updates=SAF

rsed.envvars
_RSE_FEK_SAF_CLASS=XFACILIT

Ivar/rdz/pushtoclient/*install

Cuando se exporta la configuracién de estacion de trabajo para los grupos
BANKING e INSURANCE, el asistente de exportacion crea los directorios
/var/rdz/pushtoclient/grouping/<devgroup>/, y la estructura de directorios
subsiguiente.

* /var/rdz/pushtoclient/grouping /BANKING/*

* /var/rdz/pushtoclient/grouping /INSURANCE/*

Como no hay escenarios de actualizacién de productos individualizados, el
administrador del cliente no necesita crear o actualizar los subdirectorios install/
e install/responsefiles/ en /var/rdz/pushtoclient/grouping/<devgroup>/.

El administrador del cliente debe crear los archivos de respuestas necesarios para
las actualizaciones del producto en el directorio de grupo predeterminado,

/var/rdz/pushtoclient/install/responsefiles/.
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Periodo de gracia para el rechazo de cambios

Supongamos que mientras la configuracién de ejemplo esta activa, hay disponible
un Developer for System zfix-pack con mejoras importantes, pero la planificacion
del proyecto bancario es tal que los distintos desarrolladores podrian estar muy
preocupados sobre cambios en sus estaciones de trabajo en ese preciso momento
del proyecto.

Para resolver el problema, el administrador de seguridad puede proporcionar a
todos los desarrolladores de DEVBANK un periodo de gracia en el que pueden
elegir si retrasar (rechazar) la actualizacién.

La configuracién de un periodo de gracia es un proceso muy sencillo:

# inicio del periodo de gracia
PERMIT FEK.PTC.REJECT.PRODUCT.UPDATES.** CLASS(XFACILIT) -
ID(DEVBANK) ACCESS (READ)

# activar cambios
SETROPTS RACLIST(FACILITY) REFRESH

Al final del periodo de gracia, la autoridad adicional se puede eliminar de nuevo:

# fin del periodo de gracia
PERMIT FEK.PTC.REJECT.PRODUCT.UPDATES.** CLASS(XFACILIT) —
ID(DEVBANK) DELETE

# activar cambios
SETROPTS RACLIST(FACILITY) REFRESH

Nota: El administrador de seguridad podria haber creado también un perfil
FEK.PTC.REJECT.PRODUCT.UPDATES.*.DEVBANK con UACC(READ). Esto permitirfa a
todos los desarrolladores que enlazan su espacio trabajo al grupo DEVBANK
rechazar actualizaciones de producto. El permiso de rechazo no estd otorgado a
desarrolladores que enlazan su espacio de trabajo al grupo predeterminado,
aunque sean un miembro del grupo DEVBANK, puesto que esto esta controlado
por el perfil FEK.PTC.REJECT.PRODUCT.UPDATES. *.

Proyectos basados en host

Los proyectos de z/OS se pueden definir individualmente a través de la
perspectiva Proyectos de z/OS en el cliente; los proyectos de z/OS también se
pueden definir de forma centralizada en el host y luego propagarse al cliente en
base a usuarios individuales. Estos "proyectos basados en host" tienen el mismo
aspecto y funcionan exactamente igual que proyectos definidos en el cliente, salvo
porque el cliente no puede modificar la estructura, miembros y propiedades, y sélo
se puede acceder a ellos cuando se esta conectado al host.

El directorio base para proyectos basados en host esta definido (por el
administrador del cliente) en /var/rdz/pushtoclient/keymapping.xml, y es
/var/rdz/pushtoclient/projects de forma predeterminada.

Para configurar proyectos basados en host, el gestor de proyectos o desarrollador
encargado necesita definir los tipos de archivos de configuracién siguientes. Todos
los archivos son archivos XML codificados en UTF-8.

* Los archivos de instancia de proyecto son especificos para un tinico ID de
usuario, y hacen referencia a archivos de definicién de proyectos reutilizables.
Cada usuario que trabaja con proyectos basados en host necesita un
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subdirectorio, /var/rdz/pushtoclient/projects/<IDusuario>/, que contiene un
archivo de instancia de proyecto (*.hbpin) para cada proyecto a descargar.

Los archivos de definicién de proyectos definen la estructura y contenido del
proyecto, y pueden ser reutilizados por varios usuarios. Los archivos de
definicién de proyectos (*.hbppd) muestran una lista de los subproyectos que se
encuentran en el proyecto y estan ubicados en el directorio de la definicién del
proyecto raiz o uno de sus subdirectorios.

Los archivos de definicién de subproyecto definen la estructura y contenidos del
subproyecto y pueden ser reutilizados por varios usuarios. Los archivos de
definicién de subproyecto (*.hbpsd) definen el conjunto de recursos necesarios
para construir un tinico médulo de carga y se encuentran en el directorio de
definiciéon de proyecto raiz o en uno de sus subdirectorios.

Los archivos de propiedades de subproyecto son archivos de propiedades con
soporte para sustitucién de variable y que varios subproyectos pueden reutilizar.
Los archivos de propiedades de subproyecto (*.hbppr) tienen soporte para la
sustituciéon de variable, para permitir la comparticién de los archivos de
propiedades entre varios usuarios, y se encuentran en el directorio de definicién
de proyecto raiz o en uno de sus subdirectorios.

Los proyectos basados en host también se pueden elegir para participar en la
configuracién de grupo multiple tratada en [“Varios grupos de desarrollador” en la|
Esta capacidad de elecciéon quiere decir que los proyectos basados en
host también se pueden definir en /var/rdz/pushtoclient/grouping/<devgroup>/
projects/.

Cuando un espacio de trabajo estd enlazado a un grupo especifico, y hay
definiciones de proyecto para un usuario en este grupo y en el grupo
predeterminado, el usuario recibe las definiciones de proyectos tanto desde el
grupo predeterminado como desde el grupo especifico.
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Capitulo 8. Consideraciones de CICSTS

Tradicionalmente, el papel de definir recursos en CICS ha sido competencia del
administrador de CICS. Ha habido cierta renuencia en permitir que el
desarrollador de aplicaciones definiera recursos CICS por diversas razones:

* La mayoria de las definiciones de recurso CICS tienen muchos parametros que,
debido a su complejidad, interrelacién con otras definiciones de recurso y
estdndares comerciales, requieren conocimientos de administracion de CICS para
definirlas correctamente. Las definiciones incorrectas pueden provocar resultados
inesperados que pueden influir sobre toda la regiéon CICS.

* La mayoria de establecimientos comerciales ofrecen entornos de prueba y
desarrollo CICS que deben estar disponibles para el uso compartido de varios
grupos de aplicaciones y desarrolladores. Muchos establecimientos comerciales
cuentan con el Acuerdo de nivel de servicio para estos entornos. El
cumplimiento de estos acuerdos requiere un estricto control de los entornos.

Developer for System z soluciona estos problemas permitiendo que los
administradores de CICS controlen los valores predeterminados de la definicion de
recursos de CICS y que controlen las propiedades de visualizaciéon de un
parametro de definicién de recursos de CICS mediante el servidor Definicién de
recursos de CICS (CRD) que forma parte del Gestor de despliegue de aplicaciones.

Por ejemplo, el administrador de CICS puede suministrar determinados
parametros de definicién de recurso CICS que el desarrollador de aplicaciones no
puede actualizar. Otros pardmetros de definicién de recurso CICS pueden ser
actualizables, con o sin valores predeterminados suministrados, o el parametro de
definicion de recurso CICS puede ocultarse para evitar una complejidad
innecesaria.

Una vez que el desarrollador de aplicaciones esta satisfecho con las definiciones de
recurso CICS, éstas pueden instalarse de inmediato en el entorno de prueba CICS
en ejecucion, o pueden exportarse las definiciones en un manifiesto para que un
administrador de CICS las edite y apruebe. El administrador de CICS puede
utilizar el programa de utilidad administrativo (programa de utilidad de proceso
por lotes) o la herramienta de Proceso de manifiestos para implementar cambios de
definicién de recurso.

Nota: La herramienta de Proceso de manifiestos es un plugin de IBM CICS
Explorer.

Consulte el apartado "(Opcional) Gestor de despliegue de aplicaciones" de la Guia
de configuracion de host (SC11-3660) para obtener mds informacion acerca de las
tareas necesarias para configurar el Gestor de despliegue de aplicaciones en el
sistema host.

La personalizacién del Gestor de despliegue de aplicaciones afade los siguientes
servicios a Developer for System z:

* (en el cliente) CICS Explorer de IBM proporciona una infraestructura basada en
Eclipse para poder visualizar y manipular recursos CICS, ademds de permitir
una mayor integracién entre las herramientas CICS

* (en el cliente) El editor CRD (definiciones de recursos CICS)
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* (en el host) El servidor CDR (definiciones de recursos CICS), que se ejecuta
como una aplicaciéon CICS

El servidor CRD (definicién de recurso CICS) del Gestor de despliegue de
aplicaciones consta del propio servidor CRD, un repositorio CRD, las definiciones
de recursos CICS asociadas y, al utilizar la interfaz de servicios Web, archivos de
enlace de servicio Web y un manejador de mensajes de conducto de ejemplo. El
servidor CRD debe ejecutarse en una WOR (Web Owning Region), a la que se hace
referencia en la documentacién de Developer for System z como regioén de
conexién primaria CICS.

Consulte el Information Center de Developer for System z (http://www-
01.ibm.com/support/knowledgecenter/SSQ2R2 9.1.0/
com.ibm.etools.getstart.wsentdev.doc/kc_version_welcome_rdz.html) para
obtener mas informacién sobre los servicios del Gestor de despliegue de
aplicaciones disponibles en el release actual de Developer for System z.

RESTful versus Servicio Web

CICS Transaction Server proporciona en la version 4.1 y superior soporte para una
interfaz HTTP disefiada utilizando los principios de la transferencia de estado
representativo (RESTful). Esta interfaz RESTful es ahora la interfaz CICSTS
estratégica para las aplicaciones de cliente. La interfaz de servicio web anterior se
ha estabilizado, y las mejoras serdn tinicamente para la interfaz RESTful.

El Gestor de despliegue de aplicaciones sigue esta sentencia de direccién y necesita
el servidor CRD de RESTful para todos los servicios que son nuevos Developer for
System versién 7.6 o superior.

Las interfaces RESTful y de servicio Web puede estar activas simultdneamente en
una tnica regién CICS, si lo desea. En este caso, habra dos servidores CRD activos
en la region. Ambos servidores compartirdn el mismo repositorio CRD. Tenga en
cuenta que CICS emitird algunos avisos sobre definiciones duplicadas cuando se
defina la segunda interfaz en la region.

Comparacion entre regiones de conexion primarias y no primarias

Un entorno de prueba CICS puede constar de varias regiones MRO (Opcion
multiregion) conectadas. Con el tiempo, se han utilizado denominaciones no
oficiales para categorizar estas regiones. Son designaciones tipicas TOR (region
propietaria de terminal, WOR (regioén propietaria Web), AOR (regién propietaria de
aplicacion) y DOR (region propietaria de datos).

Una WOR (regién propietaria Web) se utiliza para implementar el soporte de
servicios Web de CICS, y el servidor CRD (definicién de recurso CICS) del Gestor
de despliegue de aplicaciones debe ejecutarse en esta region. Esta region se conoce
en el gestor de despliegue de aplicaciones como la regién de conexién primaria
CICS. El cliente CRD implementa una conexién de servicio Web con la regiéon de
conexién primaria CICS.

Las regiones de conexién no primaria CICS son todas las demds regiones a las que
el servidor CRD puede dar servicio. Este servicio incluye la visualizaciéon de
recursos mediante IBM CICS Explorer y la definicién de recursos mediante el
editor de definiciones de recurso CICS.
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Si se utiliza BAS (Business Application Services) de CICSPlex SM para gestionar las
definiciones de recursos CICS de la region de conexién primaria CICS, el servidor
CRD puede dar servicio a todas las demas regiones CICS gestionadas por BAS.

Las regiones CICS no gestionadas por BAS requieren cambios adicionales para que
el servidor CRD pueda darles servicio.

Registro de instalacion de recursos CICS

Las acciones realizadas por el servidor CRD en los recursos CICS se anotan en la
cola TD CSDL de CICS, que generalmente sefiala hacia a la DD MSGUSR de la
region CICS.

Si se utiliza CICSPlex SM Business Application Services (BAS) para gestionar sus
definiciones de recursos de CICS, la directiva de CICSPlex SM EYUPARM BASLOGMSG
se debe establecer en (YES) para que se cree la anotacién cronoldgica.

Seqguridad del Gestor de despliegue de aplicaciones

Seguridad del repositorio CRD

El conjunto de datos VSAM del repositorio del servidor CRD contiene todas las
definiciones de recurso predeterminadas y, por tanto, debe protegerse contra
actualizaciones, pero los desarrolladores deben poder leer los valores almacenados
en él. Consulte [“Definir los perfiles de conjunto de datos” en la pagina 57 para
obtener mandatos RACF de ejemplo para proteger el repositorio de CRD.

Seguridad de conducto

Cuando CICS recibe un mensaje SOAP a través de la interfaz de servicios Web, un
conducto lo procesa. Un conducto es un conjunto de manejadores de mensajes que
se ejecutan por orden. CICS lee el archivo de configuracién del conducto para
determinar qué manejadores de mensajes deben invocarse en el conducto. Un
manejador de mensajes es un programa en el que pueden realizarse procesos
especiales de solicitudes y respuestas de servicios Web.

El Gestor de despliegue de aplicaciones suministra un archivo de configuracién de
conducto de ejemplo que especifica la invocacion de un manejador de mensajes y
un programa de proceso de cabeceras SOAP.

El manejador de mensajes de conducto (ADNTMSGH) se utiliza para la seguridad,
mediante el proceso del ID de usuario y la contrasena de la cabecera SOAP. El
archivo de configuraciéon de conducto de ejemplo hace referencia a ADNTMSGH, que,
por lo tanto, se debe colocar en la concatenacion RPL de CICS.

Seguridad de transaccion

CPIH es el ID de transaccion predeterminado bajo el que se ejecutard una aplicacion
invocada por un conducto. Generalmente, CPIH se establece para un nivel de
autorizacion minimo.

Developer for System z suministra varias transacciones que el servidor CRD utiliza
al definir y consultar recursos CICS. Estos ID de transaccién se establecen
mediante el servidor CRD, dependiendo de la operacién solicitada. Consulte el
apartado "(Opcional) Gestor de despliegue de aplicaciones" de la publicacién Guia
de configuracion de host (SC11-3660) para obtener mds informaciéon sobre cémo
personalizar los ID de transaccion.
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Transaccién Descripcion

ADMS Para las solicitudes de la herramienta de
Proceso de manifiestos para cambiar
recursos CICS. Normalmente, estd destinado
a los administradores de CICS. Esta
transaccion requiere un alto nivel de
autorizacion.

ADMI Para las peticiones que definen, instalan o
desinstalan recursos CICS. Esta transaccion
puede requerir un nivel de autorizaciéon
medio, dependiendo de las politicas
establecidas en la ubicacion.

ADMR Para todas las demas peticiones que
recuperan informacién de recursos o de
entorno de CICS. Esta transaccion puede
requerir un nivel de autorizacién minimo,
dependiendo de las politicas establecidas en
la ubicacion.

Algunas de las solicitudes de definiciones de recurso realizadas por las
transacciones del servidor CRD, o todas ellas, deben protegerse. Como minimo, los
mandatos de actualizacién (actualizar parametros de servicio Web
predeterminados, pardmetros de descriptor predeterminados y enlace de nombre
de archivo a nombre de conjunto de datos) deben protegerse para impedir nadie,
excepto los administradores de CICS, emita estos mandatos utilizados para
establecer valores predeterminados de recursos globales.

Cuando se conecta la transaccién, la comprobacién de la seguridad de recursos
CICS, si esta habilitada, se asegura de que el ID de usuario tiene autorizacién para
ejecutar el ID de transaccion.

La comprobacién de recursos estd controlada por la opcién RESSEC en la
transaccion que se ejecuta, por el pardmetro de inicializacién del sistema RESSEC y,
para el servidor CRD, por el parametro de inicializaciéon del sistema XPCT.

La comprobacién de recursos sélo tiene lugar si el parametro de inicializaciéon del
sistema XPCT tiene un valor que no es NO y la opcién RESSEC de la definiciéon de
TRANSACTION es YES o el valor del parametro de inicializacion del sistema RESSEC es
ALWAYS.

Los siguientes mandatos de RACF ofrecen un ejemplo de como pueden protegerse
las transacciones del servidor CRD. Consulte la publicaciéon RACF Security Guide for

CICSTS para obtener mas informacion acerca de la definicién de la seguridad de
CICS.

RALTER GCICSTRN SYSADM UACC(NONE) ADDMEM(ADMS)
PERMIT SYSADM CLASS(GCICSTRN) ID(#admincics)

RALTER GCICSTRN DEVELOPER UACC(NONE) ADDMEM(ADMI)

PERMIT DEVELOPER CLASS(GCICSTRN) ID(#desarrolladorcics)
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RALTER GCICSTRN ALLUSER UACC(READ) ADDMEM(ADMR)

SETROPTS RACLIST(TCICSTRN) REFRESH

Comunicacion cifrada con SSL

El cifrado SSL de la secuencia de datos esta soportada cuando el cliente Gestor de
despliegue de aplicaciones utiliza la interfaz de servicios Web para invocar el
servidor CRD. La utilizaciéon de SSL para esta comunicacion estd controlada por la
palabra clave SSL(YES) en la definiciéon de CICSTS TCPIPSERVICE, tal como se
documenta en RACF Security Guide for CICSTS.

Seguridad de recursos

CICSTS proporciona la capacidad de proteger recursos, ademas de los mandatos
para manipularlos. Algunas acciones del Gestor de despliegue de aplicaciones
pueden fallar si la seguridad estd activada pero no estd completamente
configurada (por ejemplo, otorgar permisos para la manipulacién de tipos de
recursos Nuevos).

Cuando falle una funcién en el Gestor de despliegue de aplicaciones, examine los
registros de CICS para buscar mensajes similares al siguiente, y realice la accién
correctiva, tal como se documenta en RACF Security Guide for CICSTS.

DFHXS1111 %date %time %applid %tranid Security violation by user

%userid at netname %portname for resource %resource in class

%classname. Los codigos SAF son (X'safresp',X'safreas'). Los codigos ESM son
(X'esmresp',X'esmreas').

Programa de utilidad administrativa

Developer for System z suministra el programa de utilidad administrativo que
permite a los administradores de CICS proporcionar los valores predeterminados
para las definiciones de recursos CICS. Estos valores predeterminados pueden ser
de sdlo lectura o pueden ser editables para los desarrolladores de aplicaciones.

El programa de utilidad administrativo ofrece las funciones siguientes:

* Nombre CICSPlex para los entornos de prueba gestionados por CICSPlex
* Nombre del grupo intermedio de CICSPlex SM

* Valor de la norma de exportacién de manifiestos

* Permisos de visualizacion y valores predeterminados de atributo de recurso
CICS

* Enlace légico a fisico CICS utilizado para las definiciones de conjunto de datos
VSAM

El programa de utilidad administrativo se invoca mediante el trabajo de ejemplo
ADNJSPAU del conjunto de datos FEK.#CUST.JCL. La utilizacién de este programa de
utilidad requiere acceso de actualizacion (UPDATE) al repositorio de CRD.

ADNJSPAU se encuentra en FEK.#CUST.JCL, a menos que el programador de sistemas
z/0S haya especificado otra ubicacién al personalizar y someter el trabajo
FEK.SFEKSAMP (FEKSETUP). Consulte a seccién "Configuracion de personalizacion” de
la publicacién Guia de configuracién de host (SC11-3660) para obtener mas detalles.

Nota: Antes de ejecutar el trabajo ADNJSPAU, debe cerrarse el repositorio CRD de
CICS. El repositorio puede abrirse de nuevo una vez finalizado el trabajo. Por
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ejemplo, después de iniciar la sesién en CICS, especifique los mandatos siguientes
para cerrar y abrir el archivo, respectivamente:

e CEMT S FILE(ADNREPFO) CLOSED
e CEMT S FILE(ADNREPFO) OPEN

Se utilizan sentencias de control de entrada para actualizar el repositorio del CRD
para un entorno de prueba CICS, para las que se aplican las siguientes normas
generales de sintaxis:

* Un asterisco en la posicién 1 indica una linea de comentario.

* Un mandato DEFINE debe empezar en la posicién 1, seguido por un sélo
espacio, seguido de una palabra clave valida, como por ejemplo TRANSACTION.

* Una palabra clave debe ir seguida inmediatamente de un valor de palabra clave.
No se permiten espacios intercalados. La tinica excepcién la constituyen las
palabras clave de permiso de visualizacién UPDATE, PROTECT y HIDDEN, que no
tienen valores.

* Los valores de palabra clave se especifican entre paréntesis.
* Una palabra clave y su valor deben especificarse en una sola linea.

Las siguientes definiciones de ejemplo siguen la estructura de los mandatos
DFHCSDUP, tal como se define en CICS Resource Definition Guide for CICSTS. La
Unica diferencia es la insercién de las siguientes palabras clave de permiso de
visualizacién utilizadas para agrupar los valores de atributo en tres conjuntos de
permisos:

UPDATE Un desarrollador de aplicaciones podra
actualizar los atributos situados a
continuacién de esta palabra clave mediante
Developer for System z. Este es también el
valor predeterminado para los atributos
omitidos.

PROTECT Los atributos situados a continuacion de esta
palabra clave se visualizaran, pero el
desarrollador de aplicaciones no podra
actualizarlos mediante Developer for System
Z.

HIDDEN Los atributos situados a continuacién de esta
palabra clave no se visualizaran, y el
desarrollador de aplicaciones no podra
actualizarlos mediante Developer for System
Z.

Consulte el siguiente ejemplo de cédigo de ADNJSPAU.
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//ADNJSPAU JOB <PARAMETROS DEL TRABAJO>

/1%

//ADNSPAU EXEC PGM=ADNSPAU,REGION=1M
//STEPLIB DD DISP=SHR,DSN=FEK.SFEKLOAD
//ADMREP DD DISP=0LD,DSN=FEK.#CUST.ADNREPFO
//SYSPRINT DD SYSOUT=+

//SYSIN DD =

*

* Parametros de CICSPlex SM

*

DEFINE CPSMNAME ( )

*DEFINE STAGINGGROUPNAME (ADMSTAGE)

*

* Regla de exportacion de manifiestos
*

DEFINE MANIFESTEXPORTRULE(installOnly)

* Valores predeterminados de definicion de recurso CICS

* Los atributos omitidos toman por omisidn el valor UPDATE.
*

*

Atributos predeterminados de DB2TRAN

*
DEFINE DB2TRAN()
UPDATE DESCRIPTION()
ENTRY ()
TRANSID()

*

*  Atributos predeterminados de DOCTEMPLATE

*

DEFINE DOCTEMPLATE()

UPDATE DESCRIPTION()

TEMPLATENAME ()
FILE() TSQUEUE() TDQUEUE() PROGRAM() EXITPGM()
DDNAME (DFHHTML) MEMBERNAME ()
HFSFILE()
APPENDCRLF(YES) TYPE(EBCDIC)

*

*  Atributos predeterminados de File

*

DEFINE FILE()

UPDATE DESCRIPTION()
RECORDSIZE() KEYLENGTH()
RECORDFORMAT (V) ADD(NO)
BROWSE (NO) DELETE(NO) READ(YES) UPDATE(NO)
REMOTESYSTEM() REMOTENAME ()
PROTECT DSNAME () RLSACCESS(NO) LSRPOOLID(1) STRINGS(1)

STATUS (ENABLED) OPENTIME(FIRSTREF)
DISPOSITION(SHARE) DATABUFFERS(2) INDEXBUFFERS(1)
TABLE(NO) MAXNUMRECS (NOLIMIT)
READINTEG(UNCOMMITTED) DSNSHARING(ALLREQS)
UPDATEMODEL (LOCKING) LOAD(NO)
JNLREAD (NONE) JOURNAL(NO)
JNLSYNCREAD(NO) JNLUPDATE (NO)
JNLADD (NONE) JNLSYNCWRITE(YES)
RECOVERY (NONE) FWDRECOVLOG(NO)
BACKUPTYPE (STATIC)
PASSWORD () NSRGROUP()
CFDTPOOL() TABLENAME()

Figura 33. ADNJSPAU - programa de utilidad administrativo de CICSTS
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*

*  Atributos predeterminados de Mapset
*
DEFINE MAPSET()
UPDATE DESCRIPTION()
PROTECT RESIDENT(NO) STATUS(ENABLED)
USAGE (NORMAL) USELPACOPY (NO)
** Atributos predeterminados de Processtype
*
DEFINE PROCESSTYPE()
UPDATE DESCRIPTION()
FILE(BTS)
PROTECT STATUS (ENABLED)
AUDITLOG() AUDITLEVEL(OFF)

*

*  Atributos predeterminados de Program
*
DEFINE PROGRAM()
UPDATE DESCRIPTION()
CEDF(YES) LANGUAGE (LE370)
REMOTESYSTEM() REMOTENAME() TRANSID()
PROTECT API(CICSAPI) CONCURRENCY(QUASIRENT)
DATALOCATION(ANY) DYNAMIC(NO)
EXECKEY (USER) EXECUTIONSET(FULLAPI)
RELOAD(NO) RESIDENT(NO)
STATUS (ENABLED) USAGE (NORMAL) USELPACOPY (NO)
HIDDEN JVM(NO) JVMCLASS() JVMPROFILE(DFHJVMPR)

*

*  Atributos predeterminados de TDQueue

*

DEFINE TDQUEUE()

UPDATE DESCRIPTION()

TYPE (INTRA)

* Pardametros extra-particion
DDNAME () DSNAME ()
REMOTENAME () REMOTESYSTEM() REMOTELENGTH(1)
RECORDSIZE() BLOCKSIZE(0) RECORDFORMAT (UNDEFINED)
BLOCKFORMAT () PRINTCONTROL() DISPOSITION(SHR)

* Parametros intra-particion
FACILITYID() TRANSID() TRIGERRLEVEL(1)
USERID()

* Parametros indirectos
INDIRECTNAME()

PROTECT WAIT(YES) WAITACTION(REJECT)

* Pardametros extra-particion
DATABUFFERS (1)
SYSOUTCLASS() ERROROPTION(IGNORE)
OPENTIME(INITIAL) REWIND(LEAVE) TYPEFILE(INPUT)

* Parametros intra-particion
ATIFACILITY(TERMINAL) RECOVSTATUS(NO)

Figura 34. ADNJSPAU - programa de utilidad administrativa de CICSTS (parte 2 de 3)
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*

*  Atributos predeterminados de Transaction

*

DEFINE TRANSACTION()

UPDATE DESCRIPTION()
PROGRAM()
TWASIZE(0)
REMOTESYSTEM() REMOTENAME() LOCALQ(NO)
PROTECT PARTITIONSET() PROFILE(DFHCICST)

DYNAMIC(NO) ROUTABLE(NO)
ISOLATE(YES) STATUS(ENABLED)
RUNAWAY (SYSTEM) STORAGECLEAR(NO)
SHUTDOWN (DISABLED)
TASKDATAKEY (USER) TASKDATALOC (ANY)
BREXIT() PRIORITY(1) TRANCLASS(DFHTCLOO)
DTIMOUT(NO) RESTART(NO) SPURGE(NO) TPURGE(NO)
DUMP(YES) TRACE(YES) CONFDATA(NO)
OTSTIMEOUT(NO) WAIT(YES) WAITTIME(00,00,00)
ACTION(BACKOUT) INDOUBT (BACKOUT)
RESSEC(NO) CMDSEC(NO)
TRPROF ()
ALIAS() TASKREQ()
XTRANID() TPNAME() XTPNAME()

*

* Atributos de URDIMAP
*
DEFINE URIMAP()

UPDATE USAGE (CLIENT)
DESCRIPTION()
PATH(/required/path)
TCPIPSERVICE()
TRANSACTION()
PROGRAM()

PROTECT ANALYZER(NOANALYZER)
ATOMSERVICE ()
CERTIFICATE()
CHARACTERSET ()
CIPHERS()
CONVERTER()
HFSFILE()

HOST (host .mycompany . com)
HOSTCODEPAGE ()
LOCATION()
MEDIATYPE()
PIPELINE()
PORT(NO)
REDIRECTTYPE (NONE)
SCHEME (HTTP)
STATUS (ENABLED)
TEMPLATENAME ()
USERID()
WEBSERVICE()

*

* Enlace de nombre de archivo opcional a nombre de conjunto de datos VSAM
*

*DEFINE DSBINDING() DSNAME()
/*

Figura 35. ADNJSPAU - Programa de utilidad administrativa de CICSTS (parte 3 de 3)

Notas de migracion del programa de utilidad administrativo

Developer for System z version 7.6.1 afiadi6 soporte de URIMAP al programa de
utilidad administrativo. Para poder utilizar el soporte URIMAP, el conjunto de
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datos de repositorio CRD VSAM debe estar asignado con un tamafio de registro
maximo de 3000. Hasta Developer for System z Versién 7.6.1, el trabajo de
asignacion de repositorio CRD de ejemplo utiliza un tamafio de registro méximo
de 2000.

Siga estos pasos para habilitar el soporte de URIMAP si esta utilizando un
repositorio CRD maés antiguo:

1. Cree una copia de seguridad del repositorio CRD existente,
FEK.#CUST.ADNREPFO.

2. Suprima el repositorio CRD existente.

3. Personalice y someta el trabajo FEK.SFEKSAMP (ADNVCRD) para asignar e inicializar
un repositorio CRD nuevo. Consulte la documentacién del miembro para
obtener instrucciones de personalizacién.

4. Personalice y someta el trabajo FEK.SFEKSAMP (ADNJSPAU) para utilizar el
programa de utilidad administrativo para llenar el repositorio CRD nuevo.

Nota:

* No es necesario migrar el repositorio CRD existente porque el programa de
utilidad administrativo sustituye todo el contenido del repositorio CRD cada vez
que se ejecuta.

* No hay problemas de compatibilidad de versién con el repositorio CRD. Todo el
coédigo de cliente y de host de Developer for System z soportado funcionard con
el tamafio de registro maximo para cada caso. Pero el soporte de URIMAP estara
inhabilitado si el tamafio de registro maximo no es 3000.

Mensajes del programa de utilidad administrativo

El programa de utilidad administrativo emite los mensajes siguientes para la DD
SYSPRINT. Los mensajes CRAZ1803E, CRAZ1891E, CRAZ1892E y CRAZ1893E contienen
codigos de estado de archivo, retorno VSAM, funcién VSAM e informacién de
retorno VSAM. Los cédigos de retorno, funcién e informacién de retorno de VSAM
se describen en la publicacién DFSMS Macro Instructions for Data Sets (SC26-7408).
Los cédigos de estado de archivo se describen en la publicacién Enterprise COBOL
for z/OS Language Reference (SC27-1408).

CRAZ1800I
se ha completado correctamente en linea <tltimo nimero de linea de la
sentencia de control>

Descripcién: El programa de utilidad administrativo del programador del
sistema se ha completado satisfactoriamente.

Respuesta del usuario: Ninguna.

CRAZ1801W
se ha completado con avisos en la linea <ultimo nimero de linea de la
sentencia de control>

Descripcién: El programa de utilidad administrativo del programador del
sistema se ha completado con uno o varios avisos encontrados al procesar
las sentencias de control.

Respuesta del usuario: Compruebe si hay otros mensajes de aviso.

CRAZ1802E
se ha detectado un error en la linea <ntiimero de linea>

Descripcion: El programa de utilidad administrativo del programador del
sistema ha encontrado un error grave.
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Respuesta del usuario: Compruebe si hay otros mensajes de aviso.

CRAZ1803E
Error de apertura de repositorio, status=<cédigo de estado de archivo>
RC=<cédigo de retorno de VSAM> FC=<cédigo de funcién de VSAM>
FB=<cddigos de informacién de retorno de VSAM>

Descripcién: El programa de utilidad administrativo del programador del
sistema ha encontrado un error grave al abrir el repositorio de CRD.

Respuesta del usuario: Compruebe los cédigos de estado, de retorno, de
funcién y de informacién de retorno de VSAM.

CRAZ1804E
Registro de entrad no reconocido en la linea <ntiimero de linea>

Descripcion: El programa de utilidad administrativo del programador del
sistema ha encontrado una sentencia de control de entrada no reconocida.

Respuesta del usuario: Compruebe que un mandato DEFINE vaya
seguido de un solo espacio y de la palabra clave CPSMNAME,
STAGINGGROUPNAME, MANTFESTEXPORTRULE, DSBINDING,DB2TRAN, DOCTEMPLATE,
FILE, MAPSET, PROCESSTYPE, PROGRAM, TDQUEUE o TRANSACTION.

CRAZ1805E
Procesando la palabra clave <palabra clave> en la linea <ntimero de
linea>

Descripcién: El programa de utilidad administrativo del programador del
sistema esta procesando la sentencia de control de entrada de la palabra
clave DEFINE.

Respuesta del usuario: Ninguna.

CRAZ1806E
Regla de exportacion de manifiesto no vélida en la linea <ntimero de
linea>

Descripcién: El programa de utilidad administrativo del programador del
sistema ha encontrado una regla de exportacién de manifiestos no vélida.

Respuesta del usuario: Compruebe que el valor de la palabra clave
MANIFESTEXPORTRULE sea "installOnly", "exportOnly" o "both".

CRAZ1807E
Falta la palabra clave DSNAME en la linea <ntimero de linea>

Descripcion: El programa de utilidad administrativo del programador del
sistema estaba procesando una sentencia de control DEFINE DSBINDING a la
que le falta la palabra clave DSNAME.

Respuesta del usuario: Compruebe que la sentencia de control DEFINE
DSBINDING contenga la palabra clave DSNAME.

CRAZ1808E
Valor de palabra clave no valido para la palabra clave <palabra clave> en
la linea <ntimero de linea>

Descripcion: El programa de utilidad administrativo del programador del
sistema estaba procesando una sentencia de control DEFINE y ha encontrado
un valor no vélido para la palabra clave indicada.

Respuesta del usuario: Compruebe que la longitud y el valor de la palabra
clave indicada sean correctos.
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CRAZ1890W

Error de sintaxis de palabra clave en la linea <ntimero de linea>

Descripcién: El programa de utilidad administrativo del programador del
sistema estaba procesando una sentencia de control DEFINE y ha encontrado
un error de sintaxis en una palabra clave o en un valor de palabra clave.

Respuesta del usuario: Compruebe que el valor de palabra clave se haya
especificado entre paréntesis y se encuentre inmediatamente a continuacién
de la palabra clave. La palabra clave y su valor deben encontrarse en la
misma linea.

CRAZ1891W

Error de escritura de clave duplicada de repositorio, status=<cédigo de
estado de archivo> RC=<cédigo de retorno de VSAM> FC=<coédigo de
funcién de VSAM> FB=<cddigos de informacién de retorno de VSAM>

Descripcién: El programa de utilidad administrativo del programador del
sistema ha encontrado un error de clave duplicada al grabar en el
repositorio de CRD.

Respuesta del usuario: Compruebe los cédigos de estado, de retorno, de
funcién y de informacién de retorno de VSAM.

CRAZ1892W

Error de grabacion de repositorio, status=<cédigo de estado de archivo>
RC=<cédigo de retorno de VSAM> FC=<cédigo de funcién de VSAM>
FB=<cédigos de informacién de retorno de VSAM>

Descripcion: El programa de utilidad administrativo del programador del
sistema ha encontrado un error grave al grabar en el repositorio de CRD.

Respuesta del usuario: Compruebe los cédigos de estado, de retorno, de
funcién y de informacién de retorno de VSAM.

CRAZ1893W

Error de lectura de repositorio, status=<cédigo de estado de archivo>
RC=<cédigo de retorno de VSAM> FC=<cédigo de funcién de VSAM>
FB=<cé6digos de informacién de retorno de VSAM>

Descripcion: El programa de utilidad administrativo del programador del
sistema ha encontrado un error grave al leer el repositorio de CRD.

Respuesta del usuario: Compruebe los cédigos de estado, de retorno, de
funcién y de informacién de retorno de VSAM.

Depuracioén de transaccion CICS

Para depurar transacciones CICS, el depurador integrado requiere las
actualizaciones de CICS siguientes:

* Actualizaciones de los parametros de inicializacién del sistema CICS (SIT)

Especifique DEBUGTOOL=YES.
Especifique TCPIP=YES.

Especifique LLACOPY=YES si depende de LINKLIST para captar un médulo de
carga desde la concatenacion DFHRPL DD.

Especifique RENTPGM=NOPROTECT si no permite a los usuarios utilizar la SVC del
depurador integrado (que es necesaria para depurar las transacciones
cargadas en la memoria de solo lectura).

* Actualizaciones JCL de CICS:

Especifique REGION=0M en la sentencia EXEC de la region.
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— Defina la biblioteca de carga FEK.SFEKAUTH en la sentencia DFHRPL DD de la
region. Si se especifica el pardmetro SIT LLACOPY=YES, la biblioteca puede
encontrarse también en LINKLIST.

— Defina la biblioteca de carga SYS1.MIGLIB en la sentencia DFHRPL DD de la
region. Si se especifica el parametro SIT LLACOPY=YES, la biblioteca puede
encontrarse también en LINKLIST.

— Para z/OS 1.13 y superiores, defina la biblioteca de carga SYS1.SIEAMIGE en la
sentencia DFHRPL DD de la regién. Si se especifica el pardmetro SIT
LLACOPY=YES, la biblioteca puede encontrarse también en LINKLIST.

Nota:

— EIID de usuario de regiéon CICS necesita permisos UPDATE para el perfil
CSVLLA.dataset de la clase FACILITY para que el pardmetro SIT LLACOPY=YES
funcione correctamente.

— Para depurar programas escritos en COBOL v4, el depurador integrado tiene
que acceder a un conjunto de datos de lista (PDS o PDS/E). El nombre de
conjunto de datos puede proporcionarse mediante una variable de entorno
AQE_DBG_V4LIST, o un DD AQEVALST. Si ninguno de los dos elementos esta
presente, el depurador integrado creara el nombre de conjunto de datos
sustituyendo el tdltimo calificador del conjunto de datos del ejecutable (por
ejemplo .LOAD) por .LISTING. Pregtintele a los desarrolladores qué método
puede utilizarse en su caso.

e Actualizaciones CSD de CICS:

Defina el depurador en un regién de CICS, tal como se documenta en el trabajo
de actualizacién CSD de ejemplo de AQECSD. AQECSD se encuentra en
FEK.#CUST.JCL, a menos que el programador de sistemas z/OS haya especificado
otra ubicacion al personalizar y enviar el trabajo FEK.SFEKSAMP (FEKSETUP). Para
obtener mas informacién, consulte "Configuracién de personalizacion” en la Guia
de configuracion del host (SC11-3660).

Para depurar las transacciones de CICS cargadas en la memoria de solo lectura, el

depurador integrado requiere las siguientes actualizaciones de sistema:

¢ Llamada al supervisor (SVC) de depurador integrado definido en el sistema.
Consulte “Cambios de PARMLIB” en la Guia de configuracion del host (SC11-3660)
para obtener mas informacién.

* SVC requiere que los usuarios tengan acceso a un perfil de seguridad si se
utiliza en un entorno con estado de problemas (no autorizado). Consulte
[“Seguridad de depuracion” en la pagina 42| para obtener mas detalles.

Nota:

* Solo puede estar activo un depurador basado en Language Environment (LE) en
una region CICS determinada. Una indicacion clara de un depurador basado en
LE es que proporciona un médulo de carga CEEEVDBG o un alias que debe estar
disponible para la aplicacion.

* El Depurador integrado utiliza CICS CADP para proporcionar opciones de
tiempo de ejecucion TEST en transacciones CICS. Para obtener mas informacién
sobre CADP, consulte la documentacién de CICSTS.
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Capitulo 9. Consideraciones de salida de usuario

Este capitulo le ayuda a mejorar Developer for System z escribiendo rutinas de
salida.

Developer for System z proporciona puntos de salida para seleccionar eventos de
Developer for System z. Un punto de salida es un punto especifico en el proceso
de una funcién, donde la funcién invoca una rutina de salida si es que existe una.
Puede escribir una rutina de salida para realizar proceso adicional.

Tenga en cuenta que al contrario que en el caso de los puntos de salida
tradicionales, los puntos de salida de Developer for System z no permite cambiar
el comportamiento de la funcién. La rutina de salida, si existe, se invoca
asincronamente, una vez completada la funcién. El proceso de Developer for
System z no espera a que la rutina de salida finalice ni comprueba el estado de
completitud.

Caracteristicas de salida de usuario

Activacion de la salida de usuario

Las salidas de usuario se activan con las variables RSE_JAVAOPTS
<punto_salida>.action variables en rsed.envvars, donde <punto_salida>
representa una palabra clave que identifica un punto de salida especifico, tal como
se indica en [“Puntos de salida disponibles” en la pagina 168|

#_RSE_JAVAOPTS="$_RSE_JAVAOPTS -D<punto_salida>.action=<salida_usuario>"

De forma predeterminada, todos los puntos de salida estdn inhabilitados. Quite el
comentario y especifique el nombre de via de acceso completo de la rutina de
salida para habilitar el punto de salida.

#_RSE_JAVAOPTS="$_RSE_JAVAOPTS -D<punto_salida>.action.id=<IDusuario>"

De forma predeterminada, el ID de usuario asignado al daemon RSE se utiliza
para ejecutar la rutina de salida proporcionada. Quite el comentario y especifique
un ID de usuario para utilizar el ID especificado para ejecutar la salida de usuario.
No hay necesidad de especificar una contrasefia porque RSE generara un
PassTicket para utilizarlo como contrasefia cuando conmuta al ID de usuario
especificado.

Escritura de una rutina de salida de usuario

Las rutinas de salida de usuario se invocan como mandato shell de z/OS UNIX
con uno o varios argumentos. Esto implica que la rutina de salida que desarrolla
debe poder ejecutarse desde la linea de mandatos de z/OS UNIX. Las técnicas de
codificaciéon comunes incluyen el script shell de z/OS UNIX y el exec REXX de
z/0S UNIX, pero también es posible utilizar cédigo compilado, como por ejemplo
C/C++.

Consulte la guia UNIX System Services User’s Guide (SA22-7801) para obtener mas
informacién sobre los scripts de shell de z/OS UNIX. Consulte Using REXX and
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z/OS UNIX System Services (SA22-7806) para obtener mas informacién sobre las
extensiones especificas de UNIX de z/OS para el lenguaje REXX.

La rutina de salida la ejecutara un ID de usuario con permisos especiales (como
por ejemplo el ID de usuario de tarea iniciada RSE que puede generar PassTickets).
Es por lo tanto importante que limite la autoridad de actualizacién a la rutina de
salida para evitar abusos. Los mandatos de ejemplo de z/OS UNIX siguientes
limitan la autorizacién de escritura al propietario mientras que cualquiera puede
leer y ejecutar el script.

$ chmod 755 process_logon.sh

$ 1s -1 process_logon.sh
-rwxr-xr-x 1 IBMUSER SYS1 2228 Feb 28 23:44 process_logon.sh

Las definiciones de rsed.envvars estan disponibles en la rutina de salida de
usuario como variables de entorno.

RSE invoca la rutina de salida de usuario con una sola serie de argumento. La
serie de argumento puede ser un solo valor o una sola serie que contiene varias

palabras claves y valores delimitados. Consulte [“Puntos de salida disponibles” en|
para obtener mas detalles.

Mensajes de consola

Developer for System z utiliza el ID de mensaje de consola FEK910I para visualizar
datos relacionados con las salidas de usuario.

La invocacién de la rutina de salida estd marcada con el mensaje de consola
siguiente:
FEK910I

<EXIT_POINT> EXIT: invoking <punto_salida> processing exit
in thread <ID_hebra>

Todos los datos escritos en stdout (mandato echo en un script de shell, mandato
say en un exec REXX) se enviaran a la consola:

FEK910I <EXIT_POINT> EXIT: <mensaje>

La terminacién de la rutina de salida estd marcada con el mensaje de consola
siguiente:

FEK910I <EXIT_POINT> EXIT: completed <punto_salida> processing exit
in thread <ID_hebra>

Ejecucion con un ID de usuario variable

Developer for System z permite ejecutar una rutina de salida con el ID de usuario
de tarea o un ID de usuario especificado. Sin embargo, es posible que ejecute
algunas acciones en la rutina de salida mediante otro ID de usuario, como por
ejemplo el ID de usuario de cliente en la rutina de salida de inicio de sesion. Esto
se puede conseguir mediante los servicios de z/OS UNIX estandar, tal como se
muestra en los ejemplos siguientes.

Script de shell de z/OS UNIX

Tal como se indica en UNIX System Services Command Reference (SA22-7802), z/OS
UNIX ofrece el mandato su para utilizar los privilegios de un superusuario o de
otro usuario. Hay unas pocas cosas que se deben tener en cuenta cuando se utiliza
el mandato su.
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* El ID de usuario que ejecuta el mandato su debe tener permiso READ sobre el
perfil BPX.SRV.<IDusuario>, en la clase SURROGAT del producto de seguridad para
poder conmutar al ID de usuario identificado por <IDusuario> sin especificar
una contrasefa.

* El mandato su inicia un shell nuevo de modo que los mandatos restantes del
script de shell no se ejecutaran hasta que salga el shell iniciado por el mandato
su. Para organizar la ejecucion de mandatos en el shell nuevo iniciado por el
mandato su, puede utilizar el mandato echo para crear el mandato deseado y el
mandato cardcter de mandato pipe para incluirlo en el shell nuevo, tal como se
muestra en el ejemplo siguiente. Tenga en cuenta que las reglas de creacién de
scripts de shell estdindar se aplican para la evasién de caracteres especiales.

#1 /bin/sh

myID=ibmuser

echo a $(id)

echo 'echo b $(id)" | su -s $myID

echo "echo ¢ \$(id)" | su -s $myID

cat /u/ibmuser/iefbrld

echo "submit /u/ibmuser/iefbri4" | su -s $myID

Esta salida de inicio de sesién de ejemplo, ejecutada por el ID de usuario de tarea
iniciada, generara los mensajes de consola siguiente:

+FEK910I LOGON EXIT: invoking logon processing exit in thread 411

+FEK910I LOGON EXIT: a uid=8(STCRSE) gid=1(STCGROUP)

+FEK910I LOGON EXIT: b uid=1(IBMUSER) gid=0(SYS1)

+FEK910I LOGON EXIT: c uid=1(IBMUSER) gid=0(SYS1)

+FEK910I LOGON EXIT: //IEFBR14 JOB CLASS=A,MSGCLASS=A,MSGLEVEL=(1,1)

+FEK910I LOGON EXIT: //IEFBR14 EXEC PGM=IEFBR14

$HASP100 IEFBR14 ON INTRDR FROM STC03919

IBMUSER

IRRO10I USERID IBMUSER IS ASSIGNED TO THIS JOB.

+FEK910I LOGON EXIT: JOB JOB03926 submitted from path '/u/ibmuser/iefbrl4'

ICH70001I IBMUSER LAST ACCESS AT 00:46:13 ON MONDAY, MARCH 19, 2012

$HASP373 IEFBR14 STARTED - INIT 2 - CLASS A - SYS (CD08

IEF4031 IEFBR14 - STARTED - TIME=00.46.14

+FEK910I LOGON EXIT: completed logon processing exit in thread 411
IEFBR14 IEFBR14 IEFBR14 0000

IEF4041 IEFBR14 - ENDED - TIME=00.46.14

$HASP395 IEFBR14 ENDED

$HASP309 INIT 2 INACTIVE #*x%*%%* C=BA

Exec REXX de z/OS UNIX

Tal como se indica en Using REXX and z/OS UNIX System Services (SA22-7806),
z/0S UNIX ofrece el mandato seteuid SYSCALL para establecer el UID efectivo
del proceso actual. Hay unas pocas cosas que se deben tener en cuenta cuando se
utiliza el mandato seteuid.

* El mandato seteuid utiliza el UID de z/OS UNIX, no el ID de usuario de MVS.
Primero debe determinar el UID del ID de usuario de destino, lo que se puede
realizar con el mandato getpwnam SYSCALL.

* ElID de usuario que ejecuta el mandato seteuid debe tener permiso READ
sobre el perfil BPX.SRV.<IDusuario>, en la clase SURROGAT del producto de
seguridad para poder conmutar al ID de usuario identificado por <IDusuario>
sin especificar una contrasefia. Tenga en cuenta que cuando varios ID de usuario
comparten el mismo UID, no hay forma de determinar qué IDs de usuario se
comprobaran.

/* rexx */

myID="1ibmuser'

say userid()

address SYSCALL 'getpwnam' myID 'pw.'

Capitulo 9. Consideraciones de salida de usuario 167



say pw.l pw.2 pw.3 pw.4 pw.5

address SYSCALL 'seteuid' pw.2 /* PW_UID = 2 %/
say retval errno errnojr

say userid()

Esta salida de inicio de sesion de ejemplo, ejecutada por el ID de usuario de tarea
iniciada, generara los mensajes de consola siguiente:

+FEK910I LOGON EXIT: invoking logon processing exit in thread 515
+FEK910I LOGON EXIT: STCRSE

+FEK910I LOGON EXIT: IBMUSER 1 0 / /bin/sh

+FEK910I LOGON EXIT: 0 0 O

+FEK910I LOGON EXIT: IBMUSER

+FEK910I LOGON EXIT: completed logon processing exit in thread 515

Puntos de salida disponibles

Los puntos de salida siguientes los proporciona Developer for System z:

* [“audit.action”]
* |“logon.action”

audit.action

Temporizacion:
La salida de usuario se invoca cuando se cierra el archivo de registro de

auditoria activo. (La auditoria contintia ya que RSE ha cambiado a un archivo de
registro de auditoria.)

Argumentos de invocacién (1):

— <audit_log>: nombre de via de acceso completo del archivo de registro de
auditoria cerrado

Ejemplo:
/usr/1pp/rdz/samples/process_audit.rex

Este z/OS UNIX REXX exec de ejemplo construye un trabajo de proceso por
lotes que procesara el registro de auditoria cerrado.

logon.action

168

Temporizacion:

La salida de usuario se invoca cuando un usuario ha completado el proceso de
inicio de sesién.

Argumentos de invocacién (6):

— -i <IDusuario>: ID de usuario de cliente, las maytsculas y mintisculas son
segln indica el cliente

— -u<via_acceso_registro_usuario>: directorio en el que se mantienen los
registros de usuario de este cliente

— -s <via_acceso_registro_servidor>: directorio en el que se mantienen los
registros de servidor

— -c <via_acceso_configuracion>: directorio en el que se mantienen los archivos
de configuracién

— -b <via_acceso_binarios>: directorio en el que se instala Developer for
System z

— -p <puerto>: puerto del daemon RSE
Ejemplo:
/usr/1pp/rdz/samples/process_logon.sh
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Este script de shell z/OS UNIX de ejemplo escribe un mensaje de inicio de
sesion en la consola.
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Capitulo 10. Personalizar el entorno TSO

Este capitulo estd destinado a servir de ayuda para emular un procedimiento de
inicio de sesién TSO afiadiendo sentencias DD y conjuntos de datos al entorno
TSO en Developer for System z.

El servicio de mandatos TSO

El servicio de mandatos TSO es el componente de Developer for System z que
ejecuta mandatos TSO e ISPF (por lotes) y devuelve el resultado al cliente
solicitante. Estos mandatos puede solicitarlos implicitamente el producto o
explicitamente el usuario.

Los miembros de ejemplo suministrados con Developer for System z crean un
entorno TSO/ISPF minimo. Si los desarrolladores de su establecimiento necesitan
acceso a bibliotecas personalizadas o de terceros, el programador del sistema z/OS
debe afiadir las sentencias DD y bibliotecas necesarias al entorno de servicio de
mandatos TSO. Aunque la implementacion es diferente en Developer for System z,
la l6gica subyacente es idéntica al procedimiento de inicio de sesién de TSO.

Nota: El servicio de mandatos TSO es una herramienta de linea de mandatos no
interactiva, por lo que los mandatos o procedimientos que solicitan datos o
visualizan paneles de ISPF no funcionaran. Para ejecutarlos, serd necesario un
emulador 3270, como el Emulador de conexién de host que forma parte del cliente
Developer for System z.

Métodos de acceso

Desde la versién 7.1, Developer for System z ofrece una opcion relativa a como
acceder al servicio de mandatos TSO.

* DPasarela de cliente TSO/ISPF de ISPF, que requiere un nivel de servicio minimo
de ISPF. Este es el método predeterminado utilizado en los ejemplos
suministrados.

* Una transaccién APPC (como en los releases anteriores a la versiéon 7.1). Este
método esta en desuso.

Nota:

* El servicio de Pasarela de cliente TSO/ISPF de ISPF sustituye a la funcién de
SCLM Developer Toolkit utilizada en la version 7.1.

* La utilizacién de APPC por parte de Developer for System z estd en desuso. La
informacién relacionada con APPC se ha eliminado de esta publicacién. Para
obtener mds informacién, consulte el libro blanco Using APPC to provide TSO
command services (SC14-7291), disponible en la biblioteca de Developer for
System z, http://www-01.ibm.com/support/docview.wss?uid=swg27038517.

Compruebe rsed.envvars para determinar el método de acceso utilizado para
hosts de la versiéon 7.1 y posteriores. Si se han utilizado los valores
predeterminados durante el proceso de configuracién, rsed.envvars reside en
/etc/rdz/.

* Si la sentencia RSE_JAVAOPTS="$ RSE_JAVAOPTS -DTSO_SERVER=APPC" no estd
presente (o estd comentada), se utiliza el servicio de Pasarela de cliente
TSO/ISPF de ISPE.
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Si la sentencia RSE_JAVAOPTS="$ RSE_JAVAOPTS -DTSO_SERVER=APPC" estd
presente (y no esta comentada), se utiliza APPC.

Utilizar el método de acceso de Pasarela de cliente TSO/ISPF

ISPF.conf

El archivo de configuracién ISPF.conf (por omisién ubicado en /etc/rdz/) define
el entorno TSO/ISPF utilizado por Developer for System z. S6lo existe un archivo
de configuracién ISPF.conf activo, que utilizan todos los usuarios de Developer for
System z.

La seccién principal del archivo de configuracién define los nombres de DD y las
concatenaciones de conjuntos de datos relacionados, como en el ejemplo siguiente:

sysproc=ISP.SISPCLIB, FEK.SFEKPROC
ispmlib=ISP.SISPMENU
ispt1ib=ISP.SISPTENU
ispplib=ISP.SISPPENU
isps1ib=ISP.SISPSLIB
isp11ib=ISP.SISPLOAD
myDD=HLQ1.LLQ1,HLQ2.LLQ2

Cada definicién de DD utiliza exactamente una linea (la multilinea no esta
soportada) y no hay limites de longitud de linea.

Las definiciones no son sensibles a las mayusculas y mintsculas.
Las lineas de comentarios empiezan por un asterisco (*).
Los nombres de DD van seguidos de un signo igual (=), que a su vez va seguido

de la concatenacion de conjuntos de datos. Los diversos nombres de conjuntos
de datos estan separados por una coma ().

Las btsquedas en las concatenaciones de conjuntos de datos se realizan en el
orden de la lista.

Los conjuntos de datos deben estar totalmente calificados, sin entrecomillarse (*)
y sin utilizar variables.

Todos los conjuntos de datos se asignan con DISP=SHR.

Pueden anadirse nombres de DD nuevos a voluntad, pero deben ajustarse a las
normas (JCL) para los nombres de DD y no pueden entrar en conflicto con otros
pardametros de configuracion de ISPF.conf. Asimismo, ISPPROF se asigna
dindmicamente (DISP=NEW,DELETE) por medio del servicio de Pasarela de cliente
TSO/ISPE.

Utilizar perfiles ISPF existente

Por omision, La Pasarela de cliente TSO/ISPF crea un perfil ISPF temporal para el
servicio de mandatos TSO. Sin embargo, puede indicar a la Pasarela de cliente z
TSO/ISPF que utilice una copia de un perfil ISPF existente. La clave es aqui la
sentencia RSE_ISPF_OPTS de rsed.envvars.

# RSE_ISPF_OPTS="$ RSE_ISPF_OPTS&ISPPROF=&SYSUID..ISPPROF"

Descomente la sentencia (elimine el caracter de almohadilla (#) inicial) y
especifique el nombre totalmente calificado del conjunto de datos del perfil ISPF
existente para utilizar este recurso.

Pueden utilizarse las variables siguientes en el nombre del conjunto de datos:

&SYSUID. para sustituir el ID de usuario del desarrollador
&SYSPREF. para sustituir el prefijo TSO del desarrollador
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* &SYSNAME. para sustituir el nombre del sistema tal como se especifica en el
miembro parmlib IEASYMxx

Nota:

* Si el nombre del conjunto de datos pasado en "ISPPROF" no es valido, se utiliza
en su lugar un perfil ISPF temporal vacio.

¢ El perfil ISPF (tanto el temporal como el copiado) se suprime al final de la
sesion. Los cambios efectuados en el perfil no se fusionan con el perfil ISPF
existente.

Utilizar un exec asignacion

La sentencia allocjob de ISPF.conf (que esta comentada por omisién) sefiala a un
exec que puede utilizarse para suministrar mas asignaciones de conjunto de datos
por ID de usuario.

*allocjob = ISP.SISPSAMP(ISPZISP2)

Descomente la sentencia (elimine el cardcter de asterisco (*) inicial) y especifique la
referencia totalmente calificada al exec de asignacién para utilizar este recurso.

* El exec se ejecuta después de la asignacion de ISPPROF y de los DD definidos en

ISPF.conf, pero antes de inicializar ISPF. Asegtirese del que el exec de
asignacion no deshace estas definiciones.

e Se pasa 1 parametro al exec: el ID de usuario del llamante.

* En la biblioteca de ejemplo FEK.#CUST.CNTL se proporciona un exec de ejemplo
CRAISPRX, a menos que haya especificado otra ubicacién al personalizar y
someter el trabajo FEK.SFEKSAMP (FEKSETUP). Consulte a secciéon "Configuracion
de personalizaciéon" de la publicacion Guia de configuracion de host (SC11-3660)
para obtener mas detalles.

Nota: Dado que el exec se llama antes de inicializar ISPF, no puede utilizarse
VPUT ni VGET. Sin embargo, puede crear su propia implementacién de estas
funciones utilizando un archivo PDS(E) o VSAM.

Utilizar varios ejecutables de asignacion

Aunque ISPF.conf s6lo da soporte a la llamada a un exec de asignacién, no hay
limite para que ese exec llame a otro exec. Y el ID de usuario del cliente que se
pasa como pardmetro abre la posibilidad de llamar a ejecutables de asignacién
personalizados. Por ejemplo, puede comprobar si el miembro
USERID'.EXEC(ALLOC) ' existe y ejecutarlo.

Una variante elaborada de este tema permite utilizar los procedimientos de inicio
de sesion TSO existentes, del siguiente modo:

* Lea un archivo de configuracién especifico del usuario, como USERID'.FEKPROF'.
* Observe qué procedimiento de inicio de sesién se menciona en el archivo.

* Lea el procedimiento mencionado en SYS1.PROCLIB y analicelo para encontrar las
sentencias DD y las asignaciones de conjunto de datos que contiene.

* Asigne el conjunto de datos de modo similar al procedimiento de inicio de
sesion real.

Varios archivos ISPF.conf con varias configuraciones de
Developer for System z

Si los escenarios de exec de asignacién descritos en las secciones anteriores no
pueden manejar sus necesidades especificas, puede crear instancias diferentes del
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servidor de comunicaciones RSE de Developer for System z, cada una de ellas con
su propio archivo ISPF.conf. El principal inconveniente del método descrito mas
abajo es que los usuarios de Developer for System z deben conectarse a servidores
diferentes del mismo host para obtener el entorno TSO deseado.

Nota: Para crear una segunda instancia del servidor RSE s6lo es necesario duplicar
y actualizar los archivos de configuracion, el JCL de inicio y las definiciones de
tareas iniciadas. No es necesario realizar una nueva instalaciéon del producto, ni
tampoco duplicar ningtin cédigo.
$ cd /etc/rdz
$ mkdir /etc/rdz/tso2
$ cp rsed.envvars /etc/rdz/tso2
$ cp ISPF.conf /etc/rdz/tso2
$ 1s /etc/rdz/tso2
ISPF.conf rsed.envvars
$ oedit /etc/rdz/tso2/rsed.envvars
-> cambiar: _RSE_RSED_PORT=4037
-> cambiar: CGI_ISPCONF=/etc/rdz/tso2
-> cambiar: -Ddaemon.log=/var/rdz/logs/tso2
-> cambiar: -Duser.log=/var/rdz/logs/tso2
-> anadir al FINAL: )
# -- NECESARIO PARA ENCONTRAR LOS ARCHIVOS DE CONFIGURACION RESTANTES
CFG_BASE=/etc/rdz
CLASSPATH=. :$CFG_BASE:$CLASSPATH
# -
$ oedit /etc/rdz/tso2/ISPF.conf
-> cambiar: cambiar segin las necesidades

Los mandatos del ejemplo anterior copian los archivos de configuraciéon de
Developer for System z que necesitan cambios en un directorio tso2 de reciente
creacion. La variable CGI_ISPCONF en rsed.envvars se debe actualizar para definir
el nuevo directorio de inicio de ISPF.conf, y daemon.log y user.log se deben
actualizar para definir una nueva ubicacién de registro (que se crea
automaticamente si no existe). La actualizacion de _RSE_RSED_PORT asegura que
tanto el daemon RSE existente como el nuevo utilicen nimeros de puerto
exclusivos. La actualizacién de CLASSPATH garantiza que RSE pueda encontrar los
archivos de configuracién que no se han copiado en tso2. El propio archivo
ISPF.conf puede actualizarse para ajustarlo a las necesidades. Tenga en cuenta que
el area de trabajo de ISPF (variable CGI_ISPWORK de rsed.envvars) puede
compartirse entre ambas instancias.

La tarea restante consiste en crear una tarea iniciada para RSE que utilice un
numero de puerto nuevo y los nuevos archivos de configuracion /etc/rdz/tso2.
Tenga en cuenta que si no se cambia _RSE_RSED_PORT en rsed.envvars, la tarea
nueva iniciada debe especificar un puerto nuevo como argumento de inicio.

Consulte la Guia de configuracion de host de IBM Rational Developer for System z

(SC11-3660) para obtener mas informacién sobre las acciones mostradas
anteriormente en este apartado.
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Capitulo 11. Ejecutar varias instancias

En algunas ocasiones le interesard tener mdltiples instancias de Developer for
System z activas en el mismo sistema; por ejemplo, al probar una ampliacién. Sin
embargo, algunos recursos como los puertos TCP/IP no se pueden compartir, por
lo que los valores predeterminados no siempre son aplicables. Utilice la
informacién de esta seccion para planificar la coexistencia de distintas instancias de
Developer for System z y después podrd usar esta guia de configuracién para
personalizarlas.

Aunque es posible compartir algunos componentes de Developer for System z
entre dos (o mas) instancias, es mejor que NO lo haga, a menos que los
correspondientes niveles de software sean idénticos y que los tinicos cambios estén
en los miembros de configuracion. Developer for System z deja suficiente margen
de personalizacion para crear mdltiples instancias que no se solapen, y le
aconsejamos encarecidamente que utilice estas caracteristicas.

Nota:

* FEK'y /usr/1pp/rdz son el calificador de alto nivel y la via de acceso que se
emplean durante la instalacion del producto. FEK.#CUST, /etc/rdz y /var/rdz
son las ubicaciones predeterminadas que se utilizan durante la personalizaciéon
del producto (consulte el apartado "Configuracién de personalizacién” de la
publicacion Guia de configuracion de host (SC11-3660) para obtener mas
informacion)..

* Debe instalar Developer for System z en un sistema de archivos privado (HES o
zFS) para desplegar facilmente los componentes z/OS UNIX del producto.

* Sino puede utilizar un sistema de archivos privado, debe utilizar una
herramienta de archivado como el mandato tar de z/OS UNIX tar para
transportar los directorios de z/OS UNIX de un sistema a otro. Eso permite
conservar los atributos (como por ejemplo el control de programa) de los
archivos y directorios de Developer for System z.

Consulte la publicacion UNIX System Services Command Reference (SA22-7802)
para obtener mas informacién acerca de los siguientes mandatos de ejemplo
para archivar y restaurar el directorio de instalacion de Developer for System z.

— Archivar: cd /SYS1/usr/1pp/rdz; tar -cSf /u/userid/rdz.tar
— Restaurar: cd /SYS2/usr/1pp/rdz; tar -xSf /u/userid/rdz.tar

Configuracion idéntica en todo un sysplex

Los archivos de configuracién de Developer for System z (y el c6digo) se pueden
compartir entre los distintos sistemas de un sysplex (cada sistema ejecuta su propia
copia idéntica de Developer for System z, si se siguen algunas directrices. Tenga en
cuenta que esta informacion es para instancias de Developer for System z
auténomas. Hay mas reglas de configuraciéon de TCP/IP aplicables cuando utiliza
VIPA dindmico distribuido para agrupar varios servidores (cada uno en un sistema
distinto) en un servidor virtual, como se documenta en [“VIPA dindmicol
distribuido” en la pagina 68

* Los archivos de registro deben terminar en ubicaciones exclusivas para evitar
que un sistema sobrescriba la informacién de otro. Direccionando los registros
de z/OS UNIX a ubicaciones concretas con las directivas daemon.log y user.Tlog
de rsed.envvars, puede compartir los archivos de configuraciéon si monta un
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sistema de archivos de z/OS UNIX especifico del sistema en la via de acceso
especificada. De esta manera, todos los registros se escriben en el mismo sitio
l6gico, pero terminan en ubicaciones fisicas distintas.

* Los directorios del tipo configuracién, como /etc/rdz/ y /var/rdz/
pushtoclient/, se pueden compartir en sysplex, ya que Developer for System z
los utiliza en modalidad de sélo lectura.

* Los directorios de datos temporales, como /tmp/ y /var/rdz/WORKAREA/, deberian
ser exclusivos para cada sistema, ya que los nombres de archivos temporales no
tienen en cuenta sysplex.

* Si comparte el cédigo, debe compartir también los archivos de configuracién
para asegurar que no tienen algunos sistemas fuera de la sincronizaciéon una vez
aplicado el mantenimiento.

* Si comparte un archivo de configuracién /etc/rdz/pushtoclient.properties
activo, también debe compartir el directorio de metadatos relacionado,
/var/rdz/pushtoclient/.

Archivos de configuracion diferentes con idéntico nivel de software

En un conjunto de circunstancias limitado, puede compartir todo salvo (algunos
de) los componentes personalizables. Por ejemplo, proporcionar acceso no SSL para
la utilizacién en el local y comunicacién codificada por SSL para la utilizacién
fuera del local.

Atencion: La configuracién compartida NO se puede utilizar de manera segura para
probar el mantenimiento, un avance tecnolégico o un nuevo release.

Para configurar otra instancia de una instalacién activa de Developer for System z,
rehaga los pasos de personalizacion para los componentes que sean distintos,
utilizando diferentes conjuntos de datos, directorios y puertos para evitar que se
solape con la instalacién actual.

En el ejemplo SSL mencionado anteriormente, la configuraciéon del daemon RSE
actual se puede clonar y, después, la configuraciéon clonada se puede actualizar. A
continuacién, el JCL de inicio del daemon RSE puede clonarse y personalizarse con
un nuevo puerto TCP/IP y la ubicacién de los archivos de configuracién
actualizados. Las personalizaciones de MVS (supervisor de trabajos JES, etc.) se
pueden compartir entre las instancias SSL y las no SSL. Ello darfa como resultado
las siguientes acciones:

$ cd /etc/rdz
$ mkdir /etc/rdz/ssl
$ cp rsed.envvars /etc/rdz/ssl
$ cp ssl.properties /etc/rdz/ssl
$ 1s /etc/rdz/ss1/
rsed.envvars ss1.properties
$ oedit /etc/rdz/ss1/rsed.envvars
-> cambiar: _RSE_RSED_PORT=4047
-> cambiar: -Ddaemon.log=/var/rdz/Togs/ss]
-> cambiar: -Duser.log=/var/rdz/logs/ss]
-> afadir al FINAL:
# -- NECESARIO PARA ENCONTRAR LOS ARCHIVOS DE CONFIGURACION RESTANTES
CFG_BASE=/etc/rdz
CLASSPATH=. :$CFG_BASE:$CLASSPATH
o
$ oedit /etc/rdz/ss1/ssl.properties
-> cambiar: cambiar segin las necesidades
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Los mandatos del ejemplo precedente copian los archivos de configuracién de
Developer for System z que necesitan cambios en un directorio ss1 de reciente
creacion. Las variables daemon.Tog y user.log de rsed.envvars deben actualizarse
para definir una ubicacién de registro nueva (que se crea autométicamente en caso
de que no exista). La actualizacién de CLASSPATH garantiza que RSE pueda
encontrar los archivos de configuracién que no se han copiado en ssl. El propio
archivo ss1.properties puede actualizarse para ajustarlo a las necesidades.

La tarea restante consiste en crear una tarea iniciada para RSE que utilice un
numero de puerto nuevo y los nuevos archivos de configuracién /etc/rdz/ssl.

Consulte las secciones relacionadas en la IBM Rational Developer for System zGuia de
configuracion de host (SC11-3660) para obtener mas informacién sobre las acciones
mostradas anteriormente en esta seccion.

Nota: Cuando se utiliza esta técnica para crear clones dependientes, sabemos que
ss1l.properties debe estar siempre clonado al directorio dependiente, aunque no
cambie. rsed.envvars también debe copiarse y como minimo debe cambiarse la
directiva RSE_RSED PORT.

Sincronizacion automatizada

En el ejemplo de SSL mencionado anteriormente, los cambios entre el daemon RSE
no habilitado por SSL y habilitado por SSL son minimos, lo que permite
automatizar el proceso de mantenimiento de la sincronizacién de los archivos
rsed.envvars correspondientes. Esto simplifica el lanzamiento del servicio porque
s6lo es necesario mantener un archivo rsed.envvars.

El ejemplo siguiente afiade el ndmero de puerto RSED a los nombres de directorio
de registro y actualiza la variable CLASSPATH de modo que los clones
encontraran los archivos de configuracion restantes. A continuacién, el ejemplo
mejora la tarea iniciada JCL iniciada del daemon de RSE habilitado por SSL para
clonar el archivo rsed.envvars del daemon de RSE no SSL al iniciar, actualizando
el niimero de puerto en los procesos. Puesto que el niimero de puerto esta
incorporado en el nombre del directorio, es diferente para ambos daemons.

1. Prepare el rsed.envvars maestro.

$ oedit /etc/rdz/rsed.envvars

-> change: -Ddaemon.log=/var/rdz/1ogs/$RSE_RSED PORT

-> change: -Duser.log=/var/rdz/logs/$RSE_RSED PORT

-> anadir al FINAL:
# -- NECESARIO PARA LOS CLONES PARA ENCONTRAR LOS ARCHIVOS DE
CONFIGURACION RESTANTES
CFG_BASE=/etc/rdz
CLASSPATH=.:$CFG_BASE:$CLASSPATH
¥ -

2. Prepare los otros archivos de configuracién (que no son archivos rsed.envvars)
que difieren entre el master (no SSL) y el clon (SSL).
$ mkdir /etc/rdz/ssl
$ cp /etc/rdz/ssl.properties /etc/rdz/etc/rdz/ss]
$ oedit /etc/rdz/ss1/ssl.properties
-> cambiar: cambiar segin las necesidades
3. Crear una tarea iniciada RSED que clonard el archivo rsed.envvars base y
alterara el puerto del daemon RSE (4035 -> 4034).

/1%

//* RSE DAEMON - SSL

/1%

//RSED PROC IVP=, * '"TIVP' para hacer una prueba de IVP
// HOME="/usr/1pp/rdz",
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// CNFG="/etc/rdz/ss1’

/1%

// SET SED='"/RSED PORT/s/4035/4034/"'
// SET FILE='rsed.envvars'

/1%

//* copy /etc/rdz/rsed.envvars to /etc/rdz/ssl/rsed.envvars
//* and alter RSED_PORT

/1%

//CLONE EXEC PGM=BPXBATCH,REGION=0M,COND=(4,LT),

// PARM='SH cd &CNFG;sed &SED ../&FILE>&FILE'

//STDOUT DD SYSOUT=+

//STDERR DD SYSOUT=+

/1%

//* iniciar RSED con el archivo rsed.envvars recién creado
/1%

//RSED EXEC PGM=BPXBATSL,REGION=0M,TIME=NOLIMIT,COND=(4,LT),
// PARM='PGM &HOME./bin/rsed.sh &IVP -C&CNFG'

//STDOUT DD SYSOUT=+

//STDERR DD SYSOUT=+

// PEND

/1*

Todas las demas situaciones

Cuando hay cambios de cédigo implicados (de mantenimiento, avances
tecnolégicos, nuevo release), o cuando los cambios son bastante complejos, debe
hacer otra instalacién de Developer for System z. En este apartado se describen los
posibles puntos de conflicto entre distintas instalaciones.

La siguiente lista es una visién general resumida de los elementos que deben ser
distintos (o conviene que lo sean) entre las instancias de Developer for System z:

SMP/E CSI
Bibliotecas de instalacion

Puerto TCP/IP del supervisor de trabajos JSE, asi como su archivo de
configuracién FEJJCNFG

JCL de inicio del supervisor de trabajos JES

Nombre de la transacciéon APPC

Archivos de configuracion de RSE, rsed.envvars, *.properties y *.conf
Puerto TCP/IP de RSE

JCL de arranque de RSE

A continuacién se proporciona una visién general mas detallada:

SMP/E CSI

1. Instale cada instancia de Developer for System z en un CSI separado. SMP/E
impedira una segunda instalacion del mismo FMID en un CSI, pero aceptara
la instalacién de otro FMID. Si el segundo FMID es una versiéon maés reciente,
suprimira la versién existente del producto. Si el segundo FMID es una
versiéon mas antigua, la instalacién fallard debido a los nombres de
componentes duplicados.

Bibliotecas de instalaciéon
1. Instale cada instancia de Developer for System z en conjuntos de datos y
directorios separados. Tenga presente que solo puede cambiar la via de

acceso z/OS UNIX prefijando el valor predeterminado de IBM, que es
/usr/1pp/rdz. Un ejemplo valido podria ser /service/usr/1pp/rdz.

2. El trabajo de configuracion de personalizacion FEK.SFEKSAMP (FEKSETUP) crea
los conjuntos de datos y directorios utilizados para almacenar los archivos de

178 IBM Rational Developer for System z Versién 9.1.1: Guia de referencia de configuraciéon de host



configuracién. Dado que los archivos de configuracién deben ser exclusivos,
y para evitar la sobrescritura de las personalizaciones existentes, debe utilizar
nombres exclusivos de conjunto de datos y directorio al someter este trabajo.

* Componentes obligatorios

1.

El archivo de configuracion del supervisor de trabajos JES,
FEK.#CUST.PARMLIB(FEJJCNFG), contiene el ndmero de puerto TCP/IP del
supervisor de trabajos JES y, por lo tanto, no se puede compartir. El propio
miembro se puede redenominar (si también se actualiza el JCL), lo que le
permite colocar todas las versiones personalizadas de este miembro en el
mismo conjunto de datos, si no va a hacer las actualizaciones en el conjunto
de datos de instalacién.

El JCL de arranque del supervisor de trabajos JES, FEK.#CUST.PROCLIB(JMON),
hace referencia a FEJJCNFG y, por lo tanto, tampoco se puede compartir. Tras
redenominar el miembro (y la tarjeta JOB si la ha iniciado como trabajo de
usuario), puede colocar todos los JCL en el mismo conjunto de datos.

El archivo de configuracién de RSE, /etc/rdz/rsed.envvars, contiene
referencias a la via de instalacién y, opcionalmente, a la ubicacién de los
registros del servidor, que tiene que ser exclusivo. El nombre del archivo es
obligatorio, por lo tanto, no podra conservar distintas copias en el mismo
directorio.

El archivo de configuracién ISPF.conf tiene una referencia a FEK.SFEKPROC.
Es especifico del nivel de software, por lo que debe crear un archivo
ISPF.conf por cada instancia.

Todos los demas archivos de configuraciéon basados en z/OS UNIX (como
*.properties) deben residir en el mismo directorio que rsed.envvars y, por
tanto no se pueden compartir, ya que rsed.envvars debe estar en una
ubicacién no compartida.

El JCL de inicio de RSE FEK.#CUST.PROCLIB(RSED) no puede compartirse, ya
que define el nimero de puerto TCP/IP y contiene una referencia a los
directorios de instalacién y configuracion, que deben ser exclusivos. Tras
redenominar el miembro (y la tarjeta JOB si la ha iniciado como trabajo de
usuario), puede colocar todos los JCL en el mismo conjunto de datos.

* Componentes opcionales

1.
2.

Los puertos TCP/IP de REXEC y SSH se pueden compartir sin restricciones.

La transaccién APPC tiene una referencia a FEK.SFEKPROC (FEKFRSRY), el
servidor de mandatos TSO. Este es especifico del nivel de software, por lo
que debe crear una transacciéon APPC por cada instancia. Tenga presente que,
dado que el nombre de la transaccion APPC cambia, hay que definir la
variable _FEKFSCMD_TP_NAME_ en rsed.envvars.

Algunos procedimientos ELAXF* tienen una referencia a FEK.SFEKLOAD o
FEK.SFEKAUTH, las bibliotecas de carga de Developer for System z. Consulte la
nota sobre JCLLIB en el apartado "Procedimientos de construcciéon remota
ELAXF*" de la Guia de configuracion de host (SC11-3660) para encontrar una
posible manera de poner diferentes conjuntos a disposicién de los usuarios.

El soporte bidireccional en las regiones CICS se basa en un miembro de la
biblioteca de carga y, por lo tanto, no se puede compartir entre releases. Sin
embargo, si el nombre del médulo de carga es idéntico para todas las
instancias, podra compartir la version més reciente entre las instancias,
incluso en los distintos releases. La compatibilidad hacia atrds no esta
disponible si el médulo de carga ha cambiado de nombre.

Los moédulos de carga del Gestor de despliegue de aplicaciones incluidos en
las regiones CICS son compatibles hacia atrés y, por lo tanto, la versién mas
reciente se puede compartir en los distintos releases.
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6. El VSAM del CRD del Gestor de despliegue de aplicacién es compatible
hacia atras y, por lo tanto, la version mas reciente se puede compartir en los
distintos releases.

7. Las definiciones de recursos CICS del Gestor de despliegue de aplicacién son
compatibles hacia atrds y, por lo tanto, la versién mas reciente se puede
compartir en los distintos releases.

8. Los VSAM de CARMA podrian cambiar entre niveles de software, por lo que
no conviene compartirlos.

9. La tarea iniciada del Gestor de depuracién es compatible con versiones
anteriores y, por consiguiente, la versién mas reciente se puede compartir en
los distintos releases.
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Capitulo 12. Resolucion de problemas de configuracion

Este capitulo se propone ayudarle a resolver algunos problemas comunes que
pueden surgir durante la configuracién de Developer for System z, y tiene las
secciones siguientes:

* [“Anotar y configurar el analisis mediante FEKLOGS']

» |“Archivos de registro” en la pagina 182|

* [“Archivos de vuelco” en la pagina 18§

* |“Rastrear” en la pagina 190
* |“Bits de permiso de z/OS UNIX” en la pagina 193
* [‘Puertos TCP/IP reservados” en la pagina 196

* |[“Tamano del espacio de direcciones” en la pagina 19|

* [“Informacién variada” en la pagina 199

La publicacién Developer for System z Messages and Codes (SC14-7497) documenta los
mensajes y los codigos de retorno generados por los componentes de Developer
for System z. Developer for System z Answers to common host configuration and
maintenance issues (SC14-7373) describe varios casos de problemas y sus soluciones.

Encontrara mas informacién en la seccién de soporte del sitio Web de Developer
for System z (http://www-03.1ibm.com/software/products/us/en/
developerforsystemz/), donde hay fichas técnicas que le aportaran la informacion
mas reciente de nuestro equipo de soporte.

En la seccién de biblioteca del sitio Web (http://www-01.1ibm.com/support/
docview.wss?uid=swg27038517) también hallard la version mas reciente de la
documentacién de Developer for System z los libros blancos.

El Information Center de Developer for System z (http://www-01.ibm.com/
support/knowledgecenter/SSQ2R2_9.1.0/com.ibm.etools.getstart.wsentdev.doc/
kc_version_welcome_rdz.html) documenta el clienteDeveloper for System z y cémo
interacttia con el host (desde una perspectiva del ciente).

También encontrard informacion valiosa en la biblioteca Internet de z/OS,
disponible en http://www-03.ibm.com/servers/eserver/zseries/zos/bkserv/.

Inférmenos si opina que a Developer for System z le falta alguna funcién. Puede
abrir una Solicitud de mejora (RFE) en

https://www.ibm.com/developerworks/support/rational/rfe/

Anotar y configurar el analisis mediante FEKLOGS

La tarea iniciada RSED da soporte al mandato de operador MODIFY LOGS para
recopilar registros de host de Developer for System z e informacién de
configuracién. Los datos recopilados se sittan en el archivo z/OS UNIX,
$TMPDIR/feklogs%sysname.%jobname, donde $TMPDIR es el valor de la directiva
TMPDIR en rsed.envvars (/tmp predeterminado), %sysname es el nombre del sistema
z/0OS y %jobname es el nombre de la tarea iniciada RSED.

De forma predeterminada, sélo se recopilan registros del servidor. Las opciones de
mandato le permiten recopilar diferentes registros:
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USER Recopilar archivos de registro para el ID de
usuario especificado

AUDIT Recopilar registros de auditoria

NOSERVER No recopilar registros del servidor

Developer for System z consultara el producto de seguridad para permisos de
acceso a perfilesFEK.CMD.LOGS.** para determinar si el peticionario tiene permiso
para recopilar los registros especificados. De forma predeterminada, el peticionario
es el ID de usuario de la tarea iniciada RSED, a menos que se especifique la opcién
OWNER. Sélo el peticionario tiene acceso al archivo que contiene los datos
recopilados.

Para recopilar datos antes de que se pueda iniciar la tarea iniciada RSED,
Developer for System z proporciona un trabajo de ejemplo, FEKLOGS, que recopila
todos los archivos de registro z/OS UNIX asi como informacién de instalacién y
configuracién de Developer for System z.

El trabajo de ejemplo FEKLOGS se encuentra en FEK.#CUST.JCL, a menos que haya
especificado otra ubicacién al personalizar y someter el trabajo

FEK.SFEKSAMP (FEKSETUP). Consulte a seccién "Configuraciéon de personalizacion” de
la publicacién Guia de configuracién de host (SC11-3660) para obtener mas detalles.

La personalizacién de FEKLOGS se describe en el JCL. La personalizaciéon abarca la
provisiéon de algunas variables clave.

Nota: Los clientes de SDSF pueden utilizar el mandato de linea XDC en SDSF
para guardar la salida de trabajo en un conjunto de datos, que a su vez se puede
entregar al centro de soporte de IBM. Tenga en cuenta que el conjunto de datos de
salida tiene que asignarse como VB 2051 (el valor predeterminado en SDSF es VB
240) para evitar el truncamiento de registros.

Archivos de registro

Developer for System z crea archivos de registro que le ayudaran a usted y al
centro de soporte de IBM a identificar y resolver problemas. La lista que sigue es
una visién general de los archivos de registro que se pueden crear en su sistema
host z/OS. Junto a estos archivos de registro especificos del producto, no olvide
consultar SYSLOG por si hay mensajes relacionados.

Los registros basados en MVS se pueden localizar mediante la sentencia DD
pertinente. Los archivos de registro basados en z/OS UNIX se encuentran en los
siguientes directorios:
* userlog/$LOGNAME/
Los archivos de registro especificos del usuario estan ubicados en
userlog/$LOGNAME/, donde userlog es el valor combinado de la directivas
user.log y DSTORE_LOG_DIRECTORY de rsed.envvars, y $LOGNAME es el ID de
usuario de inicio de sesién (en maytusculas). Si la directiva user.log no tiene
caracteres de comentario o no esta presente, se utiliza la via de acceso inicial del
usuario. La via de acceso inicial se define en el segmento de seguridad OMVS
del ID de usuario. Si la directiva DSTORE_LOG_DIRECTORY no tiene caracteres de
comentario o no esta presente, se afiade .eclipse/RSE/ al valor user.log.
— .dstoreMemLogging - Registro de utilizacién de memoria de almacén de datos

— .dstoreTrace - Registro de acciones de almacén de datos
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— .dstoreHashmap.* - Instantdnea de la correlacién hash de DataStore activa

.dstoreStackTrace.* - Instantdnea de las hebras de DataStore activas y de
donde se invocaron

— ffs.log - Registro del servidor FFS (Foreign File System), que ejecuta
funciones nativas de MVS

- ffsget.log - Registro del lector de archivos, que lee un conjunto de datos
secuencial (SDS) o un miembro PDS

— ffsput.log - Registro del transcriptor de archivos, que escribe un conjunto de
datos secuencial (SDS) o un miembro PDS

— ffslock.log - El registro del gestor de bloqueo, que bloquea/desbloquea un
conjunto de datos secuencial o un miembro PDS

— rsecomm. log - Registro del servidor RSE, que maneja mandatos del cliente y el
registro de comunicacién de todos los servicios basados en RSE (puede
contener un rastreo de la pila de excepciones Java)

Nota:

— El directorio .eclipse y los archivos de registro .dstore* empiezan por un
punto (.), lo que hace que estén ocultos. Utilice el mandato de z/OS UNIX Is
-1A para listar los archivos y directorios ocultos. Cuando se utiliza el cliente
Developer for System z, seleccione la pagina de preferencias Ventana >
Preferencias... > Sistemas remotos > Archivos y habilite "Mostrar archivos
ocultos".

daemon-home/server/

El daemon RSE vy los archivos de registro especificos de la agrupacion de hebras
RSE se encuentran en daemon-home/server, donde daemon-home es el valor de la
directiva daemon.log en rsed.envvars. Si la directiva daemon.1og no tiene
caracteres de comentario o no estd presente, se utiliza el directorio inicial del ID
de usuario asignado a la tarea iniciada RSED. El directorio inicial se define en el
segmento de seguridad OMVS del ID de usuario.

— rsedaemon.log - Registro del daemon RSE
— rseserver.log - Registro de las agrupaciones de hebras RSE
— audit.log - Seguimiento de auditoria de RSE

— serverlogs.count - Contador para anotar las secuencias de agrupaciones de
hebras RSE

— stderr.*.log - Secuencia de error estindar de agrupaciones de hebras RSE
— stdout.*.log - Secuencia de salida estandar de agrupaciones de hebras RSE
/tmp

Los archivos de registro especificos de IVP (Installation Verification Program) se
encuentran en el directorio al que hace referencia la variable TMPDIR, si esta
variable estd definida en rsed.envvars. Si la variable no esta definida, los

archivos se crean en /tmp.El mandato de operador MODIFY LOGS para la tarea
iniciada RSED también crea su salida en este directorio.

— fekfivpi.log - Registro de la prueba IVP de fekfivpi

— fekfivps.log - Registro de la prueba IVP de fekfivps

— fekfivpc.log - Registro de comunicaciones de la prueba IVP de fekfivpc
— feklogs.* — Salida del mandato de operador MODIFY LOGS

Nota: Existen mandatos de operador disponibles para controlar la cantidad de
datos grabados en algunos de los archivos de registro mencionados. Consulte la
seccién "Mandatos de operador” de la publicacion Guia de configuracion de host
(5C11-3660) para obtener mds informacion.
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Registro del gestor de depuracion
* DD SYSPRINT

El registro de rastreo y el registro de operaciones normales. El valor
predeterminado del JCL de ejemplo FEK.#CUST.PROCLIB(DBGMGR) es SYSOUT=x*.

Registro del supervisor de trabajos JES

* DD SYSOUT

Registro de las operaciones normales. El valor predeterminado del JCL de
ejemplo FEK.#CUST.PROCLIB(JMON) es SYSOUT=*.

* DD SYSPRINT

Registro de rastreo. El valor predeterminado del JCL de ejemplo
FEK.#CUST.PROCLIB(JMON) es SYSOUT=+. El rastreo se activa con el parametro —TV;
hallard més detalles en:[“Rastreo del supervisor de trabajos JES” en la péginal

Daemon RSE y registro de la agrupaciones de hebras

« STDOUT DD

Los datos redirigidos de stdout, la salida estindar de Java del daemon RSE. El
valor predeterminado del JCL de ejemplo FEK.#CUST.PROCLIB(RSED) es
SYSOUT=x+.
* STDERR DD
Los datos redirigidos de stderr, la salida de error estandar de Java del daemon
RSE. El valor predeterminado del JCL de ejemplo FEK.#CUST.PROCLIB(RSED) es
SYSOUT=x.

¢ daemon-home

Los archivos de registro especificos del daemon RSE y de la agrupaciéon de
hebras RSE se encuentran en daemon-home, donde daemon-home es el valor de la
directiva daemon.log de rsed.envvars. Si la directiva daemon.1og no tiene
caracteres de comentario o no esta presente, se utiliza el directorio inicial del ID
de usuario asignado a la tarea iniciada RSED. El directorio inicial se define en el
segmento de seguridad OMVS del ID de usuario.

— rsedaemon.log - Registro del daemon RSE
— rseserver.log - Registro de las agrupaciones de hebras RSE
— audit.log - Seguimiento de auditoria de RSE

— serverlogs.count - Contador para anotar las secuencias de agrupaciones de
hebras RSE

— stderr.x.log - Secuencia de error estaindar de agrupaciones de hebras RSE
— stdout.*.log - Secuencia de salida estandar de agrupaciones de hebras RSE

Nota:

* serverlogs.count, stderr.*.log y stdout.*.log solamente se crean si la
directiva enable.standard.log de rsed.envvars esta activa, o si la funcion esta
activada dindmicamente con el mandato de operador modify rsestandardlog on.

e El * de stderr.*.log y stdout.*.log es 1 de forma predeterminada. Sin
embargo, puede haber varias agrupaciones de hebras RSE, en cuyo caso este
ntimero aumentard por cada nueva agrupacién de hebras RSE a fin de asegurar
que los nombres de los archivos sean exclusivos.

* Existen mandatos de operador disponibles para controlar la cantidad de datos
grabados en algunos de los archivos de registro mencionados. Consulte la
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seccién "Mandatos de operador” de la publicacién Guia de configuracion de host
(SC11-3660) para obtener mds informacion.

Los archivos rsex.log también pueden existir con una extensién “.Tast” en
lugar de”.10g” si se especifica keep.last.log=true en rsed.envvars. De forma
predeterminada, no se crean los archivos de registro ".Tast”.

Los archivos rse*.log tendrdn un nombre ampliado si se especifica
keep.all.logs=true en rsed.envvars. De forma predeterminada se utiliza el
nombre ampliado. A continuacién se muestra un nombre ampliado de muestra,
en el que RSED representa el nombre de espacio de direcciones del daemon RSE
y yyyymmddhhmmss es una indicacién de fecha y hora (afio, mes, dia, hora, minuto,
segundo): rseserver.RSED#yyyymmddhhmmss. 1og

Registro de usuario de RSE

userlog/SLOGNAME/

Los componentes relacionados con RSE crean varios archivos de registro. Todos
estan ubicados en userlog/$LOGNAME/, donde userlog es el valor combinado de
la directivas user.log y DSTORE_LOG_DIRECTORY de rsed.envvars, y $LOGNAME es el
ID de usuario de inicio de sesién (en maytsculas). Si la directiva user.log no
tiene caracteres de comentario o no esta presente, se utiliza la via de acceso
inicial del usuario. La via de acceso inicial se define en el segmento de
seguridad OMVS del ID de usuario. Si la directiva DSTORE_LOG_DIRECTORY no
tiene caracteres de comentario o no estd presente, se anade .eclipse/RSE/ al
valor user.log.

.dstoreMemLogging - Registro de utilizacién de memoria de almacén de datos

.dstoreTrace - Registro de acciones de almacén de datos

.dstoreHashmap.* - Instantdnea de la correlaciéon hash de DataStore activa

.dstoreStackTrace.* - Instantdnea de las hebras de DataStore activas y de
donde se invocaron

— ffs.log - Registro del servidor FFS (Foreign File System), que ejecuta
funciones nativas de MVS

— ffsget.log - Registro del lector de archivos, que lee un conjunto de datos
secuencial (SDS) o un miembro PDS

— ffsput.log - Registro del transcriptor de archivos, que escribe un conjunto de
datos secuencial (SDS) o un miembro PDS

— ffslock.log - El registro del gestor de bloqueo, que bloquea o desbloquea un
conjunto de datos secuenciales o un miembro PDS

— rsecomm.log - Registro del servidor RSE, que maneja mandatos del cliente y
los registros de comunicacién de todos los servicios basados en RSE (puede
contener un rastreo de la pila de excepciones Java)

Nota:

El directorio .eclipse y los archivos de registro .dstore* empiezan por un
punto (.), lo que hace que estén ocultos. Utilice el mandato de z/OS UNIX Is
-1A para listar los archivos y directorios ocultos. Cuando se utiliza el cliente
Developer for System z, seleccione la pagina de preferencias Ventana >
Preferencias... > Sistemas remotos > Archivos y habilite "Mostrar archivos
ocultos".

La creacion de los archivos de registro .dstorex estd controlada por las opciones
de inicio -DDSTORE_* Java, como se describe en el apartado "Definicién de
pardmetros de inicio de Java adicionales con _RSE_JAVAOPTS" de la publicacién
Guia de configuracion de host (SC11-3660).
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Los archivos de registro .dstorex se crean en UTFS8. Utilice el mandato de z/OS
UNIX iconv -f UTFS8 -t IBM-1047 .dstore* para visualizarlos en EBCDIC (al
utilizar la pagina de cédigos IBM-1047).

Al contrario que todos los archivos *.10g, los archivos de registro .dstore* no
se eliminan automaticamente cuando se vuelve a conectar el cliente. La
eliminaciéon de estos archivos es una accion manual.

Existen mandatos de operador disponibles para controlar la cantidad de datos
grabados en algunos de los archivos de registro mencionados. Consulte la
seccién "Mandatos de operador” de la publicacién Guia de configuracion de host
(SC11-3660) para obtener mas informacioén.

Los archivos ffs*.log y rsecomm.log también pueden existir con una extensién
“.last” en lugar de una extensién “.1og” si keep.last.log=true se ha
especificado en rsed.envvars. De forma predeterminada, no se crean los
archivos de registro ".Tast”.

Los archivos ffs*.log yd rsecomm.log tendran un nombre ampliado si se ha
especificado keep.all.logs=true en rsed.envvars. De forma predeterminada se
utiliza el nombre ampliado. A continuacién se muestra un nombre ampliado de
muestra, en el que RSEDx representa el nombre de espacio de direcciones de la
agrupacion de hebras en la que el usuario esta activo y yyyymmddhhmmss es una
indicacién de fecha y hora (afio, mes, dia, hora, minuto, segundo):
ffs.RSEDx#yyyymmddhhmmss.Tog

Registro de SCLM Developer Toolkit

userlog/SLOGNAME/rsecomm.log

Registro de comunicacién de SCLM Developer Toolkit, donde userlog es el valor
combinado de la directivas user.log y DSTORE_LOG_DIRECTORY de rsed.envvars, y
$LOGNAME es el ID de usuario de inicio de sesién (en mayusculas). Si la directiva
user.log no tiene caracteres de comentario o no esta presente, se utiliza la via
de acceso inicial del usuario. La via de acceso inicial se define en el segmento de
seguridad OMVS del ID de usuario. Si la directiva DSTORE_LOG_DIRECTORY no
tiene caracteres de comentario o no estd presente, se anade .eclipse/RSE/ al
valor user.log.

Registro de CARMA

Trabajo de servidor de CARMA

Al abrir una conexién con CARMA mediante la interfaz de proceso por lotes,
FEK.#CUST.SYSPROC(CRASUBMT) iniciard un trabajo servidor (cuyo propietario serad
el ID del usuario) llamado CRApuerto, siendo puerto el ntimero de puerto
TCP/IP que se utiliza.

CARMALOG DD

Si se especifica la sentencia DD CARMALOG en el método de inicio de CARMA
elegido, los registros de CARMA se redirigen a esta sentencia DD en el trabajo
servidor; de lo contrario, van a SYSPRINT.

DD SYSPRINT

EI SYSPRINT DD del trabajo servidor contiene los registros de CARMA, si la
sentencia DD CARMALOG no estd definida.

SYSTSPRT DD

El SYSTSPRT DD del trabajo del servidor contiene los mensajes del sistema
(TSO) para el inicio del servidor CARMA.

userlog/SLOGNAME/rsecomm.log
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Registro de comunicaciéon de CARMA, donde userlog es el valor combinado de
la directivas user.log y DSTORE_LOG_DIRECTORY de rsed.envvars, y $LOGNAME es el
ID de usuario de inicio de sesién (en maytsculas). Si la directiva user.log no
tiene caracteres de comentario o no esta presente, se utiliza la via de acceso
inicial del usuario. La via de acceso inicial se define en el segmento de
seguridad OMVS del ID de usuario. Si la directiva DSTORE_LOG_DIRECTORY no
tiene caracteres de comentario o no esta presente, se afiade .eclipse/RSE/ al
valor user.log.

fekfivpc, registro de prueba IVP

 /tmp/fekfivpc.log

El mandato fekfivpc (prueba IVP relacionada con CARMA) creard el archivo
fekfivpc.log para documentar la comunicacién entre RSE y CARMA. El registro
se creard en el directorio al que hace referencia la variable TMPDIR, si esta
variable estid definida en rsed.envvars. Si la variable no estd definida, el archivo
se creara en /tmp.

Registro de prueba IVP de fekfivpi
 [tmp/fekfivpi.log

Salida del mandato fekfivpi -file (prueba IVP relacionada con la pasarela de
cliente TSO/ISPF). El registro se creara en el directorio al que hace referencia la
variable TMPDIR, si esta variable estd definida en rsed.envvars. Si la variable no
estd definida, el archivo se creard en /tmp.

Registro de prueba IVP de fekfivps
* /tmp/fekfivps.log

Salida del mandato fekfivps -file (prueba IVP relacionada con SCLMDT). El
registro se creard en el directorio al que hace referencia la variable TMPDIR, si esta
variable estd definida en rsed.envvars. Si la variable no estd definida, el archivo
se creara en /tmp.

Registro de revision de codigo
* SYSTSPRT DD

El SYSTSPRT DD del paso que invoca el procedimiento de revisién de cédigo
alberga los mensajes del componente frontal que controla el proceso de anélisis
de codigo.

* WORKSPCE DD

El WORKSPCE DD del paso que invoca el procedimiento de revision de cédigo
alberga los mensajes de registro de espacio de trabajo de Eclipse del proceso de
analisis de cédigo.

* ERRMSGS DD

El ERRMSGS DD del paso que invoca el procedimiento de revisién de cédigo
alberga la salida stderr del proceso de analisis de codigo.

Registro de cobertura de cédigo
e SYSTSPRT DD

El SYSTSPRT DD del paso que invoca el procedimiento de revisién de cédigo
alberga los mensajes del componente frontal que controla el proceso de anélisis
de codigo.

* WORKSPCE DD
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El WORKSPCE DD del paso que invoca el procedimiento de revision de cédigo
alberga los mensajes de registro de espacio de trabajo de Eclipse del proceso de
andlisis de codigo.

* ERRMSGS DD

El ERRMSGS DD del paso que invoca el procedimiento de revision de cédigo
alberga la salida stderr del proceso de andlisis de codigo.

Archivos de vuelco

Cuando un producto se interrumpe de forma anémala, se crea un vuelco de
almacenamiento para ayudar a determinar el problema. La disponibilidad y la
ubicacién de los vuelcos depende en gran medida de los valores especificos del
local. Los vuelcos podrian no crearse, o bien se podrian crear en distintas
ubicaciones de las mencionadas en las secciones siguientes.

Vuelcos de MVS

Si el programa se ejecuta en MVS, compruebe los archivos de vuelco del sistema y
compruebe también el JCL de las siguientes sentencias DD (en funcién del
producto):

* SYSABEND
* SYSMDUMP
* SYSUDUMP
* CEEDUMP
e SYSPRINT
* SYSOUT

Consulte las publicaciones MVS JCL Reference (SA22-7597) y Language Environment
Debugging Guide (GA22-7560) para obtener mas informacién acerca de estas
sentencias DD.

Volcados de Java

En z/0OS UNIX, la mayoria de vuelcos de Developer for System z estan
controlados por la maquina virtual Java (JVM).

La JVM crea por defecto un conjunto de agentes de vuelco durante su
inicializaciéon (SYSTDUMP y JAVADUMP). Puede alterar temporalmente este
conjunto de agentes de vuelco utilizando la variable de entorno JAVA_DUMP_OPTS, y
aun puede alterar adicionalmente el conjunto utilizando -Xdump en la linea de
mandatos. Las opciones de linea de mandatos de la JVM estan definidas en la
directiva _RSE_JAVAOPTS de rsed.envvars . No cambie ninguno de los valores, a
menos que se lo indique el centro de soporte de IBM.

Nota: La opcion -Xdump:what de la linea de mandatos permite determinar qué
agentes de vuelco existen al realizarse el inicio.

Los tipos de vuelco que se pueden producir son los siguientes:

SYSTDUMP
Vuelco de transacciones Java. Es un vuelco de almacenamiento sin
formatear generado por z/0S.
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El vuelco se escribe en un conjunto de datos MVS secuencial, utilizando un
nombre predeterminado con el formato %uid.JVM.TDUMP.%job.D%y%m%d . T%H
%M%S, o tal como viene determinado por el valor de la variable de entorno
JAVA_DUMP_TDUMP_PATTERN.

Nota: JAVA_DUMP_TDUMP_PATTERN permite el uso de variables, que se
convierten en un valor real en el momento del volcado de la transaccion.

Tabla 43. Variables de JAVA_DUMP_TDUMP_PATTERN

Variable Uso

Y%uid ID de usuario
Y%job Nombre de trabajo
Y%y Ano (2 digitos)
Y%om Mes (2 digitos)

Y%od Dia (2 digitos)

%H Hora (2 digitos)
%M Minuto (2 digitos)
%S Segundo (2 digitos)
CEEDUMP

Vuelco de Language Environment (LE). Vuelco del sistema, resumido y
formateado, que muestra rastreo de la pila para cada hebra que esté en el
proceso de la JVM, junto con informacién de registro y un vuelco de
almacenamiento corto para cada registro.

El vuelco se escribe en un archivo de z/0OS UNIX llamado

CEEDUMP.aaaammdd.hhmmss.pid, donde aaaammdd es la fecha actual, hhmmss es
la hora actual y pid es el ID del proceso actual. Las posibles ubicaciones de
este archivo se describen en: [‘Ubicaciones de volcados de z/OS UNIX” en|

la padgina 190

HEAPDUMP

Vuelco formateado (en forma de lista) de los objetos que se encuentran en
la memoria dinamica Java.

El vuelco se escribe en un archivo de z/OS UNIX llamado
HEAPDUMP.aaaammdd.hhmmss.pid.TXT, donde aaaammdd es la fecha actual,
hhmmss es la hora actual y pid es el ID del proceso actual. Las posibles
ubicaciones de este archivo se describen en: [“Ubicaciones de volcados de]
z/OS UNIX” en la pagina 190

Tenga en cuenta que Developer for System z proporciona un mandato de
operador para desencadenar este vuelco. Consulte el capitulo "Mandatos
de operador"” en la publicacion Guia de configuracion del host SC11-3660
(5C23-7658) para obtener mas detalles.

JAVADUMP

Analisis formateado de la JVM. Contiene informacion de diagnéstico
relacionada con la JVM vy la aplicacion Java, como el entorno de la
aplicacién, las hebras, la pila nativa, los bloqueos y la memoria.

El vuelco se escribe en un archivo de z/OS UNIX llamado

JAVADUMP .aaaammdd. hhmmss.pid.TXT, donde aaaammdd es la fecha actual,
hhmmss es la hora actual y pid es el ID del proceso actual. Las posibles
ubicaciones de este archivo se describen en: ["Ubicaciones de volcados de]

iz/OS UNIX” en la pagina 190}
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Tenga en cuenta que Developer for System z proporciona un mandato de
operador para desencadenar este vuelco. Consulte el capitulo "Mandatos
de operador" en la publicacién Guia de configuracion del host SC11-3660
(5C23-7658) para obtener mas detalles.

Consulte las publicaciones Java Diagnostic Guide (SC34-6358), para obtener mas
informacién acerca de los vuelcos de JVM, y Language Environment Debugging Guide
(GA22-7560) para obtener informacién especifica acerca de LE.

Ubicaciones de volcados de z/0OS UNIX

La JVM comprueba cada una de las siguientes ubicaciones para ver si tienen
permiso de escritura y existencia, y almacena los archivos CEEDUMP,
HEAPDUMP y JAVADUMP en la primera ubicacién disponible. Tenga en cuenta
que debe tener suficiente espacio en disco libre para que el archivo de vuelco se
escriba correctamente.

1. El directorio de la variable de entorno CEE_DMPTARG, si se encuentra. Esta
variable se establece en el valor /tmp en el archivo rsed.envvars. Se puede
cambiar a /dev/null para no tener que crear los archivos de vuelco.

2. El directorio de trabajo actual, si no es el directorio raiz (/) y si se puede
escribir en él.

3. El directorio de la variable de entorno TMPDIR (una variable de entorno que
indica la ubicacién de un directorio temporal si no es /tmp), si se encuentra.

4. El directorio /tmp.

5. Si el vuelco no se puede almacenar en ninguna de las ubicaciones mencionadas
anteriormente, se enviara a stderr.

Rastrear

Rastreo del gestor de depuracién

El rastreo del gestor de depuracién esta controlado por el operador del sistema, tal
como se describe en "Mandatos de operador" en Guia de configuracion de host
(SC11-3660).

* Iniciar la tarea inicia DBGMGR con el pardmetro PRM=DEBUG activa el rastreo.

* El mandato de operador modify loglevel le permite seleccionar el nivel de
detalle deseado para los mensajes de registro.

Rastreo del supervisor de trabajos JES

El rastreo del Supervisor de trabajos JES estd controlado por el operador del
sistema, como se describe en la secciéon "Mandatos de operador” de la publicacién
Guia de configuracion de host (SC11-3660).

* Al iniciar la tarea iniciada JMON con el pardmetro PRM=-TV, se activa la
modalidad verbosa (rastreo).

* Los mandatos del operador modify trace y modify message permiten
seleccionar el nivel de detalle deseado para los mensajes de registro.

Rastreo RSE

Los componentes relacionados con RSE crean varios archivos de registro. La
mayoria estdn ubicados en userlog/$LOGNAME/, donde userlog es el valor
combinado de la directivas user.log y DSTORE_LOG_DIRECTORY de rsed.envvars, y
$LOGNAME es el ID de usuario de inicio de sesién (en mayusculas). Si la directiva
user.log no tiene caracteres de comentario o no esta presente, se utiliza la via de
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acceso inicial del usuario. La via de acceso inicial se define en el segmento de
seguridad OMVS del ID de usuario. Si la directiva DSTORE_LOG_DIRECTORY no tiene
caracteres de comentario o no estd presente, se afiade .eclipse/RSE/ al valor
user.log.

La cantidad de datos escritos en ffs*.log, lock.log y rsecomm.log se controla
mediante el mandato del operador modify rsecommlog o estableciendo
debug_Tlevel en rsecomm.properties. Para obtener mas detalles, consulte la seccién
"Mandatos de operador" de la publicacion Guia de configuracion de host (SC11-3660)
y la seccién "(Opcional) Rastreo RSE" de la publicacién Guia de configuracion de host
(SC11-3660).

La creacién de los archivos de registro .dstore* esta controlada por las opciones
de inicio —-DDSTORE_* Java, como se describe en el apartado "Definicién de
pardmetros de inicio de Java adicionales con _RSE_JAVAOPTS" de la publicacion
Guia de configuracion de host (SC11-3660).

Nota:

* El directorio .eclipse y los archivos de registro .dstore* empiezan por un
punto (.), lo que hace que estén ocultos. Utilice el mandato de z/OS UNIX Is
-1A para listar los archivos y directorios ocultos. Cuando se utiliza el cliente
Developer for System z, seleccione la pagina de preferencias Ventana >
Preferencias... > Sistemas remotos > Archivos y habilite "Mostrar archivos
ocultos".

* Los archivos de registro .dstore* se crean en UTFS8. Utilice el mandato iconv -f
UTF8IBM-1047 .dstore* de z/OS UNIX para visualizarlos en EBCDIC (al utilizar
la pagina de cédigos IBM-1047).

* Al contrario que todos los archivos *.10g, los archivos de registro .dstore* no
se eliminan automaticamente cuando se vuelve a conectar el cliente. La
eliminacién de estos archivos es una accién manual.

Los archivos de registro especificos del daemon RSE y de la agrupacién de hebras
RSE se encuentran en daemon-home, donde daemon-home es el valor de la directiva
daemon.log de rsed.envvars. Si la directiva daemon.log no tiene caracteres de
comentario o no esta presente, se utiliza el directorio inicial del ID de usuario
asignado a la tarea iniciada RSED. El directorio inicial se define en el segmento de
seguridad OMVS del ID de usuario.

La cantidad de datos escritos en rsedaemon.log y rseserver.log se controla
mediante los mandatos del operador modify rsedaemonlog y modify rseserverlog
o estableciendo debug_Tevel en rsecomm.properties. Para obtener mas detalles,
consulte la seccion "Mandatos de operador” de la publicacién Guia de configuracion
de host (SC11-3660) y la seccién "(Opcional) Rastreo RSE" de la publicacién Guia de
configuracion de host (SC11-3660).

serverlogs.count, stderr.*.log y stdout.*.Tog solamente se crean si la directiva
enable.standard.log de rsed.envvars esta activa, o si la funcion esta activada
dinamicamente con el mandato de operador modify rsestandardlog on.

Rastreo de CARMA

El usuario puede controlar la cantidad de informacién de rastreo generada por un
servidor CARMA estableciendo el Nivel de rastreo en la pestafia de propiedades
de la conexiéon CARMA en el cliente. Las opciones de nivel de rastreo son:

¢ Inhabilitar registro
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* Registro de error
* Registro de aviso
* Registro informativas

* Registro de depuracion

El valor predeterminado es el siguiente:
Registro de error

Para obtener mas informacién sobre la ubicacién de los archivos de registro,
consulte: [“Archivos de registro” en la pagina 182,

El programador del sistema z/OS puede controlar la cantidad de informacién de
rastreo que genera el método de inicio CRASTART de CARMA estableciendo el
valor crastart.syslog en CRASRV.properties y estableciendo el nivel de
depuracién para rsecomm.log en rsecomm.properties o con un mandato de
operador.

Rastreo de informacion de retorno de errores

El siguiente procedimiento permite reunir la informacién necesaria para
diagnosticar problemas de informacién de retorno de errores con procedimientos
de construccién remotos. Este rastreo afectard negativamente al rendimiento y solo
se debe activar cuando asi lo indica el centro de soporte de IBM. En este apartado,
todas las referencias a h1q se refieren al calificador de alto nivel empleado durante
la instalacién de Developer for System z. El valor predeterminado de la instalacion
es FEK, pero quiza no sea valido para su local.

1. Haga una copia de seguridad del procedimiento de compilacién ELAXFCOC
activo. Este procedimiento viene de forma predeterminada en el conjunto de
datos h1q.SFEKSAMP, pero es posible qeu se haya copiado en una ubicacién
distinta, como SYS1.PROCLIB, segtin se describe en la secciéon "Procedimientos
de construccién remota ELAXF*" de la publicacién Guia de configuracion de host
(SC11-3660).

2. Cambie el procedimiento ELAXFCOC activo para que incluya la serie 'MAXTRACE' en
la opcién de compilacién EXIT(ADEXIT (ELAXMGUX)).

//COBOL EXEC PGM=IGYCRCTL,REGION=2048K,

/] PARM=('EXIT (ADEXIT (ELAXMGUX)) ',

/1l PARM=('EXIT(ADEXIT(''MAXTRACE'',ELAXMGUX))",
/! 'ADATA',

// 'LIB',

/] 'TEST (NONE, SYM, SEP) ',

/] 'LIST',

// '"FLAG(I,I)'&CICS &DB2 &COMP)

Nota: Tendrd que duplicar los apéstrofos en torno a MAXTRACE. Ahora, la
opcidén es: EXIT(ADEXIT(' 'MAXTRACE' ', ELAXMGUX)).

3. Realice una comprobacién de sintaxis remota en el programa COBOL del que
desea obtener el rastreo detallado.

4. El componente SYSOUT de la salida de JES empezara enumerando los nombres
de los conjuntos de datos de SIDEFILE1, SIDEFILE2, SIDEFILE3 y SIDEFILEA4.

ABOUT TOO OPEN SIDEFILE1 - NAME = 'uid.DT021207.TT110823.M0000045.C0000000"
SUCCESSFUL OPEN SIDEFILE1 - NAME = 'uid.DT021207.TT110823.M0000045.C0000000"
ABOUT TOO OPEN SIDEFILE2 - NAME = 'uid.DT021207.7T7110823.M0000111.C0000001"
SUCCESSFUL OPEN SIDEFILE2 - NAME = 'uid.DT021207.TT110823.M0000111.C0000001"
ABOUT TOO OPEN SIDEFILE3 - NAME = 'uid.DT021207.77110823.M0000174.C0000002"
SUCCESSFUL OPEN SIDEFILE3 - NAME = 'uid.DT021207.TT110823.M0000174.C0000002"
ABOUT TOO OPEN SIDEFILE4 - NAME = 'uid.DT021207.TT7110823.M0000236.C0000003"
SUCCESSFUL OPEN SIDEFILE4 - NAME = 'uid.DT021207.TT110823.M0000236.C0000003"
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Nota: En funcién de los valores que tenga, SIDEFILE1 y SIDEFILE2 podrian
senalar hacia una sentencia DD (SUCCESSFUL OPEN SIDEFILE1 - NAME =
DD:WSEDSF1). Consulte el componente JESJICL de la salida (situado antes del
componente SYSOUT) para obtener el nombre del conjunto de datos real.
22 //COBOL.WSEDSF1 DD DISP=MOD,
// DSN=uid.ERRCOB.member.SF.Z682746.XML
23 //COBOL.WSEDSF2 DD DISP=MOD,
// DSN=uid.ERRCOB.member.SF.Z682747.XML
5. Copie estos cuatro conjuntos de datos en el PC, creando por ejemplo un
proyecto COBOL local en Developer for System z y afiadiendo los conjuntos de
datos SIDEFILE1->4.

6. Copie los registros de trabajo JES completos en el PC, abriendo por ejemplo la
salida de trabajo en Developer for System z y guardandola en el proyecto local,
seleccionado Archivo > Guardar como...

7. Restaure el procedimiento ELAXFCOC a su estado original, ya sea deshaciendo el
cambio (elimine la serie "MAXTRACE" de las opciones de compilacién) o
restaurando la copia de seguridad.

8. Envie los archivos recogidos (SIDEFILE1->4 y registro de trabajo) al centro de
soporte de IBM.

Bits de permiso de z/OS UNIX

Developer for System z requiere que el sistema de archivos de z/OS UNIX y
algunos archivos de z/OS UNIX tengan establecidos determinados bits de permiso.

Atributo del sistema de archivos SETUID

Explorador de Sistemas remotos (RSE) es el componente de Developer for System
Z que proporciona servicios del nicleo como por ejemplo la conexién del cliente
con el host. Debe permitirsele realizar tareas tales como crear el entorno de
seguridad del usuario.

El sistema de archivos (HFS o zFS) en el que se instala Developer for System z
debe estar montado con el bit de permiso SETUID (este el valor predeterminado del
sistema). El hecho de montar el sistema de archivos con el pardmetro NOSETUID
impedira que Developer for System z cree el entorno de seguridad del usuario y la
solicitud de conexién fallard. Otros indicadores de este problema de configuracién
son:

* el mensaje de consola "FEK999E El médulo, fekfomvs debe estar marcado como
autorizado por APF2

* EI IVP de PassTicket falla con "ICH4091 282-010 ABEND DURING RACHECK
PROCESSING"

Se pueden esperar errores similares (como por ejemplo los mensajes BPXPO141 y
BPXPO151I) si los sistemas de archivos que albergan binarios Java o z/OS UNIX se
montan con el pardmetro NOSETUID.

Utilice el mandato ISHELL de TSO para listar el estado actual del bit SETUID. En el
panel de ISHELL, seleccione Sistemas de archivos > 1. Tabla de montaje... para
listar los sistemas de archivos montados. El mandato abreviado a mostrara los
atributos del sistema de archivos seleccionado, donde el campo “Ignorar SETUID”
debe ser 0.
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Autorizacion de control de programa

Explorador de Sistemas remotos (RSE) es el componente de Developer for System
Z que proporciona servicios del niicleo como por ejemplo la conexién del cliente
con el host. Se debe ejecutar en modalidad controlada por programa para poder
realizar tareas como las de pasar al ID de usuario del cliente.

El bit de control de programa de z/OS UNIX se establece durante la instalacién de
SMP/E cuando es necesario, excepto para la interfaz de Java del producto de
seguridad, tal como se documenta en la seccién [Capitulo 2, “Consideraciones]
Irelativas a la seguridad”, en la pagina 19} Este bit de permiso puede perderse si no
lo ha conservado durante una copia manual de los directorios de Developer for
System z.

Los siguientes archivos de Developer for System z deben estar controlados por
programa:

e /usr/1pp/rdz/bin/
— fekfdivp
— fekfomvs
— fekfrivp

e /Jusr/1pp/rdz/1ib/
— fekfdir.dl1
— Tibfekdcore.so
— Tibfekfmain.so

e Jusr/1pp/rdz/1ib/icuc/
— Tibicudata.dll
— libicudata50.1.d11
— libicudata50.d11
— Tibicudata64.50.1.d11
— libicudata64.50.d11
— Tibicudata64.d11
— libicuuc.dll
— Tlibicuuc50.1.d11
— Tibicuuch0.dT1
— libicuuc64.50.1.d11
— libicuuc64.50.d11
— Tibicuucb4.d11

Utilice el mandato 1s -E de z/OS UNIX para listar los atributos ampliados, en los
que el bit de control de programa estd marcado con la letra p, segtin se muestra en
el ejemplo siguiente ($ es el indicador de mandatos de z/OS UNIX):

$ cd /usr/1pp/rdz

$ 1s -E lib/fekf=
-rWXr-xr-x -ps- 2 user group 94208 Jul 8 12:31 1ib/fekfdir.d11

Utilice el mandato extattr +p de z/OS UNIX para establecer el bit de control de
programa manualmente, como se muestra en el ejemplo siguiente ($ y # son los
indicadores de mandatoss de z/0OS UNIX):

$ cd /usr/1pp/rdz
$ su
# extattr +p Tib/fekf=
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# exit
$ 1s -E 1ib/fekf*
-rwxr-xr-x -ps- 2 user group 94208 Jul 8 12:31 lib/fekfdir.d11

Nota: Para poder utilizar el mandato extattr +p, debe tener como minimo acceso
de lectura (READ) al perfil BPX.FILEATTR.PROGCTL en la clase FACILITY del software
de seguridad, o ser un superusuario (UID 0) si este perfil no estd definido. Para
obtener mds informacion, consulte la publicacion UNIX System Services Planning
(GA22-7800).

Autorizacion de APF

Bit de

Explorador de Sistemas remotos (RSE) es el componente de Developer for System
Z que proporciona servicios del nicleo como por ejemplo la conexién del cliente
con el host. Se debe ejecutar con autorizacion de APF para poder realizar tareas
como por ejemplo visualizar la utilizacién de recursos de proceso detallados.

El bit de z/0OS UNIX APF se establece durante la instalaciéon de SMP/E, cuando
sea necesario. Este bit de permiso puede perderse si no lo ha conservado durante
una copia manual de los directorios de Developer for System z.

Los siguientes archivos de Developer for System z deben tener autorizacién de
APF:

e /usr/1pp/rdz/bin/
— CRASTART
— fekfomvs
- fekfrivp

Utilice el mandato Is -E de z/OS UNIX para listar los atributos ampliados, en los
que el bit de APF estd marcado con la letra a, segtin se muestra en el ejemplo
siguiente: ($ es el indicador de mandatos de z/OS UNIX):

$ cd /usr/1pp/rdz

$ 1s -E bin/fekfrivp
-rwxr-xr-x aps- 2 user group 114688 Sep 17 06:41 bin/fekfrivp

Utilice el mandato extattr +a de z/OS UNIX para establecer el bit de APF
manualmente, como se muestra en el ejemplo siguiente ($ y # son las solicitudes de
z/0S UNIX):

$ cd /usr/1pp/rdz

$ su

# extattr +a bin/fekfrivp

# exit

$ 1s -E bin/fekfrivp

-rwxr-xr-x aps- 2 user group 114688 Sep 17 06:41 bin/fekfrivp

Nota: Para poder utilizar el mandato extattr +a, debe tener como minimo acceso
de lectura (READ) al perfil BPX.FILEATTR.APF en la clase FACILITY del software de
seguridad, o ser un superusuario (UID 0) si este perfil no estd definido. Para
obtener mds informacién, consulte la publicaciéon UNIX System Services Planning
(GA22-7800).

permanencia

Algunos de los servicios opcionales de Developer for System z requieren que los
modulos de carga de MVS estén disponibles para z/OS UNIX. Esta operacién se
realiza creando un apéndice (un archivo ficticio) en z/OS UNIX con el bit de
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"permanencia” activado. Al ejecutar el apéndice, z/OS UNIX buscara un médulo
de carga de MVS con el mismo nombre y ejecutard el modulo de carga en su lugar.

El bit de permanencia de z/OS UNIX se establece durante la instalacién de
SMP/E, cuando es necesario. Estos bits de permiso pueden perderse si no los ha
conservado durante una copia manual de los directorios de Developer for System
z.

Los siguientes archivos de Developer for System z deben tener el bit de
permanencia activado:

e /usr/lpp/rdz/bin/
— AZUTSTRN
— CRASTART

Utilice el mandato Is -1 de z/OS UNIX para listar los atributos ampliados, en los
que el bit de control de programa estd marcado con la letra t, segtin se muestra en
el ejemplo siguiente ($ es el indicador de mandatos de z/OS UNIX):

$ cd /usr/1pp/rdz

$ 1s -1 bin/CRA*

-rwxr-xr-t 2 user group 71 Jul 8 12:31 bin/CRASTART

Utilice el mandato chmod +t de z/OS UNIX para establecer el bit de permanencia
manualmente, como se muestra en el ejemplo siguiente ($ y # son indicadores de
mandatos de z/OS UNIX):

$ cd /usr/1pp/rdz

$ su

# chmod +t bin/CRA*

# exit

$ 1s -1 bin/CRA*

-rwxr-xr-t 2 user group 71 Jul 8 12:31 bin/CRASTART

Nota: Para poder utilizar el mandato chmod , debe tener como minimo acceso de
lectura (READ) al perfil SUPERUSER.FILESYS.CHANGEPERMS en la clase UNIXPRIV del
software de seguridad, o ser un superusuario (UID 0) si este perfil no estd
definido. Para obtener mas informacion, consulte la publicacién UNIX System
Services Planning (GA22-7800).

Puertos TCP/IP reservados

196

Con el mandato netstat (TSO o z/OS UNIX) puede obtener una visién general de
los puertos que se utilizan en este momento. Los datos de salida de este mandato
se pareceran a los del ejemplo siguiente. Los puertos utilizados son el tltimo
numero (a continuacién de "..") en la columna "Socket local". Como estos puertos
ya se estan utilizando, no se pueden utilizar para la configuracién de Developer

for System z.

1Pv4

MVS TCP/IP NETSTAT CS VxRy TCPIP Nombre TCPIP: TCPIP 16:36:42
ID us. Conexion Socket Local Socket Foraneo Estado
BPXOINIT 00000014 0.0.0.0..10007 0.0.0.0..0 Escucha
INETD4  0000004D 0.0.0.0..512 0.0.0.0..0 Escucha

RSED 0000004B 0.0.0.0..4035 0.0.0.0..0 Escucha

JMON 00000038 0.0.0.0..6715 0.0.0.0..0 Escucha

IPv6
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MVS TCP/IP NETSTAT CS VxRy Nombre TCPIP: TCPIP 12:46:25
ID usuario Conexidon Estado

BPXOINIT 00000018  Escucha
Socket Tocal: 0.0.0.0..10007
Socket foraneo: 0.0.0.0..0

INETD4 00000046  Escucha
Socket local: 0.0.0.0..512
Socket fordneo: 0.0.0.0..0

RSED 0000004B Escucha
Socket Tocal: 0.0.0.0..4035
Socket foraneo: 0.0.0.0..0

JMON 00000037  Escucha
Socket Tocal: 0.0.0.0..6715
Socket foraneo: 0.0.0.0..0

Otra posible limitacién son los puertos TCP/IP reservados. Hay dos lugares
comunes en los que se reservan puertos TCP/IP:

* PROFILE.TCPIP

Este es el conjunto de datos al que hace referencia la sentencia DD PROFILE de
la tarea iniciada TCP/IP, que a menudo se llama SYS1.TCPPARMS (TCPPROF).

— PORT: Reserva un puerto para los nombres de trabajo especificados.

— PORTRANGE: Reserva un rango de puertos para los nombres de trabajo
especificados.

Consulte la publicacion Communications Server: IP Configuration Guide (SC31-8775)
para obtener mas informacién acerca de estas sentencias.

* SYS1.PARMLIB(BPXPRMxx)

— INADDRANYPORT: Especifica el nimero de puerto inicial del rango de
numeros de puerto que el sistema reserva para utilizar con los enlaces PORT
0, INADDR_ANY. Este valor solo se necesita para CINET (varias pilas
TCP/IP activas en un dnico host).

- INADDRANYCOUNT: Especifica el ntimero de puertos que el sistema
reserva, empezando por el niimero de puerto especificado en el pardmetro
INADDRANYPORT. Este valor solo se necesita para CINET (varias pilas
TCP/IP activas en un dnico host).

Consulte las publicaciones UNIX System Services Planning (GA22-7800) y MV'S
Initialization and Tuning Reference (SA22-7592) para obtener mds informacién
sobre estas sentencias.

Para obtener una lista de estos puertos reservados, se puede utilizar el mandato
netstat portl (TSO o z/OS UNIX), que crea una salida parecida a la del ejemplo
siguiente:

MVS TCP/IP NETSTAT CS VxRy Nombre TCPIP: TCPIP 17:08:32
NePto Prot Usuario Dstivos Rango Direccion IP
00007 TCP MISCSERV DA

00009 TCP MISCSERV DA

00019 TCP MISCSERV DA

00020 TCP OMVS D

00021 TCP FTPD1 DA

00025 TCP SMTP DA

00053 TCP NAMESRV DA

00080 TCP OMVS DA

03500 TCP OMVS DAR 03500-03519

03501 TCP OMVS DAR 03500-03519

Consulte la publicacion Communications Server: IP System Administrator’s Commands
(5C31-8781) para obtener mas informacién acerca del mandato NETSTAT.
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Nota: El mandato NETSTAT solo muestra la informacion definida en PROFILE.TCPIP,
que debe solapar las definiciones de BPXPRMxx. En caso de duda o problemas,
compruebe el miembro parmlib BPXPRMxx para verificar los puertos que se reservan
aqui.

Tamano del espacio de direcciones

Para el daemon RSE, que es un proceso z/OS UNIX Java se necesita una regién de
gran tamano para efectuar sus funciones. Por lo tanto, es importante establecer
limites de almacenamiento grandes para los espacios de direcciones de OMVS.

Requisitos de JCL de inicio

El daemon RSE se inicia mediante JCL utilizando BPXBATSL, cuyo tamafio de
region debe ser 0.

Limitaciones establecidas en SYS1.PARMLIB(BPXPRMxx)

Establezca que MAXASSIZE en SYS1.PARMLIB(BPXPRMxx), que define el tamafio de
regiéon (proceso) de espacio de direcciones OMVS predeterminado, en 2G. Es el
tamafio maximo permitido. Este es un limite a escala del sistema y, por ello, esta
activo para todos los espacios de direcciones z/OS UNIX. Si no desea este limite,
puede establecer el limite tinicamente para Developer for System z en el software
de seguridad.

Este valor se puede comprobar y establecer dindmicamente (hasta la préxima IPL)
con los siguientes mandatos de consola, como se describe en el manual MVS
System Commands (GC28-1781):

1. DISPLAY OMVS,0
2. SETOMVS MAXASSIZE=2G

Limitaciones almacenadas en el perfil de seguridad

Compruebe ASSIZEMAX, en el segmento OMVS del ID de usuario del daemon, y
establézcalo en 2147483647 o, preferiblemente, en NONE para que utilice el valor
SYS1.PARMLIB(BPXPRMxx).

Con RACE, este valor se puede comprobar y establecer con los siguientes
mandatos TSO, como se describe en el manual Security Server RACF Command
Language Reference (SA22-7687):

1. LISTUSER userid NORACF OMVS
2. ALTUSER userid OMVS(NOASSIZEMAX)

Limitaciones aplicadas por la rutinas de salida del sistema

Aseglrese de que no permite que las rutinas de salida IEFUSI o IEALIMIT del
sistema controlen los tamafios de las regiones del espacio de direcciones de OMVS.
Una manera posible de lograrlo es escribiendo SUBSYS (OMVS,NOEXITS) en el codigo
de SYS1.PARMLIB(SMFPRMxx).

Los valores de SYS1.PARMLIB(SMFPRMxx) se pueden comprobar y activar con los
siguientes mandatos de consola, como se describe en el manual MVS System
Commands) (GC28-1781):

1. DISPLAY SMF,0
2. SET SMF=xx
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Limitaciones para el direccionamiento de 64 bits

La palabra clave MEMLIMIT en SYS1.PARMLIB(SMFPRMxx) limita el almacenamiento
virtual que una tarea de 64 bits puede asignar por encima de la barra de 2GB. Al
contrario que el pardmetro REGION en JCL, MEMLIMIT=0M significa que el proceso no
puede utilizar almacenamiento virtual por encima de la barra.

Si no se especifica MEMLIMIT en SMFPRMxx, el valor predeterminado es OM, con lo que
las tareas estan limitadas a los 2GB (31 bits) por debajo de la barra. El valor
predeterminado cambié en z/OS 1.10 a 2G, permitiendo que las tareas de 64 bits
utilicen hasta 4GB (los 2GB por debajo de la barra y los 2GB por encima de la
barra otorgados por MEMLIMIT).

Los valores de SYS1.PARMLIB(SMFPRMxx) se pueden comprobar y activar con los
siguientes mandatos de consola, como se describe en el manual MVS System
Commands) (GC28-1781):

1. DISPLAY SMF,0
2. SET SMF=xx

MEMLIMIT también se puede especificar como pardmetro en una tarjeta EXEC en JCL.
Si no se especifica ningtin parametro MEMLIMIT, el valor predeterminado es el valor
definido por SME, excepto cuando se especifica REGION=0M, en cuyo caso el valor
predeterminado es NOLIMIT.

Informacion variada

Terminacion anédmala de espacio B37 de retorno de errores

Cuando un usuario selecciona el retorno de errores durante una accién de
compilacién, Developer for System z crea varios conjuntos de datos temporales. Si
uno de estos conjuntos de datos se queda sin espacio, los trabajos de compilacién
finalizan con una terminacién anémala de espacio B37-04.

Ajuste la asignacion de espacio en FEK.SFEKPROC(FEKFERRF) si los usuarios se
encuentran con este problema. El valor predeterminado es SPACE(200,40) TRACKS.

Limites del sistema

SYS1.PARMLIB(BPXPRMxx) define muchas limitaciones relacionadas con z/OS UNIX,
que se podrian alcanzar cuando hay varios clientes Developer for System z activos.
La mayoria de los valores BPXPRMxx se pueden cambiar dinamicamente con los
mandatos de consola SETOMVS y SET OMVS.

Utilice el mandato de consola SETOMVS LIMMSG=ALL para que z/OS UNIX
muestre los mensajes de consola (BPXI040I) cuando se estd a punto de alcanzar
alguno de los limites de BPXPRMxx.

Conexion rehusada

Cada conexion RSE inicia varios procesos que estdn permanentemente activos. Se
pueden rehusar nuevas conexiones debido al limite establecido en
SYS1.PARMLIB(BPXPRMxx) sobre la cantidad de procesos, especialmente cuando los
usuarios comparten un mismo UID (como cuando se utiliza el segmento OMVS
predeterminado).

¢ El limite por cada UID se establece mediante la palabra clave MAXPROCUSER, y su
valor predeterminado es 25.
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 El limite a escala del sistema se establece mediante la palabra clave MAXPROCSYS,
y su valor predeterminado es 200.

Otra fuente de conexiones rehusadas es el limite de la cantidad de espacios de
direcciones z/OS activas y de usuarios de z/OS UNIX activos.

* La cantidad maxima de IDs de espacios de direcciones (ASID) se define en
SYS1.PARMLIB(IEASYSxx) con la palabra clave MAXUSER, y su valor
predeterminado es 255.

* La cantidad maxima de ID de usuarios (UID) de z/OS UNIX se define en
SYS1.PARMLIB(BPXPRMxx) con la palabra clave MAXUIDS, y su valor
predeterminado es 200.

OutOfMemoryError

Una agrupacion de hebras RSE puede fallar con la anotacién de un mensaje
OutOfMemoryError. Este error esta relacionado con el tamafo de almacenamiento
dinamico Java y puede producirse si los usuarios activos en esta agrupacion de
hebras utilizan mas recursos de los previstos. A continuacién se proporcionan las
causas comunes de este error:

* Expansién de filtros de conjuntos de datos grandes en el Explorador de sistemas
remotos

* Apertura de PDS(E) con una gran cantidad de miembros

* Apertura de miembros o archivos secuenciales grandes

Para solucionar este problema, puede realizar las acciones siguiente:

* Aumentar la directiva -Xmx en rsed.envvars, ya que controla el tamafio maximo
de almacenamiento dindmico Java. Tenga en cuenta que el almacenamiento
dinamico Java debe caber dentro de los limites de espacios de direcciones.

* Disminuir la directiva -Dmaximum.clients en rsed.envvars, ya que controla
cudntos usuarios se pueden colocar en una tnica agrupacién de hebras (y de
este modo compartir un tinico almacenamiento dindmico Java).

Emulador de conexion de host

* El emulador de Host Connect utiliza telnet TN3270 (no el servidor RSE) para
establecer conexién con el host.

* Cuando se utiliza telnet seguro (SSL) y se trabaja con certificados no firmados
por una CA conocida, cada cliente debe afiadir el certificado de la CA a su lista
de CA de confianza del emulador de conexién de host.

e La opcién NOSNAEXT de TELNETPARMS de TCP/IP podria ser necesaria para
inhabilitar las extensiones funcionales de SNA. Si se especifica NOSNAEXT, el
servidor telnet TN3270 no negocia las funciones de resolucién de contiendas y
deteccién de SNA.
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Capitulo 13. Configurar SSL y autenticacion de X.509

Esta seccién se propone ayudarle a resolver algunos problemas comunes que
pueden surgir al configurar la capa de sockets segura (SSL) o durante la
comprobacién o modificacién de una configuracion existente. Esta seccién también
facilita una configuracién de ejemplo para admitir que los usuarios se autentiquen
con un certificado X.509.

Que una comunicacién sea segura implica asegurarse de que su interlocutor sea la
persona que afirma ser y transmitir informacién de tal manera que a las otras
personas les resulte dificil interceptar los datos y leerlos. SSL proporciona
capacidad para ello en una red TCP/IP. Funciona utilizando certificados digitales
para identificarse a si mismo, y un protocolo de claves ptblicas para cifrar la
comunicaciéon. Consulte la publicacion Security Server RACF Security Administrator’s
Guide (5A22-7683) para obtener mas informacién acerca de los certificados digitales
y el protocolo de claves publicas utilizado por SSL.

Las acciones necesarias para configurar las comunicaciones SSL para Developer for
System z variardn segtin el local, en funcién de las necesidades exactas, del método
de comunicacién RSE empleado y de lo que ya esté disponible en el local.

En esta seccion clonaremos las definiciones actuales de RSE para poder tener una
segunda conexiéon del daemon RSE que utilice SSL. También crearemos nuestros
propios certificados de seguridad para que los utilicen diferentes componentes de
la conexién RSE.

* |“Elegir entre SSL o TLS como método de cifrado” en la pagina 202]

* |“Decida dénde desea almacenar los certificados v claves privadas” en la paginal

207

« [“Crear un anillo de claves con RACF” en la pagina 203

[“Clonar la configuracién RSE existente” en la pagina 205

[“Actualizar rsed.envvars para habilitar la coexistencia” en la pagina 205|

[ Actualizar ssl.properties para habilitar la SSL” en la pagina 206]

[“Activar la SSL creando un daemon RSE nuevo” en la pagina 206|

[“Probar la conexién” en la pagina 207

[“(Opcional) Afiadir soporte de autorizacion al cliente de X.509” en la pagina 210

[“(Opcional) Crear una base de datos de claves con gskkyman” en la pagina 210

[“(Opcional) Crear un almacén de claves con keytool” en la pagina 213

A lo largo de esta seccién se utiliza un convenio de denominacién uniforme:
* Certificado: rdzrse

¢ Almacenamiento de claves y certificados: rdzss1.=

* Contrasefia: rsessl

* ID de usuario del daemon : stcrse

En algunas tareas que se describen en las secciones siguientes, se espera que esté

activo en z/0S UNIX. Para ello, emita el mandato TSO OMVS. Utilice el mandato
exit para volver a TSO.
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Elegir entre SSL o TLS como método de cifrado

La variable DSTORE_SSL ALGORITHM de la directiva RSE_JAVAOPTS de rsed.envvars
permite elegir entre el método de cifrado SSL y su eventor TLS (seguridad de la
capa de transporte), tal como se documenta en "Definir pardmetros de inicio Java
adicionales con _RSE_JAVAOPTS" en la Guia de configuracion de host SC11-3660
(5C23-7658).

Decida donde desea almacenar los certificados y claves privadas

Los certificados de identidad y las claves de cifrado/descifrado que SSL emplea se
almacenan en un archivo de claves. Existen distintas implementaciones de este
archivo de claves, en funcién del tipo de aplicacién.

sin embargo, todas las implementaciones siguen el mismo principio. Un mandato
genera un par de claves (una clave ptblica y una clave privada asociada). Este
envuelve luego la clave publica en un certificado X.509 autofirmado, que se
almacena como cadena de certificados de un solo elemento. Esta cadena de
certificados y la clave privada se almacenen como una entrada (identificado por un
alias) en un archivo de claves.

El daemon RSE es una aplicaciéon SSL del sistema y utiliza un archivo de base de
datos de claves. Esta base de datos de claves puede ser un archivo fisico creado
por gskkyman o un anillo de claves gestionado por el software de seguridad
compatible con SAF (por ejemplo, por RACF). El servidor RSE (que se inicia
mediante el daemon) es una aplicaciéon SSL Java y utiliza un archivo de almacén
de claves creado por keytool o bien un anillo de claves gestionado por su software
de seguridad.

Tabla 44. Mecanismos de almacenamiento de certificados de SSL

Almacenamiento
de certificados Creado y gestionado por Daemon RSE servidor RSE
anillo de claves | producto de seguridad compatible soportado soportado
con SAF
base de datos de gskkyman de z/0OS UNIX soportado /
claves
almacén de Keytool de Java / soportado
claves

Para establecer la conexiéon por medio de SSL, necesitamos tanto el almacén de
claves como la base de datos de claves, ya sea como un archivo de z/OS UNIX o
como un anillo de claves compatible con SAF:

¢ almacén de claves (RACF o keytool)
* base de datos de claves (RACF o gskkyman)

Nota:

* Los anillos de claves compatibles con SAF son el método preferido para
gestionar certificados.

* Se puede utilizar un certificado compartido si el daemon RSE y el servidor RSE
utilizan el mismo método de gestién de certificados.

* El daemon RSE debe ejecutarse controlado por programa. Utilizar el SSL del
sistema implica que SYS1.SIEALNKE debe estar controlado por programa por el
software de seguridad.
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* Para poder ejecutar una aplicaciéon SSL del sistema (conexién del daemon),
SYS1.SIEALNKE debe estar en LINKLIST o en STEPLIB. Si prefiere el método de
STEPLIB, afiada la siguiente sentencia al final de rsed.envvars.

STEPLIB=$STEPLIB:SYS1.SIEALNKE
Sin embargo, tenga en cuenta lo siguiente:

— El hecho de utilizar STEPLIB en z/OS UNIX afecta negativamente al
rendimiento.

— Si una biblioteca de STEPLIB tiene autorizacion APF, todas deben tener
autorizaciéon. Las bibliotecas pierden su autorizacién APF si se mezclan con
bibliotecas sin autorizacién en STEPLIB.

* SSL del sistema utiliza el recurso de servicio criptografico integrado (ICSF) si
estd disponible. ICSF proporciona soporte criptografico por hardware, que se
utilizara en lugar de los algoritmos de software de SSL del sistema. Consulte la
publicaciéon System SSL Programming (SC24-5901) para obtener mas informacion.

Para obtener informacién sobre RACF y certificados digitales, consulte Security
Server RACF - Guia del adminsitrador de sequridad (SA22-7683). La documentacién
relativa a gskkyman se encuentra en la publicacién System SSL Programming
(5C24-5901) y la documentacién de keytool estd disponible en el sitio
http://java.sun.com/j2se/1.5.0/docs/tooldocs/solaris/keytool.html.

Crear un anillo de claves con RACF

No realice este paso si utiliza gskkyman para crear la base de datos de claves del
daemon RSE y keytool para crear el almacén de claves del servidor RSE.

El mandato RACDCERT instala y mantiene claves privadas y certificados en
RACEF. RACF permite gestionar multiples claves privadas y certificados en forma
de grupo. Estos grupos se llaman anillos de claves.

Los certificados pueden ser autofirmados o estar firmados por una autoridad
certificadora (CA). Un certificado firmado por una CA implica que la CA garantiza
que el propietario del certificado es quién dice ser. El proceso de firma afade las
credenciales de la CA (otro certificado) al certificado, constituyendo una cadena de
certificados de varios elementos.

Al utilizar un certificado firmado por una CA, puede evitar las preguntas de
validacién de la confianza realizadas por el cliente de Developer for System z, si
para el cliente la CA ya es de confianza.

Para obtener detalles sobre el mandato RACDCERT, consulte Security Server RACF
Command Language Reference (SA22-7687).

# permita al daemon RSE acceder a Tos certificados

RDEFINE FACILITY IRR.DIGTCERT.LIST UACC(NONE)

RDEFINE FACILITY IRR.DIGTCERT.LISTRING UACC(NONE)

PERMIT IRR.DIGTCERT.LIST CLASS(FACILITY) ACCESS(READ) ID(stcrse)
PERMIT IRR.DIGTCERT.LISTRING CLASS(FACILITY) ACCESS(READ) ID(stcrse)

# renueve para que los cambios sean visibles
SETROPTS RACLIST(FACILITY) REFRESH

# cree un certificado autofirmado

RACDCERT ID(stcrse) GENCERT SUBJECTSDN(CN('rdz rse ssl1') +
OU('rdz') O('"IBM') L('Raleigh') SP('NC') C('US')) +
NOTAFTER(DATE (2017-05-21)) WITHLABEL('rdzrse') KEYUSAGE(HANDSHAKE)

# (opcional) pasos adicionales necesarios para utilizar un certificado con firma
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# 1. cree una solicitud de firma para el certificado autofirmado
RACDCERT ID(stcrse) GENREQ (LABEL('rdzrse')) DSN(dsn)
# 2. envie la solicitud de firma a Ta CA de su eleccidn
# 3. compruebe si las credenciales de 1la CA (también un certificado)
ya se conocen
RACDCERT CERTAUTH LIST
# 4. marque el certificado de autoridad emisora de certificados como fiable
RACDCERT CERTAUTH ALTER(LABEL('CA cert')) TRUST
# o anada el certificado de autoridad emisora de certificados a la base
# de datos
RACDCERT CERTAUTH ADD(dsn) WITHLABEL('CA cert') TRUST
# 5. anada el certificado firmado a la base de datos;

# de esta forma se sustituye el autofirmado
RACDCERT ID(stcrse) ADD(dsn) WTIHLABEL('rdzrse') TRUST
# NO suprima el certificado autofirmado antes de sustituirlo.
# Si 1o hace, perderd la clave privada que acompana al certificado,
# 1o que hace que el certificado no sirva para nada.

RACDCERT ID(stcrse) ADDRING(rdzssl.racf)
RACDCERT ID(stcrse) CONNECT(LABEL('rdzrse') RING(rdzssl.racf) +
DEFAULT USAGE (PERSONAL))

# paso adicional necesario para utilizar un certificado firmado
# 6. anhada el certificado de autoridad emisora de certificados al conjunto de
claves
RACDCERT ID(stcrse) CONNECT(CERTAUTH LABEL('CA cert') +
RING(rdzss1.racf))
# renueve para que los cambios sean visibles
SETROPTS RACLIST(DIGTCERT) REFRESH

En el ejemplo anterior se empieza por crear los perfiles necesarios y permitir que el
ID de usuario STCRSE tenga acceso a los anillos de claves y a los certificados
propiedad de ese ID de usuario. El ID de usuario que se utilice debe coincidir con
el ID de usuario utilizado para ejecutar para el daemon RSE SSL. El préximo paso
consiste en crear un certificado autofirmado con la etiqueta rdzrse . No se necesita
ninguna contrasefia. Luego, este certificado se aflade a un anillo de claves recién
creado (rdzss1.racf). Igual que con el certificado, tampoco se necesita una
contrasefa para el anillo de claves. También se enumeran los pasos necesarios para
utilizar un certificado con firma.

Tenga en cuenta que el certificado de CA utilizado para firmar su certificado
puede, por otro lado, ser firmado por otro certificado de CA, de mayor nivel. Si
eso sucediera, el certificado de CA también se debe afiadir al conjunto de claves.
Este proceso se repite hasta que el certificado de CA de mayor nivel es un
certificado de CA raiz, que siempre es un certificado autofirmado.

El resultado puede verificarse con las opciones 1ist ylistring:

RACDCERT ID(stcrse) LIST
Informacidon de certificado digital para el usuario STCRSE:

Etiqueta: rdzrse
ID de certificado: 2QjW10Xi0sXZlaaEqZmihUBA
Estado: TRUST
Fecha inicial: 2007/05/24 00:00:00
Fecha final: 2017/05/21 23:59:59
Nimero de serie:
>00<
Nombre del emisor:
>CN=my CA.0QU=rdz.0=IBM.L=Raleigh.SP=NC.C=US<
Nombre del sujeto:
>CN=rdz rse ss1.0U=rdz.0=IBM.L=Raleigh.SP=NC.C=US<
Tipo de clave privada: Non-ICSF
Tamafio de clave privada: 1024
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Asociaciones de anillo:
Propietario de anillo: STCRSE
Anillo:

>rdzssl.racf<

RACDCERT ID(stcrse) LISTRING(rdzssl.racf)
Digital ring information for user STCRSE:

Ring:

>rdzssl.racf<
Certificate Label Name Cert Owner USAGE DEFAULT
rdzrse ID(STCRSE) PERSONAL YES
CA cert CERTAUTH CERTAUTH NO

Clonar la configuracion RSE existente

En este paso se crea una nueva instancia de los archivos de configuraciéon de RSE
para que la configuraciéon de SSL pueda ejecutarse en paralelo con las existentes.
En los mandatos que siguen se presupone que los archivos de configuracion se
encuentran en /etc/rdz/, que es la ubicaciéon predeterminada utilizada en la
seccién "Configuracion de personalizacién” de la publicacién Guia de configuracion
de host (SC11-3660).

$ cd /etc/rdz

$ mkdir ssi

$ cp rsed.envvars ssl

$ cp ssl.properties ssl

$ 1s ssl
rsed.envvars ssl.properties

Los mandatos z/OS UNIX que figuran en el ejemplo anterior crean un
subdirectorio llamado ss1 y lo llenan con los archivos de configuracién que
requieren cambios. Podemos compartir el resto de archivos de configuracion, el
directorio de instalacién y los componentes de MVS, puesto que no son especificos
de la SSL.

Reutilizando la mayor parte de los archivos de configuracién existente, podemos
centrarnos en los cambios que son realmente necesarios para la configuracion de la
SSL y evitar tener que volver a realizar la configuracion de RSE completa. (Por
ejemplo, podemos ahorrarnos definir una nueva ubicacién para ISPF.conf.)

Actualizar rsed.envvars para habilitar la coexistencia

Hasta el momento, las definiciones son una copia exacta de la configuracién actual,
lo que implica que los registros del daemon RSE nuevo se superponen a los
archivos de registro del servidor actual. RSE también necesita saber dénde
encontrar los archivos de configuracion que no se han copiado en el directorio ssT.
Ambas emisiones pueden direccionarse por cambios sin importancia a
rsed.envvars.
$ oedit /etc/rdz/ss1/rsed.envvars
-> cambiar: _RSE_RSED_PORT=4047
-> cambiar: -Ddaemon.log=/var/rdz/Togs/ss]
-> cambiar: -Duser.log=/var/rdz/logs/ss]
-> afadir al FINAL: i
# -- NECESARIO PARA ENCONTRAR LOS ARCHIVOS DE CONFIGURACION RESTANTES
CFG_BASE=/etc/rdz
CLASSPATH=. :$CFG_BASE: $CLASSPATH
# --
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Los cambios del ejemplo anterior definen una nueva ubicacién de registro (que el
daemon RSE creard en caso que la ubicaciéon de registro no exista). Los cambios
también actualizan la CLASSPATH de manera que los procesos RSE de la SSL
buscaran los archivos de configuracién primero en el directorio actual
(/etc/rdz/ss1) y luego en el directorio original (/etc/rdz).

Actualizar ssl.properties para habilitar la SSL

Actualizando ss1.properties el RSE sigue instrucciones para empezar a utilizar la
comunicacion cifrada de la SSL.
$ oedit /etc/rdz/ss1/ssl.properties

-> cambiar: enable_ssl=true

-> descomentar y cambiar: daemon_keydb_file=rdzssl.racf

-> descomentar y cambiar: daemon_key label=rdzrse

-> descomentar y cambiar: server_keystore_ file=rdzssl.racf

-> descomentar y cambiar: server_keystore_label=rdzrse

-> descomentar y cambiar: server_keystore_type=JCERACFKS

Los cambios del ejemplo siguiente habilitan la SSL e indican al daemon RSE y al
servidor RSE que el certificado (compartido) estd almacenado bajo la etiqueta
rdzrse en el anillo de claves rdzss1.racf. La palabra clave JCERACFKS indica al
servidor RSE que se esta utilizando un anillo de claves compatible con SAF como
almacén de claves.

Tenga en cuenta que el SSL del sistema (usado por el daemon) siempre utiliza
ICSF, la interfaz al hardware de cifrado de System z, si esta disponible. Para poder
compartir las definiciones de daemon con el servidor cuando se utiliza ICSF,
server_keystore_type JCECCARACFKS debe especificarse. Aqui, el conjunto de claves
compatible con SAF también se utiliza como almacén de claves para las claves
publicas, pero la clave privada se almacena en ICSE. Segtin se muestra en la
documentacién Cryptographic Services ICSF Administrator's Guide (SA22-7521), ICSF
utiliza los perfiles en las clases de seguridad CSFKEYS y CSFSERV para controlar
quién puede utilizar servicios y claves criptograficas.

Activar la SSL creando un daemon RSE nuevo

206

Como se ha indicado anteriormente, vamos a crear una segunda conexién que
utilizard SSL, lo que implica crear un daemon RSE. El daemon RSE puede ser una
tarea iniciada o un trabajo de usuario. Utilizaremos el método del trabajo de
usuario para la configuracién inicial (prueba). En las instrucciones que siguen se
presupone que el JCL de ejemplo se encuentra en FEK.#CUST.PROCLIB(RSED), que es
la ubicacién predeterminada utilizada en la secciéon "Configuracion de
personalizacién" de la publicacion Guia de configuracion de host (SC11-3660):

1. Cree un miembro FEK.#CUST.PROCLIB(RSEDSSL) y cépielo en el JCL de ejemplo
FEK.#CUST.PROCLIB(RSED).

2. Personalice RSEDSSL afiadiendo una tarjeta de trabajo al principio y una
sentencia exec al final. Proporcione también la ubicacién de los archivos de
configuracién relacionados con SSL (/etc/rdz/ss1), como se muestra en
ejemplo de cédigo siguiente. Observe que aplicamos la utilizaciéon del ID de
usuario STCRSE , ya que a este ID de usuario se le ha otorgado autorizacién de
acceso a los certificados y los anillos de claves en el paso anterior.
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//RSEDSSL  JOB CLASS=A,MSGCLASS=A,MSGLEVEL=(1,1),USER=STCRSE

/1%

//* RSE DAEMON - SSL

/1%

//RSED PROC TMPDIR=,

// PORT=,

// IVP=, * '"IVP' para hacer una prueba de IVP
// CNFG="/etc/rdz/ss1",

// HOME="/usr/1pp/rdz’

/1%

//RSED EXEC PGM=BPXBATSL,REGION=0M,TIME=NOLIMIT,

// PARM='PGM &HOME./bin/rsed.sh &IVP -C&CNFG -P&PORT -T&TMPDIR'
//STDOUT ~ DD SYSOUT=+

//STDERR DD SYSOUT=+

// PEND

/1%

//RSED EXEC RSED
/1%

Figura 36. RSEDSSL - Trabajos de usuario del daemon RSE para SSL

Nota: El ID de usuario asignado al trabajo RSEDSSL debe tener las mismas
autorizaciones que el daemon RSE original. El perfil FACILITY BPX.SERVER y el
perfil de PTKTDATAIRRPTAUTH.FEKAPPL.* son aqui elementos de claves.

Probar la conexion

La configuracién del host de SSL esta completa y el daemon RSE para SSL puede
iniciarse sometiendo el trabajo FEK.#CUST. PROCLIB(RSEDSSL) creado anteriormente.

Ahora, puede probarse la configuracién nueva conectdndose con el cliente de
Developer for System z. Dado que hemos creado una nueva configuracién
(clonando la existente) para que SSL la utilice, hay que definir una nueva conexiéon
en el cliente utilizando el puerto 4047 para el daemon RSE.

Al conectarse, el host y el cliente se iniciardn con algtin establecimiento de enlace
para poder configurar una via de acceso segura. Parte del establecimiento de
enlace es el intercambio de certificados. El cliente Developer for System z, si no
reconoce el certificado del host o la CA que lo ha firmado, el cliente de Developer
for System z preguntard al usuario si el certificado es de confianza.
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4P Import Host Certificate

Untrusted Certificate .
.
An untrusted certificate has been received fromhost. Lk
If you want to start trusting this cerfificate, continue to the next page. | 4
Certificate Information:
Izsues To Issues By Expiration Date
'-?-'_E"wd-iz rse ssl  wd4z rse ssl Sun May 21 14:17:47 EDT 2017
@ [ Mext > ] [ Finizh ] [ Cancel ]

Figura 37. Didlogo Importar certificado de host

Con el botén Finalizar, el usuario puede aceptar este certificado como de confianza,
después de lo cual continuarad la inicializacién de la conexion.

Nota: El daemon RSE y el servidor RSE pueden utilizar dos ubicaciones de
certificado diferentes, generando dos certificados distintos y, por consiguiente, dos
confirmaciones.

Una vez reconocido el certificado ante el cliente, este didlogo ya no vuelve a
aparecer. La lista de certificados de confianza se puede gestionar seleccionando
Ventana > Preferencias... > Sistemas Remotos > SSL, con lo cual aparece el
dialogo:
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‘ﬁ’ Preferences

! type filter et |

General
[+-Active Correlation Te
F-Agent Controller
+-Analysis
- Ant
Application Deploym
Auto Comment
Backward Compatibil
#-BMS Map Editor
[#-Crystal Reports
[#-Data
H-EMFT JET Transform
[#-Enterprise Service To
#-ESQL
[#-Help
[#-Importer
[ Install/Update
[+ Intermet
JZEE
H-Java
Jython
Logging
[#-LPEX Editor
[#-Menu Manager
#-Message Set
#-MFS3 Editor
[#-Model Validation
[#-Modeling
Package Maming Pref
[#-Plug-in Developmeant
Process
Remote C/C++
[E-Remote Systems
- Communicationss
Debug
File Cache
Files
Logging
- Passwords
|
Z/0s
[#- Run/Debug
[+ Server
SIP
-Spell Check
T &

|
Er

S5L A
-~
= Create, ramove or edit Security Certificate definitions.
Alias lssued To Issuad By =
'Elcdfl!‘r‘.fsﬂ&l‘tp... wddz rse ssl wddz rse ssl Sun May
1, L
Add... ] [ Remove ] [ Rename... ] [ Properties... ]
3 |
e [Ra'slnm Dal‘aults] [ Apply ]
[ Ok J [ Cancal ]

Figura 38. Diglogo Preferencias - SSL

Si la comunicacién SSL falla, el cliente devolvera un mensaje de error. Hay maés

informacion en los distintos archivos de registro del usuario y del servidor, como
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se describe en:|“Daemon RSE y registro de la agrupaciones de hebras” en la pagina|
[184]y ['Registro de usuario de RSE” en la pagina 185

(Opcional) Ahadir soporte de autorizacion al cliente de X.509

El daemon RSE admite que los usuarios se autentiquen con un certificado X.509. El
uso de una comunicacion cifrada con SSL es un requisito previo para utilizar esta
funcién, dado que es una extensién de la autenticacion de host con un certificado
utilizado en SSL.

Hay varias formas de realizar la autorizacion de certificados para un usuario, tal
como se describe en[“Autenticacion de cliente mediante certificados X.509” en la|
Los siguientes pasos describen la configuracién necesaria para soportar
el método por el cual su software de seguridad autentica el certificado mediante la
ampliacién de certificado HostldMappings.

1.

Cambie el certificado que identifica a la autoridad certificadora (CA) utilizada
para la firma del certificado del cliente por un certificado de CA de confianza
total. Aunque el estado TRUST basta para la validacion de un certificado, se
realiza el cambio a HIGHTRUST porque se utiliza para la parte de
autenticacion de certificados del proceso de inicio de sesién.
RACDCERT CERTAUTH ALTER(LABEL('HighTrust CA')) HIGHTRUST
Anada el certificado de CA al anillo de claves, rdzss1.racf, de manera que esté
disponible para validar los certificados de clientes.
RACDCERT ID(stcrse) CONNECT(CERTAUTH LABEL('HighTrust CA') +

RING(rdzss1.racf))

Esta accién concluye la configuracion del software de seguridad para el
certificado de CA.

Defina un recurso (formato IRR.HOST.hostname) en la clase SERVAUTH para el
nombre de host, CDFMVS08.RALEIGH. IBM.COM, definido en la ampliacion de
HostldMappings de su certificado de cliente.

RDEFINE SERVAUTH IRR.HOST.CDFMVSO8.RALEIGH.IBM.COM UACC(NONE)

Otorgue al ID de usuario de la tarea iniciada RSE, STCRSE, acceso a este
recursos con autorizacion de LECTURA.
PERMIT IRR.HOST.CDFMVSO8.RALEIGH.IBM.COM CLASS(SERVAUTH) +

ACCESS (READ) ID(stcrse)
Active los cambios en la clase SERVAUTH. Utilice el primer mandato si la clase
SERVAUTH no esta todavia activa. Utilice el segundo para renovar una
configuracién activa.
SETROPTS CLASSACT (SERVAUTH) RACLIST(SERVAUTH)
o0 bien
SETROPTS RACLIST(SERVAUTH) REFRESH
Esta accién concluye la configuracién del software de seguridad para
ampliacién de HostldMappings.

Reinicie la tarea iniciada RSE para empezar a aceptar los inicios de sesion de
clientes mediante certificados X.509.

(Opcional) Crear una base de datos de claves con gskkyman

No realice este paso si utiliza un anillo de claves compatible con SAF para la base
de datos de claves del daemon RSE.
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gskkyman es un programa dirigido por menti y basado en la shell z/OS UNIX que
crea, puebla y gestiona un archivo z/OS UNIX que contiene claves privadas,
peticiones de certificado y certificados. Este archivo z/OS UNIX se llama base de
datos de claves.

Nota: Las siguientes sentencias podrian ser necesarias para configurar el entorno
de cara a gskkyman. Consulte la publicacién System SSL Programming (SC24-5901)
para obtener mds informacién acerca de este tema.

PATH=$PATH: /usr/1pp/gskss1/bin

export NLSPATH=/usr/Tpp/gskss1/1ib/n1s/msg/En_US.IBM-1047/%N:$NLSPATH
export STEPLIB=$STEPLIB:SYS1.SIEALNKE

$ cd /etc/rdz/ssl
$ gskkyman Mend de base de datos

1 - Crear base de datos nueva
Entre el ndmero de opcidn: 1
Especifique el nombre de la base de datos de claves (pulse Intro para volver
al mend): rdzssl.kdb
Entre la contrasefia de la base de datos (pulse Intro para volver al mend): rsessl
Vuelva a entrar la contrasena de Ta base de datos: rsessl
Entre el tiempo de caducidad de 1a contrasefia en dias (pulse Intro si no caduca):
Entre Ta longitud de registro de la base de datos (pulse Intro para utilizar 2500):
Se ha creado la base de datos de claves /etc/rdz/ss1/rdzss1.kdb.
Pulse Intro para continuar.
Menld de gestion de claves
6 - Crear un certificado autofirmado
Entre el nimero de opcidon (pulse Intro para volver al mend anterior): 6
Tipo de certificado
5 - Certificado de usuario o servidor con clave RSA de 1024 bits
Seleccione el tipo de certificado (pulse Intro para volver al mend): 5
Entre 1a etiqueta (pulse Intro para volver al mend): rdzrse
Entre el nombre de sujeto del certificado
Nombre comin (necesario): rdz rse ssl
Unidad de organizacion (OU, opcional): rdz
Organizacion (necesario): IBM
Ciudad/Localidad (opcional): Raleigh
Estado/Provincia (opcional): NC
Pais/Region (2 caracteres - necesario): US
Entre el ndmero de dias durante los que el certificado serd valido (valor
predeterminado, 365): 3650
Entre 1 para especificar nombres de sujetos alternativos o 0 para continuar: 0
Espere por favor .....
E1 certificado se ha creado.
Pulse Intro para continuar.
Mend de gestion de claves
0 - Salir del programa
Entre el nimero de opcion (pulse Intro para volver al meni anterior): 0

$ 1s -1 rdzssl.*
total 152
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-rW------- 1 IBMUSER SYS1 35080 May 24 14:24 rdzss1.kdb
-YW-—-- - 1 IBMUSER SYS1 80 May 24 14:24 rdzssl.rdb
$ chmod 644 rdzssl.x

$ 1s -1 rdzssl.*

-rw-r--r-- 1 IBMUSER SYS1 35080 May 24 14:24 rdzssl.kdb
-rw-r--r-- 1 IBMUSER SYS1 80 May 24 14:24 rdzssl.rdb

En el ejemplo anterior se empieza por crear una base de datos de claves llamada
rdzss1.kdb con la contrasena rsessl. Una vez creada la base de datos, ésta se llena
creando un certificado autofirmado, valido durante 10 afios (sin contar los dias
bisiestos). El certificado se almacena bajo la etiqueta rdzrse y que tiene la misma
contrasefa (rsess1) que la que se empleo para la base de datos de claves (este es
un requisito de RSE).

gskkyman asigna la base de datos de claves con una mascara de bit de permiso 600
(muy seguro, el tnico que tiene acceso es el propietario). Los permisos se tienen
que establecer para que sean menos restrictivos, a menos que el daemon utilice el
mismo ID de usuario que el creador de la base de datos de claves. 644 (el
propietario tiene acceso de lectura/escritura y los demds tienen acceso de lectura)
es una mdscara que se puede usar para el mandato chmod.

El resultado se puede verificar seleccionando la opciéon Mostrar informacion de
certificado, en el submenti Gestionar claves y certificados, del siguiente modo:

$ gskkyman

MenlG de base de datos
2 - Abrir base de datos

Entre el ndmero de opcidn: 2

Especifique el nombre de la base de datos de claves (pulse Intro para volver

al mend): rdzssl.kdb

Entre la contrasefa de la base de datos (pulse Intro para volver al mend): rsessl
Mend de gestion de claves

1 - Gestionar claves y certificados

Entre el ndmero de opcion (pulse Intro para volver al mend anterior): 1

Lista de claves y certificados

1 - rdzrse

Entre el nimero de etiqueta (Intro para volver al mend de seleccidn, p para
lista anterior): 1

Mend de claves y certificados
1 - Mostrar informacidn de certificado
Entre el nimero de opcidon (pulse Intro para volver al meni anterior): 1
Informacion de certificado

Etiqueta: rdzrse
ID de registro: 14
ID de registro del emisor: 14
De confianza: Si
Version: 3
Ndmero de serie: 45356379000ac997
Nombre del emisor: rdz rse ssl
rdz
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1BM
Raleigh
NC
Us
Nombre de sujeto: rdz rse ssl
rdz
1BM
Raleigh
NC
UsS
Fecha de efectividad: 2007/05/24
Fecha de caducidad: 2017/05/21
Algoritmo de clave piblica: rsaEncryption
Tamano de clave piblica: 1024
Algoritmo de signatura: shalWithRsaEncryption
ID exclusivo del emisor: Ninguno
ID exclusivo del sujeto: Ninguno
Ndmero de extensiones: 3

Entre 1 para visualizar las extensiones, entre 0 para volver al meni: 0
Mend de claves y certificados
0 - Salir del programa

Entre el nimero de opcion (pulse Intro para volver al meni anterior): 0

El siguiente ejemplo de ss1.properties muestra que las directivas de daemon_x
difieren del ejemplo de anillo de claves de SAF anterior.

$ oedit /etc/rdz/ss1/ssl.properties
-> cambiar: enable_ssl=true
-> descomentar y cambiar: daemon_keydb_file=rdzssl1.kdb
-> descomentar y cambiar: daemon_keydb password=rsess]
-> descomentar y cambiar: daemon_key label=rdzrse
-> descomentar y cambiar: server_keystore file=rdzssl.racf
-> descomentar y cambiar: server_keystore_label=rdzrse
-> descomentar y cambiar: server keystore type=JCERACFKS

Los cambios anteriores habilitan SSL e indican al daemon RSE que el certificado
estd almacenado bajo la etiqueta rdzrse en la base de datos de claves rdzss1.kdb
con la contrasefia rsess1. El servidor RSE sigue utilizando un anillo de claves
compatible con SAF.

(Opcional) Crear un almacén de claves con keytool

No realice este paso si utiliza un anillo de claves compatible con SAF para el
almacén de claves del servidor RSE.

"keytool -genkey" genera un par de claves privadas y un certificado autofirmado
coincidente, que esta almacenado como una entrada (identificado por un alias) en
un archivo de almacén de claves (nuevo).

Nota: Hay que incluir Java en los directorios de biisqueda de mandatos. Para
poder ejecutar keytool, podria ser necesaria la siguiente sentencia, donde
/usr/1pp/java/J5.0 es el directorio en el que estd instalado Java:

PATH=$PATH: /usr/1pp/java/J5.0/bin

Toda la informacién se puede pasar como un pardametro, pero debido a las

limitaciones de longitud que tiene la linea de mandatos, se necesita algo de
interactividad, del siguiente modo:
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$ cd /etc/rdz/ssl
$ keytool -genkey -alias rdzrse -validity 3650 -keystore rdzssl.jks -storepass
rsess1 -keypass rsessl
¢Cudl es su nombre y su apellido?
[Desconocido]: rdz rse ssl
iCudl es el nombre de su unidad de organizacidon (0U)?
[Desconocido]: rdz
¢Cual es el nombre de su organizacion?
[Desconocido]: IBM
¢Cudl es el nombre de su ciudad o localidad?
[Desconocido]: Raleigh
¢Cudl es el nombre de su estado o provincia?
[Desconocido]: NC
iCuédl es el codigo de dos letras de esta unidad?
[Desconocido]: US
iEs CN=rdz rse ss1, OU=rdz, 0=IBM, L=Raleigh, ST=NC, C=US correcto? (escriba "yes"

0 Ilnoll
[no]: yes
$ 1s -1 rdzssl.*
-rW-r--r-- 1 IBMUSER SYS1 1224 May 24 14:17 rdzssl.jks

El certificado autofirmado creado en el ejemplo anterior es valido durante 10 afios
(sin contar los dias bisiestos). Se almacena en /etc/rdz/ss1/rdzss1.jks utilizando
el alias rdzrse. Su contrasefa (rsess1) es idéntica a la contrasefia del almacén de
claves, que es un requisito para RSE.

El resultado se puede verificar con la opcién -1ist, del siguiente modo:

$ keytool -list -alias rdzrse -keystore rdzssl.jks -storepass rsessl -v
Nombre de alias: rdzrse
Fecha de creacidon: May 24, 2007
Tipo de entrada: keyEntry
Longitud de la cadena de certificados: 1
Certificado 1 :
Propietario: CN=rdz rse ssl1, OU=rdz, 0=IBM, L=Raleigh, ST=NC, C=US
Emisor: CN=rdz rse ssl, OU=rdz, 0=IBM, L=Raleigh, ST=NC, C=US
Nimero de serie: 46562b2b
Valido desde: 5/24/07 2:17 PM hasta: 5/21/17 2:17 PM
Huellas digitales del certificado
MD5: 9D:6D:F1:97:1E:AD:5D:B1:F7:14:16:4D:9B:1D:28:80
SHAL: B5:E2:31:F5:B0:E8:9D:01:AD:2D:E6:82:4A:E0:B1:5E:12:CB:10:1C

El siguiente ejemplo de ss1.properties muestra que las directivas de server_x
difieren del ejemplo de anillo de claves de SAF anterior.

$ oedit /etc/rdz/ss1/ssl.properties
-> cambiar: enable_ssl=true
-> descomentar y cambiar: daemon_keydb file=rdzssl.racf
-> descomentar y cambiar: daemon_key label=rdzrse
-> descomentar y cambiar: server_keystore file=rdzssl.jks
-> descomentar y cambiar: server_keystore_password=rsess]
-> descomentar y cambiar: server_keystore_label=rdzrse
-> descomentar y cambiar (opcional): server keystore type=JKS

Los cambios anteriores habilitan la SSL e indican al servidor RSE que el certificado
estd almacenado bajo la etiqueta rdzrse en el almacén de claves rdzss1.jks con la
contrasefa rsessl. El daemon RSE sigue utilizando un anillo de claves compatible
con SAF.
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Capitulo 14. Configurar AT-TLS

Esta seccién se propone ayudarle a resolver algunos problemas comunes que
pueden surgir al configurar el protocolo AT-TLS (Application Transparent
Transport Layer Security), o durante la comprobacién o modificacién de una
configuracién existente.

El protocolo de seguridad de la capa de transporte (TLS) definido en RFC 2246
proporciona privacidad en las comunicaciones realizadas a través de internet. Al
igual que se predecesor SSL (capa de sockets seguros), el protocolo permite que las
aplicaciones de servidor y cliente se comuniquen de una forma disefiada para
evitar escuchas no autorizadas, manipulaciones indebidas y falsificaciones de
mensajes. AT_TLS (Application Transparent Transport Layer Security) consolida la
implementacion de TLS para aplicaciones basadas en z/OS en una ubicacién,
permitiendo a todas las aplicaciones soportar el cifrado basado en TLS sin conocer
el protocolo TLS. Consulte la publicacién Communications Server IP Configuration
Guide (SC31-8775) para obtener mas informacion sobre AT-TLS.

El depurador integrado en IBM Rational Developer for System z confia en AT-TLS
para las comunicaciones cifradas con el cliente, porque la sesién de depuracién no
fluye por el mismo sitio que otra comunicacién entre el host y el cliente Developer
for System z.

Las acciones necesarias para configurar AT-TLS varian de un sitio a otro,
dependiendo de las necesidades exactas y de lo que ya esté disponible en ese
momento.

La informacion en esta seccién muestra como se configura el agente de politica del
protocolo TCP/IP que gestiona el protocolo AT-TLS y definir una politica para
utilizar con el depurador integrado de Developer for System z en un sistema z/OS
1.13 con soporte para TLS v1.2.

1. |"Configurar syslogd” en la pagina 216|
2. [“Configuracion AT-TLS en PROFILE.TCPIP” en la pagina 216

[“Tarea iniciada del agente de politica” en la pagina 217

[“Configuracion del agente de politica” en la pagina 217|
[“Politica AT-TLS” en la pagina 21§
[ Actualizaciones de seguridad de AT-TLS” en la pagina 220)

N oM~

[“ Activacion de la politica AT-TLS” en la pagina 222|

A lo largo de esta seccién se utiliza un convenio de denominacién uniforme:
* DPuerto de gestor de depuracién para comunicacién externa: 5335

* ID de usuario del gestor de depuracién: stcdbm

* ID de usuario del agente de politica: pagent

* Certificado: dbgmgr

¢ Almacenamiento de certificados y claves: dbgmgr.racf

En algunas tareas que se describen en las secciones siguientes, se espera que esté
activo en z/0S UNIX. Para ello, emita el mandato TSO OMVS. Utilice el mandato
oedit para editar archivos en z/OS UNIX. Utilice el mandato exit para volver a
TSO.
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Configurar syslogd

La documentacién de TCP/IP recomienda escribir mensajes del agente de politica
en el syslog de z/OS UNIX en lugar de utilizar el archivo de registro
predeterminado. AT-TLS siempre escribe mensajes en el syslog de z/OS UNIX.

Para ello, el daemon syslog de z/OS UNIX, syslogd, tiene que estar configurado y
activo. También necesitard un mecanismo para controlar el tamafio de los archivos
de registro creados por syslogd.

Las siguientes actualizaciones del archivo de configuracién de muestra se pueden
utilizar para configurar e iniciar syslogd, con un simple mecanismo de gestién de
archivos de registro (borre los registros existentes cuando se inicie z/OS UNIX y
cree otros nuevos con el inicio de syslogd).
+ /etc/services

syslog 514/udp
e /etc/syslog.conf

# /etc/syslog.conf - control output of syslogd
# 1. todos los archivos se imprimiran en /tmp/syslog.auth.log

auth.x /tmp/syslog.auth.log
# 2. todos los mensajes de error se imprimiran en /tmp/syslog.error.log
*,err /tmp/syslog.error.log

# 3. todos los mensajes anteriores y de depuracidon se imprimirdn en
/tmp/syslog.debug.log

.debug /tmp/syslog.debug.log

Los archivos nombrados tienen que existir antes de que se inicie el

daemon syslog,

no ser que se utilice la opcidn de inicio -c

e Jetc/rc

# Inicie el daemon SYSLOGD para el registro

# (limpie registros antiguos)

sed -n '/~#/1s/.% \(.*\)/\1/p' /etc/syslog.conf | xargs -i rm {}

# (cree registros nuevos y anada el ID de usuario del remitente del mensaje)
_BPX_JOBNAME="'SYSLOGD' /usr/sbin/syslogd -cuf /etc/syslog.conf &

sleep 5

U FH X

Configuracion AT-TLS en PROFILE.TCPIP

216

El soporte AT-TLS se activa mediante el parametro TTLS en la sentencia TCPCONFIG
del conjunto de datosPROFILE.TCPIP. AT-TLS se gestiona mediante el agente de
politica, que tiene que estar activo para poder imponer la politica AT-TLS. Como el
agente de politica tiene que esperar a que TCP/IP esté activo, la
sentenciaAUTOSTART de PROFILE.TCPIP es un buen lugar para activar el inicio de
este servidor.

Estos requisitos tienen como resultado cambios en PROFILE.TCPIP, que suele
denominarse TCPIP.TCPPARMS (TCPPROF).

TCPCONFIG TTLS ; Required for AT-TLS
AUTOLOG

PAGENT ; POLICY AGENT, required for AT-TLS
ENDAUTOLOG
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Tarea iniciada del agente de politica

Como mencionamos antes, AT-TLS se gestiona mediante el agente de politica, que
puede iniciarse como una tarea iniciada. Utilice el siguiente JCL para crear
SYS1.PROCLIB(PAGENT), utilizando el archivo de configuracién predeterminado y la
ubicacién de registro recomendada (SYSLOGD). Mas adelante se tratan las
definiciones necesarias para su software de seguridad.

//PAGENT  PROC PRM='-L SYSLOGD' * ''or '-L SYSLOGD'
//*

//* TCP/IP POLICY AGENT

/1/* (PARM) (envar)

//* default cfg file: /etc/pagent.conf (-C)  (PAGENT_CONFIG_FILE)
//* default log file: /tmp/pagent.log (-L) (PAGENT_LOG_FILE)

//* default log size: 300,3 (3x 300KB files) (PAGENT_LOG_FILE_CONTROL)
/1%

//PAGENT EXEC PGM=PAGENT,REGION=0M,TIME=NOLIMIT,

// PARM="ENVAR ("TZ=EST5DST") /&PRM"

//SYSPRINT DD SYSOUT=+
//SYSOUT DD SYSOUT=+
/1%

Configuracion del agente de politica

El agente de politica impone las politicas relacionadas con TCP/IP creadas por el
administrador TCP/IP. Gestiona politicas para AT-TLS, denominadas TTLS, pero
también para otros servicios como IPSec. El agente de politica utiliza un archivo de
configuracién para saber qué politicas hay que imponer y dénde se encuentran. El
archivo de configuracién predeterminado es /etc/pagent.conf, pero puede
especificarse una ubicacién diferente en la tarea iniciada JCL del agente de politica.

#

# Informacion de configuracion del agente de politica TCP/IP.

#

TTLSConfig /etc/pagent.ttls.conf

# Especifica la via de acceso de un archivo de politica TTLS que retiene sentencias
# especificas de la pila.

#

#TcpImage TCPIP /etc/pagent.conf

# Si no se especifica ninguna sentencia Tcplmage, se instalaran todas las politicas
# en la pila TCP/IP predeterminada.

#

#LoglLevel 31

La suma de Tos siguientes valores que representan niveles de registro:
LOGL_SYSERR 1

LOGL_OBJERR 2

LOGL_PROTERR 4

LOGL_WARNING 8

LOGL_EVENT 16

LOGL_ACTION 32

LOGL_INFO 64

LOGL_ACNTING 128

LOGL_TRACE 256

E1 nivel de registro 31 es el nivel de registro predeterminado.

P E L L e

#Pdagina de coédigos IBM-1047

# Especifique la pdgina de cddigos EBCDIC que se va a utilizar para leer todos
# los archivos de configuracion y los archivos de definicidon de politicas.

# IBM-1047 es la pagina de cddigos predeterminada.

Este archivo de configuracion de muestra especifica donde puede encontrar el

agente de politica la politica TTLS. Utiliza los valores predeterminados del agente
de politica para otras sentencias.
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Politica AT-TLS

Una politica TTLS describe las reglas AT-TLS deseadas. Tal y como se define en el
archivo de configuracion del agente de politica, la politica TTLS se encuentra en
/etc/pagent.ttls.conf. Mds adelante se tratan las definiciones necesarias para su
software de seguridad.

Este ejemplo muestra un politica de dos reglas bastante simple que activa el
soporte de SSL v3, TLS v1, TLS v1.1 y TLS v1.2 para las vias de acceso de
comunicacion soportadas por el gestor de depuracion, Probe-Client y el depurador
integrado de Developer for System z. Tal y como se define en el archivo de
configuracién del agente de politica, la politica TTLS se encuentra en
/etc/pagent.ttls.conf.

##

## TCP/IP Policy Agent AT-TLS configuration information.
##

i e L EE P T
TTLSRule RDz_Debug_Manager

{

LocalPortRange 5335

Direccion De entrada
TTLSGroupActionRef grp_Production
TTLSEnvironmentActionRef act_RDz_Debug_Manager

}
e
TTLSEnvironmentAction act_RDz_Debug_Manager

HandshakeRole Server
TTLSKeyRingParms
{
Conjunto de claves dbgmgr.racf
# ET gestor de depuracion debe poseer el conjunto de claves
}
TTLSEnvironmentAdvancedParms
{
## TLSV1.2 solo para z/0S 2.1 y superior
# TLSV1.2 On # SSLv3, TLSvl & TLSvl.1
# estan activados de forma predeterminada

L e EE L P e PP
TTLSRule RDz_Debug_Probe-Client
{
RemotePortRange 8001
Direction Outbound
TTLSGroupActionRef grp_Production
TTLSEnvironmentActionRef act RDz_Debug Probe-Client
}
e e
TTLSEnvironmentAction act_RDz_Debug_Probe-Client
HandshakeRoTe Client
TTLSKeyRingParms
{
Keyring *AUTH*/* # virtual key ring holding CA certificates
}

TTLSEnvironmentAdvancedParms

## TLSV1.2 solo para z/0S 2.1 y superior

# TLSV1.2 On # SSLv3, TLSvl & TLSvl.l are on by default
}

}

e it

TTLSGroupAction grp_Production
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{

TTLSEnabled Activado

## TLSv1.2z0S1.13 solo para z/0S 1.13
TTLSGroupAdvancedParmsRef TLSv1.2z0S1.13

Trace 3 # Log Errors to syslogd & IP joblog
#Trace 254 # Log everything to syslogd

1

L e e E LR

TTLSGroupAdvancedParms TLSv1.2z0S1.13

{
Envfile /etc/pagent.ttls.TLS1.2z0S1.13.env

}

Una politica TTLS tiene en cuenta gran cantidad de filtros para especificar cuando
se aplica una regla.

El gestor de depuracién es un servidor que escucha en el puerto 5335 conexiones
de entrada del motor de depuracién. Esta informacién se almacena en la regla
RDz_Debug_Manager.

Como SSL y TLS requieren el uso de un certificado de servidor, especifique que el
gestor de politicas tiene que utilizar los certificados del conjunto de claves
dbgmgr.racf, propiedad del Id de usuario de tarea iniciada del gestor de
depuracion. De forma predeterminada, el soporte de TLS v1.2 esta inhabilitado,
por lo que esta politica lo habilita explicitamente.

Cuando se inicia el analizador de depuracién con la opcién de Language
Environment (LE) TEST(,,,TCPIP&&ipaddress%8001:+*), se le solicita que no utilice
el gestor de depuracién, sino que se ponga en contacto con el cliente de Developer
for System z directamente en el puerto 8001. Esto implica, desde una perspectiva
TCP/IP, que el analizador de depuracién basado en host es un cliente que se pone
en contacto con un servidor (el Debug UI) en el cliente Developer for System z.
Esta informacién se captura en la regla RDz_Debug_Probe-Client.

como el host es un cliente TCP/IP, el gestor de politicas necesitara validar el
certificado de servidor presentado por el Debug Ul En lugar de utilizar un
conjunto de claves con nombre para todos los usuarios que pueden necesitar una
sesion de depuracion cifrada, utilizamos en conjunto de claves virtual CERTAUTH de
RACEF (*AUTH*/*). Este conjunto de claves virtual contiene los certificados ptblicos
de las entidades emisoras de certificados y puede utilizarse si el Debug Ul
presenta un certificado de servidor firmado por una de las entidades emisoras de
certificados de confianza.

Tenga en cuenta que para politicas mas complejas, debe utilizar el Asistente de
configuracién de IBM para z/OS Communications Server. Se trata de una
herramienta basada en GUI que proporciona una interfaz guiada para configurar
funciones de red basadas en politicas TCP/IP y estd disponible como tarea en IBM
z/0S Management Facility (z/OSMF) y como aplicacién auténoma de la estacion
de trabajo.

Consideraciones TLS v1.2

El soporte de TLS v1.2 estd disponible a partir de z/OS 2.1, y estd inhabilitado de
forma predeterminada. Esta politica muestra el mandato (TLSV1.2 On) para
habilitarlo de forma explicita, pero lo tiene descomentado porque el sistema de
destino esta utilizando z/0S 1.13.

Al aplicar los dos siguientes APAR, se afiade el soporte TLS v1.2 a z/OS 1.13:
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» Sistema SSL. APAR OA39422
* Servidor de comunicaciones (AT-TLS) APAR PM62905

z/0S 1.13 System SSL, que utiliza AT-TLS para implementar una comunicacion
TLS encriptada, requiere parametros adicionales para el soporte TLS v1.2. Estos
pardametros se suministran mediante la politica AT-TLS utilizando un archivo con
variables de entorno de System SSL, /etc/pagent.ttls.TLS1.2z0S1.13.env.

#

# Anada soporte TLSv1.2 a AT-TLS

# es necesario z/0S 1.13 con 0A39422 y PM62905
#

GSK_RENEGOTIATION=ALL

GSK_PROTOCOL_TLSV1_2=0N

Actualizaciones de seguridad de AT-TLS

Hay varias actualizaciones necesarias para su configuracién de seguridad para que
AT-TLS funcione correctamente. Esta seccion incluye mandatos RACF de ejemplo
para realizar la configuracion necesaria.

Como ya se ha mencionado en [“Tarea iniciada del agente de politica” en la paginal
utilice una tarea iniciada para ejecutar el agente de politica. Para esto hace
falta un ID de usuario de tarea iniciada y un perfil en la clase STARTED.

# defina el ID de usuario de tarea iniciada

# E1 permiso BPX.DAEMON es necesario para un ID de usuario no cero

ADDUSER PAGENT DFLTGRP(SYS1) OMVS(UID(0) SHARED HOME('/')) +
NAME (' TCP/IP POLICY AGENT') NOPASSWORD

# defina la tarea iniciada
RDEFINE STARTED PAGENT.* STDATA(USER(PAGENT) GROUP(SYS1)) +
DATA('TCP/IP POLICY AGENT')

# renueve para que los cambios sean visibles
SETROPTS RACLIST(STARTED) REFRESH

Defina un perfil llamado MVS.SERVMGR.PAGENT en la clase OPERCMDS y conceda al ID
de usuario PAGENT acceso de CONTROL al mismo. El perfil restringe quién puede
iniciar el agente de politica. Si el perfil no se ha definido y se impide acceder a él
mediante un perfil genérico, PAGENT no podra iniciar el agente de politica, que
impedira la inicializacién de la pila TCP/IP.
# restrinja el inicio del agente de politica

RDEFINE OPERCMDS MVS.SERVMGR.PAGENT UACC(NONE) +

DATA('restrict startup of policy agent')
PERMIT MVS.SERVMGR.PAGENT CLASS(OPERCMDS) ACCESS(CONTROL) ID(PAGENT)

# renueve para que los cambios sean visibles
SETROPTS RACLIST(OPERCMDS) REFRESH

Tal y como se menciona en [‘Configuracion AT-TLS en PROFILE.TCPIP” en la|

el agente de politica se inicia una vez inicializado TCP/IP. Esto
significa que hay una ventana (pequefia) en la que las aplicaciones pueden utilizar
la pila TCP/IP sin que se imponga la politica TTLS. Defina el perfil
EZB.INITSTACK.#** en la clase SERVAUTH para impedir el acceso a la pila durante esta
ventana de tiempo, excepto para las aplicaciones con acceso de lectura al perfil.
Tiene que permitir un conjunto limitado de aplicaciones administrativas para el
perfil para garantizar la inicializacién completa de la pila, tal y como se explica en
“TCP/IP stack initialization access control" Communications Server IP Configuration
Guide (SC31-8775).
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# bloquee el acceso de pila entre Ta pila y la disponibilidad AT-TLS
# SETROPTS GENERIC(SERVAUTH)
# SETROPTS CLASSACT(SERVAUTH) RACLIST(FACILITY)
RDEFINE SERVAUTH EZB.INITSTACK.** UACC(NONE)
# Agente de politica
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(PAGENT)
# Daemon OMPROUTE
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(OMPROUTE)
# Agente SNMP y subagentes
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(OSNMPD)
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(IOBSNMP)
# Daemon NAME
PERMIT EZB.INITSTACK.** CLASS(SERVAUTH) ACCESS(READ) ID(NAMED)

# renueve para que los cambios sean visibles
SETROPTS RACLIST(SERVAUTH) REFRESH

(Opcional) El mandato de z/OS UNIX pasearch muestra definiciones de politica
activas. Defina el perfil EZB.PAGENT.** en la clase SERVAUTH para restringir el acceso

al mandato pasearch.

# restrinja el acceso al mandato pasearch

# RDEFINE SERVAUTH EZB.PAGENT.*x UACC(NONE) +

# DATA('restrict access to pasearch command')

# PERMIT EZB.PAGENT.** CLASS(SERVAUTH) ACCESS(READ) ID(tcpadmin)

renueve para que los cambios sean visibles
SETROPTS RACLIST(SERVAUTH) REFRESH

e e

Tal y como se menciona en [“Politica AT-TLS” en la péagina 218} el gestor de
depuracién necesita un certificado para que AT-TLS pueda configurar una
comunicacién encriptada SSL o TLS en nombre del gestor de depuracion. Estos
mandatos de ejemplo crean un certificado nuevo denominado dbgmgr, que se

almacena en un conjunto de claves RACF llamado dbgmgr.racf. Tanto el certificado

como el conjunto de claves son propiedad de STCDBM, el ID de usuario de tarea
iniciada del gestor de depuracion.

# permita al gestor de depuracion que acceda al certificado
#RDEFINE FACILITY IRR.DIGTCERT.LIST UACC (NONE)
#RDEFINE FACILITY IRR.DIGTCERT.LISTRING UACC(NONE)
PERMIT IRR.DIGTCERT.LIST CLASS(FACILITY) ACCESS(READ) ID(stcdbm)
PERMIT IRR.DIGTCERT.LISTRING CLASS(FACILITY) ACCESS(READ) ID(stcdbm)

# renueve para que los cambios sean visibles
SETROPTS RACLIST(FACILITY) REFRESH

# cree el certificado autofirmado
RACDCERT ID(stcdbm) GENCERT SUBJECTSDN(CN('RDz Debug Manager') +
OU('RTP labs') O('IBM') L('Raleigh') SP('NC') C('US')) +
NOTAFTER (DATE (2015-12-31)) KEYUSAGE (HANDSHAKE) WITHLABEL('dbgmgr')

# (opcional) pasos adicionales necesarios para usar un certificado con firma
# 1. cree una solicitud de firma para el certificado autofirmado
RACDCERT ID(stcdbm) GENREQ (LABEL('dbgmgr')) DSN(dsn)
# 2. envie Ta solicitud de firma a la CA de su eleccidn
# 3. compruebe si las credenciales de la CA (también un certificado)
# ya se conocen
RACDCERT CERTAUTH LIST
# 4. marque el certificado de autoridad emisora de certificados como fiable
RACDCERT CERTAUTH ALTER(LABEL('CA cert')) TRUST
# o afada el certificado de autoridad emisora de certificados a Ta base
# de datos
RACDCERT CERTAUTH ADD(dsn) WITHLABEL('CA cert') TRUST
# 5. anhada el certificado firmado a la base de datos;
# de esta forma se sustituye el autofirmado
RACDCERT ID(stcdbm) ADD(dsn) WTIHLABEL('dbgmgr') TRUST
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NO suprima el certificado autofirmado antes de sustituirlo.
Si lo hace, perderd la clave privada que acompaha al certificado,
1o que hace que el certificado no sirva para nada.

S oW W

# cree un conjunto de claves
RACDCERT ID(stcdbm) ADDRING(dbgmgr.racf)

# anada el certificado al conjunto de claves
RACDCERT ID(stcbm) CONNECT(LABEL('dbgmgr') +
RING(dbgmgr.racf) USAGE(PERSONAL) DEFAULT)

# paso adicional necesario para utilizar un certificado firmado
# 6. ahada el certificado de autoridad emisora de certificados al conjunto de
claves
RACDCERT ID(stcdbm) CONNECT(CERTAUTH LABEL('CA cert') +
RING (dbgmgr.racf))

# renueve para que los cambios sean visibles
SETROPTS RACLIST(DIGTCERT) REFRESH

La politica AT-TLS también documenta el uso del conjunto de claves virtual
CERTAUTH para la validacion del certificado de servidor presentado por el Debug Ul
en un escenario Probe-Client. Esto implica que el certificado CA que utiliza Debug
Ul es considerado de confianza por el host de z/OS.

# compruebe si las credenciales de 1a CA (también un certificado) ya se conocen
RACDCERT CERTAUTH LIST

# marque el certificado de autoridad emisora de certificados como fiable
RACDCERT CERTAUTH ALTER(LABEL('CA cert')) TRUST

# o afada el certificado de autoridad emisora de certificados a Tla base

# de datos

RACDCERT CERTAUTH ADD(dsn) WITHLABEL('CA cert') TRUST

# renueve para que los cambios sean visibles
SETROPTS RACLIST(DIGTCERT) REFRESH

Utilice los siguientes mandatos para verificar la configuracion:

# verifique Ta configuracion de Ta tarea iniciada
LISTGRP SYS1 OMVS

LISTUSER PAGENT OMVS

RLIST STARTED PAGENT.* ALL STDATA

# verifique el permiso de inicio dl agente de politica
RLIST OPERCMDS MVS.SERVMGR.PAGENT ALL

# verifique Ta proteccidn de initstack
RLIST SERVAUTH EZB.INITSTACK.=** ALL

# verifique la proteccidon de pasearch
RLIST SERVAUTH EZB.PAGENT.** ALL

# verifique Ta configuracion del certificado
RACDCERT CERTAUTH  LIST(LABEL('CA cert'))
RACDCERT ID(stcdbm) LIST(LABEL('dbgmgr'))
RACDCERT ID(stcdbm) LISTRING(dbgmgr.racf)

Activacion de la politica AT-TLS

Se ha completado la configuracién de AT-TLS y la politica se activara en la
siguiente IPL del sistema. Siga estos pasos para empezar a utilizar la politica sin
una IPL:

1. Active el soporte AT-TLS en la pila TCP/IP.
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Cree un archivo obey TCP/IP, por ejemplo, TCPIP.TCPPARMS (OBEY), con el
siguiente contenido:

TCPCONFIG TTLS

Activelo con este mandato de operador:

V TCPIP,,0BEY,TCPIP.TCPPARMS (OBEY)

Compruebe el resultado buscando este mensaje de la consola:
EZ742491 stackname INSTALLED TTLS POLICY HAS NO RULES

Inicie el agente de politica.

Emita el mandato de operador:

S PAGENT

Verifique el resultado buscando el mensaje de la consola:
EZD15861 PAGENT HAS INSTALLED ALL LOCAL POLICIES FOR stackname

Reinicie el gestor de depuracién para interrumpir todas las sesiones activa no

encriptadas.
Emita los mandatos de operador:

P DBGMGR
S DBBMGR
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Capitulo 15. Configurar TCP/IP

Esta seccién se propone ayudarle a resolver algunos problemas comunes que
pueden surgir al configurar TCP/IP, o durante la tarea de comprobar o modificar
una configuracién existente.

Consulte las publicaciones Communications Server: IP Configuration Guide
(SC31-8775) y Communications Server: IP Configuration Reference (SC31-8776) para
obtener mas informacién acerca de la configuraciéon de TCP/IP.

Dependencia del nombre de host

Al utilizar APPC para el servicio de mandatos TSO, Developer for System z
depende de que TCP/IP tenga el nombre de host correcto cuando se inicializa. Ello
implica que los distintos archivos de configuracion de TCP/IP y del resolviente
estén configurados correctamente.

Puede probar la configuraciéon de TCP/IP con IVP (programa de verificacién de la
instalacién) fekfivpt. El mandato debe devolver datos de salida parecidos a los de
este ejemplo ($ es el indicador de z/OS UNIX):

$ fekfivpt
Wed Jul 2 13:11:54 EDT 2008

uid=1(USERID) gid=0(GROUP)
using /etc/rdz/rsed.envvars

Inicializacion de rastreo de resolviente completada -> 2008/07/02 13:11:54.745964

Valores de resolviente res_init:

Conjunto de datos Tcp/Ip global = Ninguno
Conjunto de datos Tcp/Ip predeterminado = Ninguno
Conjunto de datos Tcp/Ip Tocal = /etc/resolv.conf
Tabla de conversion = Predeterminada
IDusuario/NombreTrabajo = USERID
API 1lamante = LE C Sockets
Modalidad Tlamante = EBCDIC
(L) DataSetPrefix = TCPIP
(L) HostName = CDFMVS08
(L) TcpIpJdobName = TCPIP
(L) DomainOrigin = RALEIGH.IBM.COM
(L) NameServer = 9.42.206.2

9.42.206.3
(L) NsPortAddr = 53 (L) ResolverTimeout =10
(L) ResolveVia = UDP (L) ResolverUdpRetries = 1
(*) Options NDots =1
(*) SockNoTestStor
(*) AlwaysWto = NO (L) MessageCase = MIXED
(*) LookUp = DNS LOCAL

res_init Satisfactoria
res_init Iniciada: 2008/07/02 13:11:54.755363
res_init Finalizada: 2008/07/02 13:11:54.755371

kkhkkkkhkkhkhkkhkhkhkkhhkkhkhkkhhkkhhkhhhkkhhkkhhkkhhkhkhkkhhkkhhkhkkhhkhkhkkhkhkkhhkhkhhkhkhkkhkhkkhkkhkhkkhkhkkkx
MVS TCP/IP NETSTAT CS VIR9 Nombre TCPIP: TCPIP 13:11:54
Tcpip iniciado a las 01:28:36 el 06/23/2008 con IPv6 habilitado
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direccion IP del host:
hostName=CDFMVS08
hostAddr=9.42.112.75
bindAddr=9.42.112.75
localAddr=9.42.112.75

Satisfactorio, coincidencia de direcciones

¢, Qué son los resolvientes?

El resolviente funciona en nombre de los programas como un cliente que accede a
los servidores de nombres para obtener una resoluciéon de nombre en direccién o
una resolucion de direccion en nombre. Para resolver la consulta del programa
peticionario, el resolviente puede acceder a los servidores de nombres disponibles,
utilizar definiciones locales (por ejemplo, /etc/resolv.conf, /etc/hosts,
/etc/ipnodes, HOSTS.SITEINFO, HOSTS.ADDRINFO o ETC.IPNODES), o utilizar una
combinaciéon de ambos.

El resolviente, al iniciarse su espacio de direcciones, lee un conjunto de datos de
instalacion opcional del resolviente hacia el que sefiala la tarjeta DD SETUP en el
procedimiento del JCL del resolviente. Si no se proporciona informacion de
instalacion, el resolviente utiliza el orden de bisqueda nativo de MVS o z/OS
UNIX aplicable sin ninguna informacién de GLOBALTCPIPDATA, DEFAULTTCPIPDATA,
GLOBALIPNODES, DEFAULTIPNODES o COMMONSEARCH.

Qué es el orden de busqueda de la informacion de configuracion

Es importante comprender el orden de btisqueda de archivos de configuraciéon que
las funciones de TCP/IP utilizan, y conviene saber cudndo se puede alterar
temporalmente el orden de biisqueda predeterminado con las variables de entorno,
con el JCL o con otras variables que proporcione. Este conocimiento le permite
acomodar sus estandares de denominacién de los conjuntos de datos y archivos de
HEFS locales, y también le resultard de utilidad conocer el conjunto de datos o
archivo de HFS de configuracién al diagnosticar problemas.

Otro punto importante a tener en cuenta es que cuando se aplica un orden de
busqueda para cualquier archivo de configuracion, la bisqueda finaliza con el
primer archivo que se encuentre. Por lo tanto, es posible obtener resultados
inesperados si coloca informacién de configuraciéon en un archivo que nunca se va
a encontrar, ya sea porque existen otros archivos antes segtin el orden de la
busqueda, o porque el archivo no estd incluido en el orden de busqueda elegido
por la aplicacion.

Al buscar archivos de configuracion, puede indicar explicitamente a TCP/IP dénde
estd la mayoria de los archivos de configuracién, utilizando para ello sentencias
DD en los procedimientos del JCL o estableciendo variables de entorno. Por otro
lado, puede dejar que sea TCP/IP el que determine dindmicamente la ubicacién de
los archivos de configuracion, basédndose en el orden de biisqueda documentado en
la publicacion Communications Server: IP Configuration Guide (SC31-8775).

El componente de configuracion de la pila de TCP/IP utiliza TCPIP.DATA durante
la inicializacién de la pila de TCP/IP para determinar el nombre de host
(HOSTNAME) de la pila. Para obtener este valor, se utiliza el orden de buisqueda del
entorno z/OS UNIX.

226 IBM Rational Developer for System z Versién 9.1.1: Guia de referencia de configuraciéon de host



Nota: Utilice el recurso de resolviente de rastreo para determinar qué valores de
TCPIP.DATA utiliza el resolviente y dénde se han leido. Para obtener informacién
sobre cémo iniciar dindmicamente el rastreo, consulte la publicacién
Communications Server: IP Diagnosis Guide (GC31-8782). Una vez que el rastreo esté
activo, emita un mandato TSO NETSTAT HOME y un mandato netstat —h de la shell
de z/OS UNIX para mostrar los valores. Si se emite un mandato PING de un
nombre de host desde TSO y desde la shell z/OS UNIX, también se muestra la
actividad de los servidores DNS que podrian estar configurados.

Orden de busqueda utilizado en el entorno z/0S UNIX

El archivo o tabla concreto que se busca puede ser un conjunto de datos MVS o un
archivo HFS, en funcién de los valores de configuraciéon del resolviente y de la
presencia de determinados archivos en el sistema.

Archivos de configuracion de resolviente base

El archivo de configuraciéon de resolviente base contiene sentencias TCPIP.DATA.
Ademas de las directivas del resolviente, se le hace referencia para determinar,
entre otras cosas, el prefijo de conjunto de datos (valor de la sentencia
DATASETPREFIX) que hay que utilizar al intentar acceder a algunos de los archivos
de configuracién especificados en esta seccion.

El orden de bisqueda empleado para acceder al archivo de configuracién
resolviente base es el siguiente:

1. GLOBALTCPIPDATA

Si esta definido, se utiliza el valor de la sentencia de configuracién
GLOBALTCPIPDATA del resolviente (vea también: |“;Qué son los resolvientes?” en|
. La busqueda contintda hasta encontrar un archivo de
configuracién adicional. La btisqueda finaliza con el préximo archivo
encontrado.

2. El valor de la variable de entorno RESOLVER_CONFIG

Se utiliza el valor de la variable de entorno. Esta biisqueda fallara si el archivo
no existe o si se ha asignado de manera exclusiva en otra parte.

3. /etc/resolv.conf
4. Tarjeta DD //SYSTCPD

Se utiliza el conjunto de datos asignado a la DD de nombre SYSTCPD. En el
entorno z/0S UNIX, un proceso hijo no tiene acceso a la DD SYSTCPD. Ello se
debe a que la asignacién de SYSTCPD no se hereda del proceso padre por las
llamadas a fork() o a la funcion exec.

5. userid. TCPIP.DATA

userid es el ID de usuario asociado al entorno de seguridad actual (espacio de
direcciones, tarea o hebra).

6. jobname.TCPIP.DATA

Jjobname es el nombre especificado en la sentencia JCL de JOB para los trabajos
por lotes o el nombre de un procedimiento iniciado.

7. SYS1.TCPPARMS(TCPDATA)
8. DEFAULTTCPIPDATA

Si esta definido, se utiliza el valor de la sentencia de configuracion
DEFAULTTCPIPDATA del resolviente (vea también: |[“;Qué son los resolvientes?” en|

la pagina 226).

9. TCPIP.TCPIP.DATA
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Tablas de conversion

A las tablas de conversién (de EBCDIC a ASCII y de ASCII a EBCDIC) se les hace
referencia para determinar los conjuntos de datos de conversién que hay que
utilizar. El orden de busqueda empleado para acceder a este archivo de
configuracion es el siguiente. La biisqueda finaliza en el primer archivo
encontrado:

1. El valor de la variable de entorno X_XLATE El valor de variable de entorno es
el nombre de la tabla de conversiéon producida por el mandato TSO
CONVXLAT.

2. userid. STANDARD.TCPXLBIN

userid es el ID de usuario asociado al entorno de seguridad actual (espacio de
direcciones o tarea/hebra).

3. jobname.STANDARD.TCPXLBIN

Jjobname es el nombre especificado en la sentencia JCL de JOB para los trabajos
por lotes o el nombre de un procedimiento iniciado.

4. hlq.STANDARD.TCPXLBIN

hlq representa el valor de la sentencia DATASETPREFIX especificada en el archivo
de configuracién de resolviente base (si se da con él); en caso contrario, h1q es
TCPIP por defecto.

5. Sino se encuentra ninguna tabla, el resolviente emplea una tabla
predeterminada codificada por programa, idéntica a la tabla que figura en el
miembro de conjunto de datos SEZATCPX (STANDARD).

Tablas de hosts locales

Por defecto, en primer lugar el resolviente intenta utilizar los servidores de
nombres de dominio que estén configurados para las peticiones de resolucién. Si la
peticiéon de resolucién no se puede satisfacer, se emplean las tablas de hosts locales.
El comportamiento del resolviente se controla mediante las sentencias TCPIP.DATA.

Las sentencias TCPIP.DATA del resolviente definen si hay que utilizar los servidores
de nombres de dominio y cémo hay que hacerlo. La sentencia LOOKUP TCPIP.DATA
también puede servir para controlar como se utilizan los servidores de nombres de
dominio y las tablas de hosts locales. Para obtener mas informacién sobre las
sentencias TCPIP.DATA, consulte la publicacién Communications Server: IP
Configuration Reference (SC31-8776).

El resolviente emplea el orden de bisqueda exclusivo de Ipv4 para obtener
informacién de nombres de locales incondicionalmente para las llamadas a la API
getnetbyname. El orden de bisqueda exclusivo de Ipv4 para obtener informacién
de nombres de locales es el siguiente. La biisqueda finaliza en el primer archivo
encontrado:

1. El valor de la variable de entorno X_SITE

El valor de la variable de entorno es el nombre del archivo de informacién
HOSTS.SITEINFO creado por el mandato TSO MAKESITE.

2. El valor de la variable de entorno X_ADDR

El valor de la variable de entorno es el nombre del archivo de informacién
HOSTS.ADDRINFO creado por el mandato TSO MAKESITE.

3. /etc/hosts
4. userid.HOSTS.SITEINFO

userid es el ID de usuario asociado al entorno de seguridad actual (espacio de
direcciones o tarea/hebra).
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5. jobname.HOSTS.SITEINFO

Jjobname es el nombre especificado en la sentencia JCL de JOB para los trabajos
por lotes o el nombre de un procedimiento iniciado.

hlq.HOSTS.SITEINFO
h1q representa el valor de la sentencia DATASETPREFIX especificada en el archivo

de configuracién de resolviente base (si se da con él); en caso contrario, h1q es
TCPIP por defecto.

Aplicacion de esta informacion de configuracion a Developer for

System z

Tal como se ha indicado antes, Developer for System z depende de que TCP/IP
tenga el nombre de host correcto en el momento de la inicializacién cuando se esta
utilizando APPC. Ello implica que los distintos archivos de configuracién de
TCP/IP y del resolviente estén configurados correctamente.

El ejemplo siguiente se centra en algunas tareas de configuracion de TCP/IP y del
resolviente. Tenga en cuenta que no se trata de describir una configuracién
completa de TCP/IP o del resolviente, sino tan solo de resaltar algunos aspectos
clave que podrian ser vélidos para su local:

1.

En el siguiente JCL, puede ver que TCP/IP empleard SYS1.TCPPARMS (TCPDATA)
para determinar el nombre de host de la pila.

//TCPIP PROC PARMS='CTRACE(CTIEZB0OO)',PROF=TCPPROF,DATA=TCPDATA
/1%

//* RED TCP/IP

/1%

//TCPIP EXEC PGM=EZBTCPIP,REGION=0M,TIME=1440,PARM=&PARMS
//PROFILE DD DISP=SHR,DSN=SYS1.TCPPARMS (&PROF)

//SYSTCPD DD DISP=SHR,DSN=SYS1.TCPPARMS (&DATA)

//SYSPRINT DD  SYSOUT=*,DCB=(RECFM=VB,LRECL=132,BLKSIZE=136)
//ALGPRINT DD SYSOUT=+,DCB=(RECFM=VB,LRECL=132,BLKSIZE=136)
//CFGPRINT DD SYSOUT=*,DCB=(RECFM=VB,LRECL=132,BLKSIZE=136)
//SYSOUT ~ DD SYSOUT=*,DCB=(RECFM=VB,LRECL=132,BLKSIZE=136)
//CEEDUMP DD SYSOUT=+,DCB=(RECFM=VB,LRECL=132,BLKSIZE=136)
//SYSERROR DD  SYSOUT=*

SYS1.TCPPARMS (TCPDATA) nos indica que queremos que el nombre del sistema
sea el nombre de host y que no utilizamos un servidor de nombres de dominio
(DNS); todos los nombres se resolveran por medio de la biisqueda en la tabla
de locales.

HOSTNAME especifica el nombre de host TCP de este sistema. Si no
se especifica, el HOSTNAME predeterminado sera el nombre de nodo especificado
en el miembro IEFSSNxx PARMLIB.

HOSTNAME

; DOMAINORIGIN especifica el origen de dominio que se afadira

; a los nombres de host que se pasen al resolviente. Si un nombre de host
; contiene puntos, el DOMAINORIGIN no se anadira al final del

; nombre de host.

D

OMAINORIGIN RALEIGH.IBM.COM

NSINTERADDR especifica la direccion IP del servidor de nombres.

LOOPBACK (14.0.0.0) especifica el servidor de nombres local. Si

no se va a emplear uno, no codifique una sentencia NSINTERADDR.
(Descomente la siguiente Tinea NSINTERADDR). Hara que todos los nombres
se resuelvan por medio de la bisqueda de la tabla de locales.

NSINTERADDR 14.0.0.0
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TRACE RESOLVER provocara un rastreo completo de todas las consultas y
respuestas del servidor de nombres o de las tablas de Tocales, que se
van a grabar en la consola de usuario. Este mandato solo tiene fines
de depuracion.

We we we we Be we we

TRACE RESOLVER

En el JCL del resolviente vemos que no se utilizar la sentencia DD SETUP.
Como ya se menciond en: [“;Qué son los resolvientes?” en la pagina 226} esto
quiere decir que no se empleard la variable GLOBALTCPIPDATA ni tampoco otras
variables.

//RESOLVER PROC PARMS='CTRACE(CTIRES00)'

/1%

//% TP NAME RESOLVER — START WITH SUB=MSTR

/1%

//RESOLVER EXEC PGM=EZBREINI,REGION=0M,TIME=1440,PARM=&PARMS

//*SETUP DD DISP=SHR,DSN=USER.PROCLIB(RESSETUP),FREE=CLOSE

Si damos por sentado que la variable de entorno RESOLVER_CONFIG no estd
establecida, podemos ver en la [Tabla 45 en la pagina 231 que el resolviente
intentard utilizar /etc/resolv.conf como archivo de configuraciéon base.
TCPIPJOBNAME TCPIP

DomainOrigin RALEIGH.IBM.COM

HostName CDFMVSO8

Como va se ha mencionado en: [“Orden de bisqueda utilizado en el entornol
[z/OS UNIX” en la pégina 227} el archivo de configuracién base contiene
sentencias TCPIP.DATA. Si el nombre del sistema es CDFMVS08 (TCPDATA
indicaba que se utiliza el nombre del sistema como nombre de host), podemos
ver que /etc/resolv.conf estd en sincronizacién con SYS1.TCPPARMS (TCPDATA).
No hay definiciones de DNS vy, por lo tanto, se utilizara la busqueda de la tabla
de locales.

La [Tabla 45 en la pdgina 231| también nos indica que si no tenemos nada que
hacer, se utiliza la tabla de conversion ASCII-EBCDIC predeterminada.

Suponiendo que no se utiliza el mandato TSO MAKESITE (puede crear las
variables X_SITE y X_ADDR), /etc/hosts serd la tabla de locales empleada para la
busqueda de nombres.

# Resolviente /etc/hosts file cdfmvs08

9.42.112.75 cdfmvs08 # Host CDFMVS08

9.42.112.75  cdfmvs08.raleigh.ibm.com # Host CDFMVS08

127.0.0.1 localhost

El contenido minimo de este archivo es informacion sobre el sistema actual. En
el ejemplo anterior, tanto cdfmvs08 como cdfmvs08.raleigh.ibm.com se definen
como un nombre valido para la direccién IP del sistema z/OS.

Si utiliza un servidor de nombres de dominio (DNS), el DNS contendria la
informacién de /etc/hosts, y /etc/resolv.conf y SYS1.TCPPARMS (TCPDATA)
tendrian sentencias que identificarian el DNS ante su sistema.

Para evitar confusiones, debe mantener los archivos de configuracién de
TCP/IP y del resolviente sincronizados entre si.
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Tabla 45. Definiciones locales disponibles para el resolviente

Descripcion de
tipo de archivo

Interfaces API
afectadas

Archivos candidatos

Archivos de
configuracion de
resolviente base

Todas las API

© ® N o~ 0bd =

GLOBALTCPIPDATA

Variable de entorno RESOLVER_CONFIG
/etc/resolv.conf

SYSTCPD DD-name

userid. TCPIP.DATA

jobname. TCPIP.DATA
SYS1.TCPPARMS(TCPDATA)
DEFAULTTCPIPDATA
TCPIP.TCPIP.DATA

Tablas de
conversion

Todas las API

ok 0bd =

Variable de entorno X_XLATE
userid. STANDARD.TCPXLBIN
jobname.STANDARD.TCPXLBIN
hlq.STANDARD.TCPXLBIN

Tabla de conversién proporcionada por el
resolviente, miembro STANDARD de
SEZATCPX

Tablas de hosts

IPv4

locales endhostent 1. Variable de entorno X_SITE
EZ’ilréljigfo 2. Variable de entorno X_ADDR
gethostbyaddr 3. /etc/hosts
gethostbyname 4. userid. HOSTS.xxxxINFO
éetkgsfe;f . 5. jobname. HOSTS. xx0xINFO
Gj:ngtRe‘f;‘l " 16. hlq.HOSTS.xxxxINFO
GetHostString IPv6
getnameinfo
getnetbyaddr 1. GLOBALIPNODES
getnetbyname 2. Variable de entorno RESOLVER_IPNODES
getnetent 3. userid. ETC.IPNODES
EeLSOOCliLH"St 4. jobname.ETC.IPNODES
sethostent 5. hlq.ETC.IPNODES
setnetent 6. DEFAULTIPNODES

7. /etc/ipnodes

Nota: La [Tabla 45|es una copia parcial de una tabla de la publicacién
Communications Server: IP Configuration Guide (SC31-8775). En ese manual
encontrard la tabla completa.

La direccion del host no se resuelve correctamente

Cuando encuentre problemas relacionados con que el Resolviente de TCP/IP no
pueda resolver la direccion de host correctamente, probablemente se deba a un
archivo de configuracion resolviente faltante o incompleto. Una indicacién clara de
este problema es el mensaje siguiente en Tock.log:

clientip(0.0.0.0) <> callerip(<direccion IP host>)
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Para verificarlo, ejecute el IVIP de TCP/IP fekfivpt, como se describe en la seccién
"Verificacion de la instalacion” de la publicacion Guia de configuracién de host
(5C11-3660). La secciéon de configuracion del resolviente de la salida serd como la
del ejemplo siguiente:

Inicializacion de rastreo de resolviente completada -> 2008/07/02 13:11:54.745964

Valores de resolviente res_init:

Conjunto de datos Tcp/Ip global = Ninguno

Conjunto de datos Tcp/Ip predeterminado = Ninguno

Conjunto de datos Tcp/Ip local = /etc/resolv.conf
Tabla de conversion = Predeterminada
IDusuario/NombreTrabajo = USERID

API Tlamante = LE C Sockets
Modalidad 1lamante = EBCDIC

Asegtirese de que las definiciones del archivo (o del conjunto de datos) a las que
hace referencia “Conjunto de datos Tcp/Ip local” sean correctas.

Este campo estard en blanco si no utiliza un nombre predeterminado para el
archivo resolviente de IP (utilizando el orden de buisqueda de z/OS UNIX). Si es
asi, aflada la sentencia siguiente a rsed.envvars, donde <archivo resolviente> o
<conjunto datos resolviente> representa el nombre del archivo resolviente de IP:

RESOLVER_CONFIG=<archivo resolviente>

o bien
RESOLVER_CONFIG='<conjunto datos resolviente>'
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Security Server RACF SA22-7687 z/0S 1.13 http:/ /www-03.ibm.com/servers/eserver/zseries/

zos/bkserv/
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Tabla 46. Publicaciones a las que se hace referencia (continuacion)

Ntimero de

Titulo de la publicacién pedido Referencia Sitio Web de referencia

Security Server RACF SA22-7683 z/0S 1.13 http:/ /www-03.ibm.com/servers/eserver/zseries/

Security Administrator's zos/bkserv/

Guide

TSO/E Customization SA22-7783 z/0S 1.13 http:/ /www-03.ibm.com/servers/eserver/zseries/
zo0s/bkserv/

TSO/E REXX Reference SA22-7790 z/0S 1.13 http:/ /www-03.ibm.com/servers/eserver/zseries/
zos/bkserv/

UNIX System Services SA22-7802 z/0S 1.13 http:/ /www-03.ibm.com/servers/eserver/zseries/

Command Reference zos/bkserv/

UNIX System Services GA22-7800 z/0S 1.13 http:/ /www-03.ibm.com/servers/eserver/zseries/

Planning zos/bkserv/

UNIX System Services User's | SA22-7801 z/0S 1.13 http:/ /www-03.ibm.com/servers/eserver/zseries/

Guide zos/bkserv/

Using REXX and z/OS SA22-7806 z/0S 1.13 http:/ /www-03.ibm.com/servers/eserver/zseries/

UNIX System Services zos/bkserv/

Java™ Diagnostic Guide SC34-6650  |Java 6.0 http:/ /www.ibm.com/developerworks/java/jdk/
diagnosis/

Java SDK and Runtime / Java 6.0 http:/ /www-03.ibm.com/servers/eserver/zseries/

Environment User Guide software/java/

Resource Definition Guide | SC34-6430 CICSTS 3.1 http:/ /www-03.ibm.com/systems/z/o0s/zos/bkserv/
zapplsbooks.html

Resource Definition Guide | SC34-6815 CICSTS 3.2 http:/ /www-03.ibm.com/systems/z/o0s/zos/bkserv/
zapplsbooks.html

Resource Definition Guide | SC34-7000 CICSTS 4.1 https:/ /publib.boulder.ibm.com/infocenter/cicsts/
v4rl/index.jsp?topic=/com.ibm.cics.ts.home.doc/
library/library_html.html

Resource Definition Guide |SC34-7181 CICSTS 4.2 https:/ /publib.boulder.ibm.com/infocenter/cicsts /
v4r2 /index.jsp?topic=/com.ibm.cics.ts.home.doc/
library/library_html.html

RACEF Security Guide SC34-6454 CICSTS 3.1 http:/ /www-03.ibm.com/systems/z/o0s/zos/bkserv/
zapplsbooks.html

RACEF Security Guide SC34-6835 CICSTS 3.2 http:/ /www-03.ibm.com/systems/z/0s/zos/bkserv/
zapplsbooks.html

RACF Security Guide 5C34-7003 CICSTS 4.1 https:/ /publib.boulder.ibm.com/infocenter/cicsts/

v4rl/index.jsp?topic=/com.ibm.cics.ts.home.doc/
library/library_html.html

RACF Security Guide SC34-7179 CICSTS 4.2 https:/ /publib.boulder.ibm.com/infocenter/cicsts/
v4r2/index.jsp?topic=/com.ibm.cics.ts.home.doc/
library/library_html.html

Language Reference SC27-1408 Enterprise http:/ /www-03.ibm.com/systems/z/o0s/zos/bkserv/
COBOL para | zapplsbooks.html
z/0S

En este documento se hace referencia a los siguientes sitios Web:
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Tabla 47. Sitios Web a los que se hace referencia

Descripcion

Sitio Web de referencia

Developer for System z IBM Knowledge
Center

http:/ /www-01.ibm.com/support/knowledgecenter /SSQ2R2_9.1.0/
com.ibm.etools.getstart.wsentdev.doc/kc_version_welcome_rdz.html

Biblioteca de Developer for System z

http:/ /www-01.ibm.com/support/docview.wss?uid=swg27038517

Pagina inicial de Developer for System z

http:/ /www-03.ibm.com/software/products/en/
developerforsystemz/

Servicio recomendado de Developer for
System z

http:/ /www-01.ibm.com/support/docview.wss?rs=2294
&context=552Q]J2&uid=swg27006335

Solicitud de mejora de Developer for System z

https:/ /www.ibm.com/developerworks/support/rational /rfe/

Biblioteca internet de z/OS

http:/ /www-03.ibm.com/servers/eserver/zseries /zos/bkserv/

CICSTS IBM Knowledge Center

https:/ /publib.boulder.ibm.com/infocenter/cicsts /v4rl/index.jsp

IBM Tivoli Directory Server

http:/ /www-01.ibm.com/software/tivoli/ products/directory-
server/

Plug-ins de herramientas de determinacién de
problemas

http:/ /www-01.ibm.com/software/awdtools/deployment/
pdtplugins/

Informacién de seguridad de Java

http:/ /www.ibm.com/developerworks/java/jdk/security /

Descargar Apache Ant

http:/ /ant.apache.org/

Documentacién de keytool de Java

http:/ /java.sun.com/j2se/1.5.0/docs/tooldocs/solaris / keytool.html

Pagina inicial de soporte de CA

https:/ /support.ca.com/

Publicaciones informativas

Las publicaciones siguientes pueden serle de utilidad para entender aspectos de
configuracion de los componentes del sistema host obligatorios:

Tabla 48. Publicaciones informativas

Numero de
Titulo de la publicacién pedido Referencia Sitio web de referencia
ABCs of z/OS System SG24-6989 Redbook http:/ /www.redbooks.ibm.com/
Programming Volume 9
(z/0OS UNIX)
System Programmer’s S5G24-6472 Redbook http:/ /www.redbooks.ibm.com/
Guide to: Workload
Manager
TCPIP Implementation SG24-7532 Redbook http:/ /www.redbooks.ibm.com/
Volume 1: Base Functions,
Connectivity, and Routing
TCPIP Implementation SG24-7534 Redbook http:/ /www.redbooks.ibm.com/
Volume 3: High Availability,
Scalability, and Performance
TCP/IP Implementation SG24-7535 Redbook http:/ /www.redbooks.ibm.com/
Volume 4: Security and
Policy-Based Networking
Tivoli Directory Server for S5G24-7849 Redbook http:/ /www.redbooks.ibm.com/
z/0S
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Glosario

Accién de bloquear
Bloquea un miembro.

Archivo de respuestas

1. Archivo que contiene un conjunto de
respuestas predefinidas a preguntas
formuladas por un programa y que se
utiliza en lugar de entrar dichos
valores de uno en uno.

2. Archivo ASCII que se puede
personalizar con los datos de
instalacién y configuracién que
automatizan una instalacién. Durante
una instalacién interactiva, es
necesario entrar los datos de
instalacion y configuracién, pero si se
utiliza un archivo de respuestas, la
instalacion puede continuar sin
ningtn tipo de intervencion.

atributo bidireccional
Tipo de texto, orientacién del texto,
intercambio numérico e intercambio
simétrico.

Base de datos
Conjunto de elementos de datos
interrelacionados o independientes,
almacenados conjuntamente para servir a
una o mas aplicaciones.

Biblioteca de carga
Biblioteca que contiene médulos de carga.

Bidireccional (bi-di)
Relativo a scripts como el arabe o el
hebreo que generalmente van de derecha
a izquierda, excepto los ntimeros, que van
de izquierda a derecha. Esta definicién
pertenece al glosario de la Localization
Industry Standards Association (LISA).

Compilar

1. En los lenguajes Integrated Language
Environment (ILE), convertir las
sentencias fuente en médulos que
luego se pueden enlazar en programas
o programas de servicio.

2. Convertir todo o parte de un

programa expresado en un lenguaje de

alto nivel en un programa informético
expresado en un lenguaje intermedio,
ensamblador o lenguaje de maquina.

© Copyright IBM Corp. 2000, 2014

Conjunto de datos

Unidad principal de almacenamiento y
recuperacion de datos, que consiste en
una colecciéon de datos en una de varias
disposiciones prescritas y descritas por la
informacion de control a la que tiene
acceso el sistema.

Contenedor

1. En CoOperative Development
Environment/400, objeto del sistema
que contiene y organiza archivos
fuente. Son ejemplos de contenedor
una biblioteca de i5/0S o un conjunto
de datos particionado MVS.

2. En Java EE, entidad que proporciona a
los componentes servicios de gestién
del ciclo de vida, de seguridad, de
despliegue y de tiempo de ejecucion.
(Sun) Cada tipo de contenedor (E]B,
Web, JSP, servlet, applet y cliente de
aplicaciones) también proporciona
servicios especificos del componente.

3. En los Servicios BRM, objeto fisico
utilizado para almacenar y mover
medios, como una caja, un estuche o
un bastidor.

4. En un servidor de cintas virtual (VTS),
receptaculo en el que es posible
almacenar uno o mas voliimenes
légicos exportados (LVOL). Volumen
apilado que contiene uno o mas LVOL
y que reside fuera de una biblioteca
VTS y que se considera como
contenedor de dichos voltimenes.

5. Ubicacién de almacenamiento fisico de
los datos. Por ejemplo, un archivo, un
directorio o un dispositivo.

6. Columna o fila que se utiliza para
disponer el disefio de un portlet o de
otro contenedor en una pagina.

7. Elemento de la interfaz de usuario que
contiene objetos. En el gestor de
carpetas, objeto que puede contener
otras carpetas o documentos.

Depurar

Detectar, diagnosticar y eliminar errores
en programas.
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Desinstalacién silenciosa
Proceso de desinstalacion que no envia
mensajes a la consola, sino que almacena
los mensajes y los errores en archivos de
registro después de haberse invocado el
mandato de desinstalacion.

Estante lateral
Biblioteca que publica las funciones de un
programa DLL. Los nombre de entradas y
de moddulos se almacenan en la biblioteca
una vez compilado el cédigo fuente.

ID de acciéon
Identificador numeérico de una accion,
entre 0 y 999

Instalacién silenciosa
Instalacién que no envia mensajes a la
consola, sino que almacena los mensajes y
los errores en archivos de registro.
Ademas, en la instalacion silenciosa se
pueden utilizar archivos de respuestas
como entrada de datos.

Instancia de repositorio
Proyecto o componentes que existe en un
SCM.

Interactive System Productivity Facility (ISPF)
Programa IBM bajo licencia que funciona
como editor de pantalla completa y gestor
de didlogos. Si se utiliza para escribir
programas de aplicaciones, proporciona
una manera de generar paneles de
pantallas estandar y didlogos interactivos
entre el programador de aplicaciones y el
usuario del terminal. ISPF consta de
cuatro componentes principales: DM,
PDE SCLM, y C/S. El componente DM es
el gestor de dialogos, que proporciona
servicios a los didlogos y usuarios finales.
El componente PDF es el recurso de
desarrollo de programas, que proporciona
servicios para ayudar al desarrollador de
didlogos o de aplicaciones. El componente
SCLM es el gestor de bibliotecas de
configuraciones de software, que
proporciona servicios a los
desarrolladores de aplicaciones para
gestionar sus bibliotecas de entorno de
aplicaciones. El componente C/S es el
cliente/servidor, que permite ejecutar
ISPF en una estacién de trabajo
programable, para visualizar los paneles
utilizando la funcién de visualizacién del
sistema operativo de la estacion de
trabajo, y para integrar herramientas y

datos de la estacion de trabajo con las
herramientas y datos del host.

Intérprete
Programa que convierte y ejecuta cada
instruccién de un lenguaje de
programacioén de alto nivel antes de
convertir y ejecutar la siguiente
instruccion.

Isomérfico
Cada elemento compuesto (en otras
palabras, un elemento que contiene otros
elementos) del documento de instancia
XML que comienza desde la raiz tiene un
y solo un elemento de grupo COBOL
correspondiente cuya profundidad de
anidacioén es idéntica a la profundidad de
anidacion de su equivalente XML. Cada
elemento no compuesto (en otras
palabras, un elemento que no contiene
otros elementos) en el documento de
instancia XML que comienza desde la
parte superior tiene un y solo un
elemento COBOL correspondiente cuya
profundidad de anidacién es idéntica a la
profundidad de anidacién de su
equivalente XML y cuya direccién de
memoria en tiempo de ejecucion puede
identificarse de forma inequivoca.

Lista de tareas
Lista de procedimientos que se pueden
ejecutar mediante un tnico flujo de
control.

Memoria intermedia de error
Parte del almacenamiento utilizado para
contener temporalmente la informacion
de salida de errores.

No isomoérfico
Correlacién simple de elementos COBOL
y elementos XML que pertenecen a
documentos XML y a grupos COBOL que
no son idénticos en la forma (no
isomorficos). También se puede crear una
correlacién no isomorfa entre elementos
no isomorficos de estructuras isomorficas.

Nombre de shell
Nombre de la interfaz de shell.

Pasarela

1. Componente middleware entre
Internet y los entornos de intranet
durante las invocaciones de servicios

Web.
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2. Software que proporciona servicios
entre los puntos finales y el resto del
entorno Tivoli.

3. Componente del protocolo de voz por
Internet, que proporciona un puente
entre VoIP y los entornos de circuitos
conmutados.

4. Dispositivo o programa utilizado para
conectar redes o sistemas con
diferentes arquitecturas de red. Los
sistemas pueden tener distintas
caracteristicas, como distintos
protocolos de comunicaciones, distinta
arquitectura de red o distingas
politicas de seguridad, en cuyo caso la
pasarela adquiere un rol de
conversion, asi como un rol de
conexion.

Perspectiva
Grupo de vistas que muestran los
diversos aspectos de los recursos del
entorno de trabajo. El usuario del entorno
de trabajo puede pasar de una
perspectiva a otra, en funcién de la tarea
que esté realizando, y personalizar la
disposicion de las vistas y editores dentro
de la perspectiva.

Perspectiva
Proporciona una interfaz para gestionar
sistemas remotos utilizando convenciones
similares a ISPF.

Peticion de construccion
Peticiéon procedente del cliente para
realizar una transaccion de construccién.

RAM Gestor de acceso a repositorios

Repositorio

1. Area de almacenamiento para los
datos. Cada repositorio tiene un
nombre y un tipo de elemento de
negocio asociado. Por defecto, el
nombre sera el mismo que el nombre
del elemento de negocio. Por ejemplo,
un repositorio de facturas se llamaré
Facturas. Hay dos tipos de
repositorios de informacién: local
(especifico del proceso) y global
(reutilizable).

2. Conjunto de datos VSAM en el que se
almacenan los estado de los procesos
BTS. Cuando un proceso no se esta
ejecutando bajo el control de BTS, su
estado (y los estados de sus

actividades subordinadas) se
conservan escribiéndose en un
conjunto de datos de repositorio. Los
estados de todos los procesos de un
tipo de proceso en particular (y los de
sus instancias de actividad) se
almacenan en el mismo conjunto de
datos del repositorio. Es posible
escribir registros de varios tipos de
proceso en el mismo repositorio.

3. Area de almacenamiento persistente
del codigo fuente y de otros recursos
de las aplicaciones. En un entorno de
programacion en equipo, el repositorio
compartido permite que varios
usuarios accedan a los recursos de la
aplicacion.

4. Recopilaciéon de informacién acerca de
los gestores de cola que son miembros
de un clister. Esta informacién incluye
nombres de gestores de colas, sus
ubicaciones, sus canales, qué colas
hospedan, etc.

Script de shell

Archivo que contiene mandatos que la
shell puede interpretar. El usuario escribe
el nombre del archivo de script en el
indicador de mandatos de la shell para
hacer que la shell ejecute los mandatos
del script.

Seccion de enlace

Seccién de la division de datos de una
unidad activada (un programa al que se
llame o un método invocado) que
describe los elementos de datos
disponibles de la unidad que lo activa (un
programa o un método). A estos
elementos de datos les puede hacer
referencia la unidad activada y la unidad
que activa.

Servidor de aplicaciones

1. Programa que maneja todas las
operaciones de aplicacién entre los
sistemas basados en navegador y las
aplicaciones o bases de datos de
negocio de fondo de una organizacion.
Hay una clase especial de servidores
de aplicacién basados en Java que
cumplen el estandar Java EE. El
coédigo Java EE puede portarse
facilmente entre estos servidores de
aplicaciones. Puede soportar JSP y
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servlets para contenido Web dindmico
y EJB para transacciones y acceso a
bases de datos.

2. Destino de una peticién procedente de
una aplicacién remota. En el entorno
DB2, la funcién de servidor de
aplicaciones la proporciona el servicio
de datos distribuidos, y sirve para
acceder a datos de DB2 desde
aplicaciones remotas.

3. En una red distribuida, programa
servidor que proporciona el entorno
de ejecucién de un programa de
aplicacién.

4. Destino de una peticién procedente de
un peticionario de aplicacion. El
sistema de gestion de bases de datos
(DBMS) en el sitio del servidor de
aplicaciones proporciona los datos
solicitados.

5. Software que gestiona la comunicacion
con el cliente que solicita un activo y
consultas del gestor de contenido.

Sesién de depuracién

Shell

Actividades de depuracién que tienen
lugar entre el momento en que un
desarrollador inicia un depurador y el
momento en que el desarrollador sale de
él.

Interfaz de software entre los usuarios y
el sistema operativo, que interpreta
mandatos e interacciones del usuario y los
comunica al sistema operativo. Cada
sistema puede tiene varias capas de shells
para los diversos niveles de interaccién de
los usuarios.

Sistema de archivos remoto

Sistema de archivos que reside en un
servidor o sistema operativo
independiente.

Sistema remoto

Cualquier otro sistema en la red con el
que puede comunicarse su sistema.

Transaccion de construccion

URL
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Trabajo iniciado en MVS para realizar
construcciones después haberse recibido
una peticion de construccién procedente
del cliente.

Localizador uniforme de recursos.

Vista Consola de salida
Visualiza la salida de un proceso y
permite proporcionar entrada de teclado
para un proceso.

Vista de definicién de datos
Contiene una representacion local de
bases de datos y de sus objetos y
proporciona caracteristicas para
manipular estos objetos y exportarlos a
una base de datos remota

Vista Navegador
Vista jerarquica de los recursos que hay
en el entorno de trabajo.

Vista repositorios
Muestra la ubicacién de los repositorios
CVS que se han afiadido al entorno de
trabajo.

Vista Salida
Muestra los mensajes, parametros y
resultados relacionados con los objetos
con los que se esté trabajando.

Vista Servidores
Visualiza una lista de todos los
servidores, asi como las configuraciones
asociadas a ellos.

IBM Rational Developer for System z Versién 9.1.1: Guia de referencia de configuracion de host



Avisos

© Copyright IBM Corporation 1992, 2013.

Derechos restringidos de los usuarios del Gobierno de EE. UU. - El uso, la
reproduccién o la divulgacion estan sujetos a las restricciones establecidas en el
contrato GSA ADP Schedule Contract con IBM Corp.

Esta informacién se ha desarrollado para productos y servicios ofrecidos en los
Estados Unidos de América.

Es posible que IBM no ofrezca en otros paises los productos, servicios o
caracteristicas que se describen en este documento. El representante local de IBM le
puede informar acerca de los productos y servicios que actualmente estdn
disponibles en su localidad. Las referencias hechas a productos, programas o
servicios de IBM no pretenden afirmar ni dar a entender que tnicamente puedan
utilizarse dichos productos, programas o servicios de IBM. Puede utilizarse en su
lugar cualquier otro producto, programa o servicio funcionalmente equivalente que
no vulnere ninguno de los derechos de propiedad intelectual de IBM. No obstante,
es responsabilidad del usuario evaluar y verificar el funcionamiento de cualquier
producto, programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patente pendientes de aprobaciéon que
cubran alguno de los temas tratados en este documento. La posesion de este
documento no le otorga ninguna licencia sobre dichas patentes. Puede enviar
consultas sobre licencias por escrito a:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
Estados Unidos de América

Para consultas sobre licencias relativas a la informacion de juego de caracteres de
doble byte (DBCS), péngase en contacto con el departamento de propiedad
intelectual de IBM en su pais o envie las consultas, por escrito, a:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japon

El parrafo que sigue no se aplica al Reino Unido ni a ningtin otro pais en el que
tales disposiciones sean incompatibles con la legislacién local:
INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA
ESTA PUBLICACION "TAL CUAL", SIN GARANTIA DE NINGUNA CLASE, YA
SEA EXPLICITA O IMPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS,
LAS GARANTIAS IMPLICITAS DE NO VULNERACION, DE
COMERCIALIZACION O IDONEIDAD PARA UN PROPOSITO DETERMINADO.
Algunas legislaciones no contemplan la declaraciéon de limitacién de
responsabilidad, ni implicitas ni explicitas, en determinadas transacciones, por lo
que cabe la posibilidad de que esta declaracién no se aplique en su caso.
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Esta informacién puede contener imprecisiones técnicas o errores tipograficos. La
informacién incluida en este documento esta sujeta a cambios periddicos; estos
cambios se incorporaran en nuevas ediciones de la publicacién. IBM puede
efectuar mejoras y/o cambios en los productos y/o programas descritos en esta
publicacién en cualquier momento y sin previo aviso.

Cualquier referencia de esta informacion a sitios web que no sean de IBM se
proporciona tinicamente como ayuda y no se consideran en modo alguno como
aprobados por IBM. Los materiales de dichos sitios web no forman parte de los
materiales para este producto de IBM y el uso de dichos sitios web corre a cuenta
y riesgo del Cliente.

IBM puede utilizar o distribuir la informacién que usted le suministre del modo
que IBM considere conveniente sin incurrir por ello en ninguna obligacién para
con usted.

Los licenciatarios de este programa que deseen obtener informacién acerca de él
con el fin de: (i) intercambiar la informacion entre los programas creados
independientemente y otros programas (incluido este) y (ii) utilizar mutuamente la
informacién que se ha intercambiado, deben ponerse en contacto con:

Intellectual Property Dept. for Rational Software
IBM Corporation

Silicon Valley Lab

555 Bailey Avnue

San Jose, CA 95141-1003

Estados Unidos de América

Dicha informacién puede estar disponible, sujeta a los términos y condiciones
apropiados, incluyendo en algunos casos el pago de una cantidad.

IBM proporciona el programa bajo licencia descrito en este documento, asi como
todo el material bajo licencia disponible, segtin los términos del Acuerdo de Cliente
de IBM, del Acuerdo Internacional de Programas bajo Licencia de IBM o de
cualquier otro acuerdo equivalente entre ambas partes.

Los datos de rendimiento que se indican en este documento se han obtenido en un
entorno controlado. Por consiguiente, es posible que los resultados que se obtengan
en otros entornos operativos sean notablemente distintos. Es posible que algunas
mediciones se hayan tomado en sistemas de nivel de desarrollo y no existe ningtin
tipo de garantia de que dichas mediciones sean las mismas en sistemas disponibles
para el publico en general. Ademads, es posible que algunas mediciones se hayan
estimado mediante extrapolacion. Los resultados reales pueden variar. Los usuarios
de este documento deberan verificar los datos aplicables para su entorno
especifico.

La informacién concerniente a productos no IBM se ha obtenido de los
suministradores de dichos productos, de sus anuncios publicados o de otras
fuentes de informacién publica disponibles. IBM no ha comprobado dichos
productos y no puede afirmar la exactitud en cuanto a rendimiento, compatibilidad
u otras caracteristicas relativas a productos no IBM. Las consultas acerca de las
posibilidades de los productos que no son de IBM deben dirigirse a las personas
que los suministran.
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Todas las declaraciones relacionadas con la direccién o intencién futuras de IBM
estdn sujetas a cambio o retirada sin previo aviso, y tnicamente representan
objetivos.

Esta informacion contiene ejemplos de datos e informes utilizados en operaciones
comerciales diarias. Para ilustrarlos de la forma mas completa posible, los ejemplos
incluyen nombres de personas, empresas, marcas y productos. Todos estos
nombres son ficticios y cualquier parecido con los nombres y direcciones utilizados
por una empresa real es mera coincidencia.

Licencia de copyright

Esta informacién contiene programas de aplicacion de ejemplo en lenguaje fuente,
que ilustran las técnicas de programacion en diversas plataformas operativas.
Puede copiar, modificar y distribuir los programas de ejemplo de cualquier forma,
sin tener que pagar a IBM, con intencién de desarrollar, utilizar, comercializar o
distribuir programas de aplicacién que estén en conformidad con la interfaz de
programacion de aplicaciones (API) de la plataforma operativa para la que estan
escritos los programas de ejemplo. Los ejemplos no se han probado
minuciosamente bajo todas las condiciones. Por lo tanto, IBM no puede garantizar
ni dar por sentada la fiabilidad, la facilidad de mantenimiento ni el funcionamiento
de los programas. Los programas de ejemplo se proporcionan "TAL CUAL", sin
ningtn tipo de garantia. IBM no se hace responsable de los dafios que se hayan
podido causar debido al uso de los programas de ejemplo.

Cada copia o parte de estos programas de ejemplo o cualquier trabajo derivado
debe incluir un aviso de copyright como el siguiente:

© (nombre de la empresa) (afio). Partes de este cddigo se derivan de IBM Corp.
Sample Programs. © Copyright IBM Corp. 1992, 2013.

Si esta visualizando esta informacion en formato de copia software, es posible que
las fotografias y las ilustraciones en color no aparezcan.

Consideraciones sobre politicas de privacidad

Los productos de software de IBM, incluyendo el software como soluciones de
servicio, (“Ofertas de software”) pueden utilizar cookies u otras tecnologias para
recopilar informacién de utilizaciéon del producto, para ayudar a mejorar la
experiencia del usuario final, para adaptar interacciones con el usuario final o a
otros efectos. En muchos casos las Ofertas de software no recopilan informacién
que permita la identificacion personal. Algunas de nuestras Ofertas de software
pueden ayudarle a recopilar informacién que permite la identificacién personal. Si
esta Oferta de software utiliza cookies para recopilar informacién que permite la
identificacién personal, a continuacién se expondra informacién especifica sobre el
uso de cookies por parte de esta oferta.

Esta Oferta de software no utiliza cookies ni otras tecnologias para recopilar
informacién identificable personalmente.

Marcas registradas
IBM, el logotipo de IBM e ibm.com son marcas comerciales o marcas registradas de

International Business Machines Corp., registradas en muchas jurisdicciones de
todo el mundo. Otros nombres de productos y servicios pueden ser marcas
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registradas de IBM u otras empresas. Hay una lista actualizada de marcas
registradas de IBM en la web “Copyright and trademark information” en
www.ibm.com/legal / copytrade.shtml|

Documentacion de términos y condiciones para el producto
Aplicabilidad

Estos términos y condiciones son adicionales a los términos de uso para el sitio
web de IBM.

Utilizacién personal

Puede reproducir estas publicaciones para su uso personal, no comercial
suponiendo que se conserven todos los avisos de propiedad. No puede distribuir
ni mostrar estas publicaciones o partes de ellas ni realizar trabajos derivados de
ellas sin el consentimiento expreso de IBM.

Utilizacion comercial

Puede reproducir, distribuir y mostrar estas publicaciones solamente dentro de su
empresa suponiendo que se conserven todos los avisos de propiedad. No puede
realizar trabajos derivados de estas publicaciones ni reproducir, distribuir o
mostrar estas publicaciones o partes de ellas fuera de su empresa sin el
consentimiento expreso de IBM.

Derechos

Excepto lo expresamente otorgado en este permiso, no se otorga ningdn otro
permiso, licencia o derecho, ya sea expresa o implicitamente, sobre las
publicaciones o sobre cualesquiera informacién, datos, software u otro tipo de
propiedad intelectual contenida dentro.

IBM se reserva el derecho de retirar los permisos otorgados aqui siempre que,
segln su criterio, la utilizacién de las publicaciones vaya en detrimento de sus
intereses o, segiin determine IBM, las instrucciones indicadas mas arriba no se
sigan adecuadamente.

No puede descargar, exportar ni reexportar esta informacién si no es en total
conformidad con las leyes y regulaciones aplicables, incluyendo todas las leyes y
regulaciones de exportaciéon de Estados Unidos de América.

IBM NO GARANTIZA EL CONTENIDO DE ESTAS PUBLICACIONES. LAS
PUBLICACIONES SE PROPORCIONAN “TAL-CUAL” Y SIN GARANTIA DE
NINGUNA CLASE, YA SEA EXPRESA O IMPLICITA, INCLUYENDO PERO SIN
LIMITARSE A ELLAS, LAS GARANTIAS DE COMERCIALIZACION, NO
VULNERACION E IDONEIDAD PARA UN PROPOSITO DETERMINADO.

Licencia de copyright

Esta informacién contiene programas de aplicacion de ejemplo en lenguaje fuente,
que ilustran las técnicas de programacion en diversas plataformas operativas.
Puede copiar, modificar y distribuir los programas de ejemplo de cualquier forma,
sin tener que pagar a IBM, con intencién de desarrollar, utilizar, comercializar o
distribuir programas de aplicacién que estén en conformidad con la interfaz de
programacion de aplicaciones (API) de la plataforma operativa para la que estan
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escritos los programas de ejemplo. Los ejemplos no se han probado
minuciosamente bajo todas las condiciones. Por lo tanto, IBM no puede garantizar
ni dar por sentada la fiabilidad, la facilidad de mantenimiento ni el funcionamiento
de los programas. Los programas de ejemplo se proporcionan "TAL CUAL", sin
ningtn tipo de garantia. IBM no se hace responsable de los dafios que se hayan
podido causar debido al uso de los programas de ejemplo.

Reconocimientos de marcas registradas

IBM, el logotipo de IBM e ibm.com son marcas comerciales o marcas registradas de
International Business Machines Corp., registradas en muchas jurisdicciones de
todo el mundo. Otros nombres de productos y servicios pueden ser marcas
registradas de IBM u otras empresas. Hay una lista actual de marcas registradas de
IBM disponible en la web en www.ibm.com/legal/copytrade.shtm]

Adobe y PostScript son marcas registradas de Adobe Systems Incorporated.

Cell Broadband Engine - Sony Computer Entertainment Inc.

Rational es una marca registrada de International Business Machines Corporation y
Rational Software Corporation, en los Estados Unidos o en otros paises.

Intel, Intel Centrino, Intel SpeedStep, Intel Xeon, Celeron, Itanium y Pentium son
marcas registradas de Intel Corporation, en los Estados Unidos y/o en otros paises.

IT Infrastructure Library es una marca registrada de Central Computer and
Telecommunications Agency

ITIL es una marca registrada de The Minister for the Cabinet Office

Linear Tape-Open, LTO y Ultrium son marcas registradas de HP, IBM Corp. y
Quantum

Linux es una marca registrada de Linus Torvalds

Microsoft, Windows y el logotipo de Windows son marcas registradas de Microsoft
Corporation en los Estados Unidos y/o en otros paises.

Java y todas las marcas registradas y logotipos basados en Java son marcas
registradas de Sun Microsystems, Inc. en los Estados Unidos y en otros paises.

UNIX es una marca registrada de The Open Group en los Estados Unidos y/o en
otros paises.
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